
 

 

 

نیآنلا یهاطیکاربران در مح رانهیشگیپ یو رفتارها یبریسا یدگیدبزه  

رانی: دانشگاه زابل، ایموردپژوه  

. 

 چکیده

کاربران به همراه داشته  یبرا یاگسترده یتیو امن یشناختروان ،یرفتار یامدهایپ تواندیم یاجتماع یهادر شبکه یبریسا یدگیدبزه

 یتیحما یو توسعه راهبردها رانهیشگیپ یهااستیس یدر ارتقا یآن، نقش مهم یریگمؤثر بر شکل یسازوکارها ییباشد و شناسا

 یو رفتارها یبریسا یدگیدبزه انیرابطه م یبه بررس ،یلتحلی - یفیو روش توص یکم دکریحاضر با رو هشراستا، پژو نیدارد. در ا

نمونه با حجم  است. 1404شامل کلیه دانشجویان دانشگاه زابل در سال  پژوهش یجامعه آمار .کاربران پرداخته است رانهیشگیپ

اند. در دسترس انتخاب شده قضاوتی یریگبا استفاده از روش نمونه فرن 1۶۲ییمحاسبه شد. نمونه نها 384از فرمول کوکران استفاده 

از  یریگآن با بهره ییاینظر خبرگان و پا قیآن از طر ییمحتوا ییاست که روا یامحقق ساخته نامهپرسشها داده یابزار گردآور

 یهمبستگ یآمار یهاآزمون یریکارگو به MATLAB افزاربا استفاده از نرم یآورها پس از جمعشده است. داده دییکرونباخ تأ یآلفا

 یهاافتهیشود.  یپژوهش بررس یرهایمتغ انیزمان مو هم یاند تا روابط علّقرار گرفته لیچندگانه مورد تحل ونیو رگرس رسونیپ

صد آنان تجربه تلاش در 3۲/۷اند و کرده افتیدر نگیشیف نکیل بارکیکم کنندگان دستدرصد از شرکت ۵۵/۶ دهدینشان م یتجرب

 کاربران جوان است. انیدر م یبریمجرمانه سا یرفتارها توجهقابل وعیش انگریامر ب نیاند که اداشته یسرقت اطلاعات شخص یبرا

این عدد نشان می دهد یکی از علل  کهاست گزارش شده  یمجاز یفضا سیبه پل یدگیددرصد از موارد بزه ۶/۲تنها  ن،یافزون بر ا

 یارتقا ،یریشگیپ یهااستیدر س یبازنگر بر این اساس،،ادیدگی اولیه است.دهی ناشی از پیامدهای ثانویه بزهعدم تمایل به گزارش

 یک ضرورت اجتناب ناپذیر است. دگانیداز بزه تیحما یرسم یهاسمیمکان تیو تقو یبریسواد سا

 سواد سایبری. ،پیشگیرانه یرفتارهاسایبری، امنیت سایبری، کاربران آنلاین،  یدگیدبزه: هادواژهیکل

 

 

 مقدمه

 یهاشبکهدر بستر توسعه  خصوصبهاطلاعاتی و ارتباطی  یهایفناور گسترشهیساامروزه، الگوی تعاملات کاربران دانشگاهی در 

کیفیت آموزش در میان های مختلف از جمله تقویت این تغییرات را در حوزه .شده استاجتماعی و اینترنت دچار تحولات بنیادین 



 

تعاملاتی در فضای  یالگوهاتوسعه  موازاتبه، وجودنیباا(. Apuke & Iyendo,2018  1) مشاهده استقابلکاربران دانشگاهی 

 یرفتارها گیریشکل توان بهمی برای نمونه، آمده است. به وجودنیز سایبری  یدگیدبزهجرایم سایبری و  اشکال نوینی ازمجازی، 

در قلدری، آزار و اذیت، پرخاشگری در روابط عاشقانه و جرایم مرتبط با باندهای تبهکاری ، نظیر همسالان انیدر مآمیز خشونت

 Borwell et) شودیمجرم و جنایت دیجیتالی یاد  عنوانبهکه از آن  (Patton  et al,.2014  548) اشاره کردمجازی بستر فضای 

al.,2021  85)و  یجعفر) افزایش داده است یمجاز یکاربران فعال فضادیدگی سایبری را درمیان . گسترش این جرائم، زمینه بزه

ارائه شده، این پدیده ، برخی از تعاریف حالنیبااسایبری وجود ندارد.  یدگیدبزههرچند تعریف جامعی از  (.1:1404همکاران، 

ابهام در دستیابی  .(Brown et al,.2017  12اند )دانستهشامل عناصری از آسیب عمدی و مکرر وارده از طریق استفاده از فناوری 

 سایبری دارد یدگیدبزهآن  تبعبهجرائم سایبری و  یریگشکلعلل  پیچیده و پنهانریشه در ابعاد اصطلاح به تعریف جامع برای این 

در  ینظارت ینهادها تیدر کنار محدود ،یبریو مجرمان سا نیآنلا یهاطیمحکاربران  انیم یو فن یدانششکاف ، دهدیمنشان  که

  (.Wall, 2008  1) در فضای مجازی شده است «تالیجید یدفاعیب» یریگشکلسبب  ینترنتیاز جرائم ا یریشگیکنترل و پ

مخاطرات استفاده از فضای ی به کاهش دانشگاه یهاطیدر مح اطلاعات هاییفناور استفاده از یهامهارتسواد و  ارتقای، اگرچه 

 یهاشبکهحضور گسترده کاربران آنلاین در به دلیل ، وجودنیباا (.Hashemi et al.,2022  1) کندیم یانیکمک شامجازی 

فرهنگی در چگونگی  یهاتفاوتفضای مجازی، در خصوص چگونگی حفاظت از خود در بستر  عدم آگاهی و مهارت لازم ،مجازی

 است دادهقرار سایبری  یدگیدبزه در معرض را کاربران، میزان دسترسی به شبکه اینترنتو  نیآنلا یهاطیمحاستفاده از 

(Chudal.,2022  1391).  یآمار نظامبهتوجه  شرفته،یپ ینترنتیا یهارساختیزبهبود  باهدفرا  ییهاتلاشبسیاری از کشورها 

 & Ho) انددادهرا صورت  یبریسا یدگیدبزهکاهش  باهدف یبریجرائم سا پیشگیری از یهایگذاراستیسو  قیدق

Luong,2022  1.)  یهاواکنشو  یدگیدبزه یالگوهاشناخت  ،یبریارتکاب جرائم سا یهاوهیشاز  یآگاه سبب افزایش هاتلاشاین 

های پیشگیرانه ، دانش و مهارتاثرگذاراز رهگذر شناخت عوامل  .داشته استرا به دنبال آموزش و پژوهش  یکاربران فضا رانهیشگیپ

این نتایج . (Suzuki,2024  373) اندسایبری بوده یدگیدبزهاند و در نتیجه آن شاهد کاهش کاربران فضای مجازی را افزایش داده

 وجود دارد یبریسا یدگیدبزهبا  یبریسا تیو اقدامات امن یبریسا میدر مورد جرا یعدم آگاه انیم یمعناداررابطه  که دهدیمنشان 

(Ahmead et al.,2024  1.)  شرق ایران، محیطی چندفرهنگی شمال های بزرگ عنوان یکی از دانشگاهدانشگاه زابل به، میاندر این

های اجتماعی های برخط، شبکهسامانهشدن خدمات آموزشی و ارتباطی است. رشد سریع استفاده از و در حال گذار از نظر دیجیتالی

تفاوت  به جهتسایبری  یدگیدبزهبا  آنان را های علمی، خطر مواجههو تعاملات اینترنتی در میان دانشجویان، ضمن افزایش فرصت

از این رو، توجه به اصول، رویکردها و  افزایش داده است. در سطح آگاهی فناوری، جنسیت، رشته تحصیلی و وضعیت اقتصادی

تواند اثر گذاری لازم را در مهار پدیده بزهکاری و )کاهش بزه دیدگی( الگوهای شناسایی شده در حوره پیشگیری از بزهکاری، می

وضعیت امنیت سایبری  تواند تصویری دقیق ازتنها مینه این تحقیق، ،به همین دلیل .(1۵8:1403نوری و نیاز پور، خواجهایفا نماید)

بخشی و های آگاهیکند تا برنامهگذاران دانشگاهی و نهادهای انتظامی کمک میارائه دهد، بلکه به سیاست محیط دانشگاهیدر 



 

 انیدانشجو در میان یبریسا یدگیدبزه اشکالکه  اصلی این پژوهش این است، پرسش رونیازا .کنندتدوین را  مؤثرتری انهپیشگیر

مطالعه  ؟کندیمرفتاری تبعیت  یالگوهااز چه  هاطیمحپیشگیرانه کاربران این  یهاواکنشاست؟  ییرفتارهاشامل چه دانشگاه زابل 

های پیشگیرانه کاربران دانشگاهی در محیط رفتارهایدیدگی سایبری و بررسی رابطه میان بزه پر کردن این خلأ، به باهدفحاضر 

دیدگی و تمایل به رابطه میان تجربه بزهپیشگیرانه،  یرفتارهاو تلاش دارد تا ضمن شناسایی اشکال مختلف  پردازدیمآنلاین 

سازی مطالعات پر کردن خلأ دانشی در زمینه بومی ضمن نتایج این مطالعه، قرار دهد.و بررسی  مورد تحلیل رارفتارهای پیشگیرانه 

 یدگیدبزهدر زمینه محلی و بومی  پیشگیرانه هایسیاستتواند مبنایی برای طراحی می ن،ایرا یهادانشگاهفضای سایبری در  دیدگیبزه

 نترنت،یاستفاده از ا ل،یمیرمز عبور، استفاده از ا تیریمد ر،یلازم نظ یهاآموزشو  یبریسواد سا تیتقورهگذر  ، اززیرا .سایبری باشد

کاهش  یبریاطلاعات و گزارش حوادث سا تیریتلفن همراه، مد یهادستگاهاستفاده از  یچگونگ ،یاجتماع یهااستفاده از رسانه

چارچوب مفهومی و پیشینه نظری  ،ابتدا ،به همین منظور (.Kont,2024  135) خواهد بود افتنیدست یهدف یبریسا یدگیدبزه

 پس؛ پرداخته خواهد شدها و شیوه تحلیل شناسی تحقیق، جامعه آماری، ابزار گردآوری دادهبه روش سپس،شود؛ پژوهش مرور می

شناسی های جرمنتایج در پرتو نظریه و تفسیر بحثتا  شودیمتلاش  ،همچنینشود؛ های توصیفی و تحلیلی ارائه می، یافتهاز آن

 .قرار گیرد کنکاش مورد

 پیشینه تحقیق-1

 انیدر م یبریسا یآزاررسان یناش یدگیدبزه یشناختجامعه یبررس» در پژوهشی با عنوان (1398) یرود اهکلیسعلیوردنیا و 

. مطالعه آنان با اندپرداخته یشناختجامعهسایبری از منظر  یدگیدبزهبه بررسی مشکلات ناشی از « دانشگاه مازندران انیدانشجو

( و می)به طور مستق نیمحافظت آنلا ن،یمنحرفان آنلا یسبک زندگ ریسه متغ داد کهنفری نشان  3۷4روش پیمایشی بر روی نمونه 

این  هاافتهیارد. همچنین، د یبریسا یاز آزاررسان یناش یدگیدبزهبر  یمعنادار ریتأثبا متخلفان )به طور معکوس(  نیمجاورت آنلا

 .شوندیم یو جنس یمال یدگیدزهب یاز پسرها قربان شیدختران ب پژوهش نشان داد که

 یشناسدهیدبزهکه  اندرداختهپمهم  مسئلهبه این « یبریسا یدگیدبزهاز  یریشگیپ» ( در پژوهشی با عنوان1389) مالمیر و زررخ

 بادررابطهامروز  شناسانهجرممباحث  نیترمهمو علل آن از  یدگیدبزه یهانهیزمشناخت  ،؛ لذااست نیو نو دهیچیپ یادهیپد یبریسا

تحقیق  یهاافتهیسایبری پرداخته است.  یدگیدبزهدر حوزه علل وقوع  یشناسجرم. مطالعه آنان در ابتدا به مبانی است یمجاز یفضا

 یراهکارها نیترمهماز  ،یبریسا سیهمان پل ای یخارج یحفاظت یرویاز ن یریگبهرهو  یوضع یریشگیپکه  دهدیمآنان نشان 

 .است یبریسا یدگیدبزهاز  یریشگیپ

به « تانگو ی: نمونه پژوهیاجتماع یهاشبکهزنان در  یجنس یدگیدبزه لیتحل» ( در تحقیق با عنوان139۷)و همکاران  دانش ناری

. آنان در این پژوهش تاکید کردند که اگرچه گسترش اندپرداختهمقوله رشد اینترنت و افزایش روابط اجتماعی در بستر فضای مجازی 

را فراهم آورده است. با  یاحرفهفرصت مناسبی جهت به اشتراک گذاشتن دانش، سوابق شغلی و  مجازی ارتباطات در فضای



 

 افتنیتوسط کاربران، امکان  یخصوص میحر تیبرنامه، عدم رعا نیا هیاول ماتیکاربران در تنظ یعموم هیچون نما یعوامل حال،این

 ییمناسب جهت شناسا یو عدم سازوکارها دئوهایو و ریشبکه تانگو در ارسال تصاو هیکاربران زن از طرق مختلف، عدم نظارت اول

 .داده است شیافزارا زنان  یجنس یدگیبزه د یزمینهکاربران،  یواقع تیهو

 به بررسی« یربیسا یدگیبزه د زانیو م یبریسا یهامهارت نیرابطه ب یبررس» ی با عنوان( در مطالعه1399) و همکاران پوریجام

. اندپرداخته هامهارت نیتوسعه ا یبرا ییراهکارها ییشناسا تیو در نها یبریسا یدگیدبزه زانیو م یبریسا یهامهارترابطه 

 یریادگیتعامل و  یهافرصت ،یاجتماع یهاو شبکه تالیجید یکه با گسترش ابزارها دهدیپژوهش حاضر نشان م یهاافتهی

 یسازوکارها و نبود یخصوص میحر یناکاف تیکاربران، رعا یتیامن یهامهارتاست، اما ضعف در  افتهی شیافزا یبریسا یهامهارت

حل مسئله و  ،یاهیپا یهامهارتاز آن است که  یحاک ،جینتااین . کندیم دیرا تشد یبریسا یدگیدبزه نهیمؤثر، زم یحفاظت

 جادیا یت براها در خانواده، مدرسه و جامعه/دولمهارت نیدارند و توسعه ا یدگیدبزه در حوزه دهندهنقش کاهش یقانون/یمنیا

 .است یامن ضرور نیآنلا یفضا

 یریشگیپ یها: توسعه برنامهیخود حفاظت یهایو استراتژ نیشدن آنلا یخطر قربان» ( در پژوهشی با عنوان۲018) 1فارل و ام درو

کاربران در مواجهه با  یخود حفاظت یدانش و رفتارها ،ینقش آگاه یبررسبه  «سیپل تیتحت هدا یبریسا یاز کلاهبردار

 ،یکلاهبردار یهادر روش یتنوع و نوآور شیکه با افزا دهدیپژوهش نشان م یهاافتهی. پرداخته شده است یبریسا یهایکلاهبردار

از خطرات و دانش  یآگاه باوجودکه  ینشان داد افراد جی، نتاحالنیباااست.  افتهی یصعود یروند زین یبریسا یدگیدبزه زانیم

شدن  یدر معرض قربان گرانیاز د شیب کنند،یاستفاده نم یدرستبه یریشگیپ یهایاز استراتژ ن،یآنلا منیا یدرباره رفتارها یکاف

و  یسیپل ینهادها یوز سمحور امهارت یآموزش یهابرنامه یو اجرا ی، پژوهش مذکور بر ضرورت طراحاساسنیبراقرار دارند. 

 .دارد دیتأک یمجاز یدر فضا رانهیشگیپ یرفتارها یارتقا یبرا یآموزش

 لیبه تحل «ترشدن گسترده یقربان نهیزم کیدر  نترنتیشدن جوانان در ا یقربان »در تحقیقی با عنوان (۲011) همکارانو  ۲چلیم

 نیا یهابزهکارانه پرداخته شده است. داده یآن بر سلامت روان و رفتارها ریو تأث یو واقع یمجاز یشدن در فضا یقربان زانیم

. شد یگردآورمواجهه کودکان با خشونت  یمل یساله در قالب بررس 1۷تا  10نوجوان  ۲0۵1با  یمصاحبه تلفن قیپژوهش از طر

در  ،یمجاز یفضا انیقربان شتریکه ب یاگونهوجود دارد، به یقو یارتباط نیو آفلا نیآنلا یدگیدبزه نیبنشان دادند که  هاافتهی

بزهکارانه  یتجربه تروما و رفتارها ،یروان یهابیاز آس یسطوح بالاتر نیآنلا انیاند. قربانمورد آزار قرار گرفته زین نیآفلا یهاطیمح

 یطراح یصورت جامع و چندبعدبه دیو مداخله با یریشگیپ یهاکه برنامه کندیم دیتأک هشاساس، پژو نیرا گزارش کردند. بر ا

 .تمرکز نداشته باشند نترنتیا یمنیشوند و تنها بر آموزش ا

                                                      
1 Farrell &M. Drew 
2 Mitchell 



 

 لیبه تحل« نوجوانان تیجمع انیشدن در م نیآنلا تیآزار و اذ یقربان ینیبشیپ» ( در پژوهشی با عنوان۲01۲) و همکاران 3باسلر

 قیها از طرپژوهش، داده نیپرداخته شده است. در ا رستانیو دب ییآموزان مقطع راهنمادانش انیدر م یبریسا یدگیدتجارب بزه

شدند.  لیچندگانه تحل کیلجست ونیرگرس یهاو با استفاده از مدل یآورجمع یکنتاک التیآموز در مدارس ادانش 434از  ینظرسنج

استفاده  یاجتماع یهااست که از شبکه شتریب ینوجوانان انیدر م نیآنلا تیشدن در آزار و اذ یکه احتمال قربان ندنشان داد هاافتهی

. کنندیمنتشر م یصورت عمومحساس خود را به ای یاند و اطلاعات شخصدر ارتباط نیمکرر دارند، با همسالان مرتکب آزار آنلا

 یتیحما یهااستیس نیو تدو یمجاز یدر فضا منیدرباره رفتار ا بخشیآگاه یاهپژوهش بر ضرورت آموزش ج،یبر اساس نتا

  .کندیم دیتأک نیآنلا یهاطینوجوانان در مح یدگیدبزهکاهش  یبرا

 مبانی نظری -2

 نظریه مدیریت ریسک -1-2

 یبر چگونگ که رودیمبه شمار  نیآنلا یهاطیرفتار کاربران در مح لیدر تحل یدیکل یکردهایاز رو یکی4 سکیر تیریمد هینظر

این دیدگاه معتقد است که واکنش افراد در تمرکز دارد.  فضای مجازی افراد درتوسط  یو کنترل مخاطرات احتمال یابیادراک، ارز

. (Tsai,2024  2) پذیردمی ریتأث هاسکیکنترل ر ییو توانا یذهن یابیارز ،یاز آگاه یتابعحوزه فناوری  یهاسکیرمواجهه با 

 صورتبهآنلاین و چه  صورتبهچه  ، هنگام نظارت و افشای اطلاعات شخصیکنندیماکثر افرادی که از اینترنت استفاده  ،حالنیباا

درک خطر جرائم سایبری  .(Qu et al., 2024  545) ندارندرا  هستند جزء آماج جرماینکه در  مبنی برآفلاین هوشیاری لازم را 

، مداخلات ؛ لذااست فرهنگی یاجتماع نهیو زم ،ینوع استفاده از فناور ن،یشیپ یهاتجربه ،کاربران یبریدانش سا از سطحتابعی 

 یدگیدبزه خطردر جهت کاهش بر ادراک خطر  یرگذاریتأث باهدفید با یاو مقابله یحفاظتاستفاده از اقدامات  لیتسه یبراپیشگیرانه 

که هنجارهای اجتماعی و شرایط  محیط های اجتماعی و فرهنگی در، ویژه آنکهبه .(THES,2025  1) داشته باشدتمرکز  سایبری

اقدامات  ،هینظر بر پایه مبانی این (.۲89:1404شخصی نقش مهمی در شکل دهی تجربیات بزه دیدگی دارند)شاهپوری و بشیریه،

انتخاب راهبرد  امدها،یشدت پ یابیارز سک،یر ییاست؛ مانند شناسا یاچندمرحله یشناخت ندیفرا کیاز  یکاربران تابع رانهیشگیپ

 دیشد یوابستگ ن،یاز تعاملات گسترده آنلا یبیترک یدانشگاه یفضا به جهت آنکه ،در نتیجه. است یاقدام حفاظت یمناسب و اجرا

 یهاسکیفعال ر یبه شکل انی، دانشجو، ضرورت دارداست یو شخص یو تبادل مداوم اطلاعات آموزش ،یاجتماع یهابه شبکه

 . شودکمتر برخوردار  یدگیدبزه خطر تا از این رهگذر، کنند تیریرا مد یبریسا

 نظریه فعالیت روز مره -2-2
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آنان به  یدگیدبزه، احتمال کنندیم یسپر یمجاز یمانند فضا یپر خطر یهاطیمحرا در  یشتریکه زمان ب یافراد این نظریه، هیبر پا

نوجوانان کشور پرتغال  یکه بر رو یمورد مطالعه ثال،م ی. براابدییم شیافزا یمجاز یدر فضارفتار خاص  یالگوها لیدل

 شتری، بکنندیم یبارگذار یاجتماع یهاشبکه لیخود را در پروفا یکه اطلاعات شخص ینوجوانان ،دهدیمنشان  ،است گرفتهصورت

بر روابط فرزندان  یکمتر ینظارت ان،آن یرفتارهاعدم اطلاع از  لیبه دل نشانیوالدو  گذارندیم یبا افراد ناشناس قرار ملاقات حضور

این یافته بع (. Vale et al.,2022  604) رندیگیمقرار  یشتریب نیآنلا یدگیدبزهدر معرض  نوجوانان جهیدارند و در نت شیخو

، کنندیمتلاقی زمان صورت همهدف مناسب و فقدان نگهبان مؤثر به مند،زهیکه بزهکار انگ یطیوقوع جرم در شرا این دلیل است که

 یاستفاده از رمزها ،یشخص طلاعاتا یگذاردر اشتراک یاطیاحتیمثال، ب یبرا. (139۶:4،یمردانیو عل این یوردیعل) ابدییمافزایش 

 ریتأثتحت یبریسا یدگیدبزه آنکه ژهیوبه .رودهدف به شمار می بودنمناسبی از ناشناس، مصداق بارز یوندهایبر پ کیساده، و کل

، توجه به ؛ لذادیآیمبه وجود  یماعاجت یهاحضور در شبکه زانیم تال،یجیسن، جنس، سطح سواد د :مانند یعواملاز  یامجموعه

دیدگی سایبری در اختیار جامعه قرار برای پیشگیری از بزه مؤثرتواند راهکارهایی نوع و سبک فعالیت کاربران در فضای مجازی، می

 دهد.

 یبریدر بستر سا هیو ثانو هیاول یدگیدبزه-3-2

پس از وقوع جرم و  یهاواکنش که از قابلیت بررسی و تحلیل رودیمبه شمار  جرم اتدر مطالع یاساس میاز مفاه یکی یدگیدبزه

 ه،یو ثانو هیاول یدگیدبزه انیم زیمنظر، تما نی. از ابرخوردار است یدگیدبزه یامدهایپ دیدر تداوم و تشد دهیدنحوه مواجهه بزه

 میمستق بیناظر بر آس هیاول یدگیدبزه ؛ چرا کهکندیفراهم م نیآنلا یهاطیتجربه کاربران در مح لیتحل یبرا یچارچوب مناسب

واکنش  ندیدر فرا دهیداشاره دارد که بزه ییهابیبه آس هیثانو یدگیدکه بزه یحال ؛ در (۷:1400آقایی،) از وقوع جرم است یناش

معتقدند که  یاریبس، رایز ابد؛ییم یشتریب تیاهم یبریسا یدر فضا کیتفک نی. اکندیپس از وقوع جرم تجربه م یو نهاد یاجتماع

(. ریشه این ۵9:1389)مالمیر و زررخ،هستند  یشتریب یها تیحما ازمندین بریسا یخاص فضا طیبه علت شرا یبریسا دگانیبزه د

حذف  یو دشوار تالیجید یمحتوا یمخاطبان، سرعت انتشار اطلاعات، ماندگار یهمچون گستردگ ییهایژگیویدگاه ناشی از د

 . در تبیین و تحلیل این دوقسم از بزهکند تردهیچیرا پ هیثانو یامدهایو پ هیاول بیآس انیمرز م تواندیم است که کامل آثار جرم

سرقت  ،ینترنتیا یو کلاهبردار نگیشیمانند ف ییرفتارها جهیدر نت تواندیم هیاول یدگیدبزه ،دیدگی باید خاطر نشان ساخت که 

 یاطلاعات خصوص رمجازیغ یافشا ای نیآزار و مزاحمت آنلا ،یو اخاذ دیتهد ،یکاربر یهاو اطلاعات، نفوذ به حساب تیهو

 ریبه اعتبار، اضطراب و سا بیآس ،یخصوص مینقض حر ،یمتحمل خسارت مال میطور مستقکاربر به ت،یوضع نیشود. در ا جادیا

 یاریواردشده در بس بیکه آس شودیموجب م یمجاز یفضا یاشبکه تیماه ن،ی. با وجود اشودیاز رفتار مجرمانه م یناش یامدهایپ

مجرمانه  یبازنشر محتوا ،یاطلاعات خصوص ای ریتصومثال، انتشار مجدد  ی. براابدیادامه  زیرفتار مجرمانه ن انیاز موارد پس از پا

 .کند لیتبد هیثانو یاو به تجربه دهیرا استمرار بخش هیاول یدگیداز بزه یناش بیآس تواندیکاربران م ریسا یمنف یهاواکنش ای



 

 ینهادها ای نیآنلا یهاواکنش نامناسب کاربران، خانواده، پلتفرم جهیدر نت تواندیم نیهمچن نیآنلا یهاطیدر مح هیثانو یدگیدبزه

بازنشر  ،یانگارسهل ایاعتماد  لیمقصر دانستن کاربر به دل ،یدگیدبه گزارش بزه ییاعتنایب ،ی. سرزنش قربانردیمسئول شکل گ

از  یناش بیآس توانندیهستند که م ییهااز جمله واکنش ،یاجتماع یانزوا ای یاعتمادیاحساس ب جادیو ا ممرتبط با جر یمحتوا

به تجربه  گرانینش دبلکه از نحوه واک ه،یتنها از رفتار مجرمانه اولمنظر، کاربر ممکن است نه نیکنند. از ا دیرا تشد یدگیدبزه

جرمانه آغاز شده و مدانست که از وقوع کنش  یندیفرا دیرا با یدگیدبزه ن،یآنلا یهاطیحدر م ،نی؛ بنابرامتضرر شود زین یدگیدبزه

 رانهیشگیپ یرهارفتا نییاز منظر تب یچارچوب نظر نیا. کند دایپ یتداوم و دامنه متفاوت تواندیپس از آن م یهابسته به واکنش

ده و آنان را به اتخاذ دا شیرا افزا نیآنلا یادراک کاربران از خطرات فضا تواندیم هیاول یدگیددارد. تجربه بزه تیاهم زیکاربران ن

امه استفاده از ممکن است در اد ت،مواجه شده اس یبریحمله سا کی میمستق باتجربهکه  یسوق دهد. کاربر شتریب یاطیاحت ریتداب

ر ب کیناشناس، کل یهادرخواست رشیپذ ت،یانتخاب گذرواژه، احراز هو ،یدر حفاظت از اطلاعات شخص ن،یآنلا یهاطیمح

نگرش  تواندیم هیثانو یدگیدتجربه بزه ب،یترت نیتر عمل کند. به همناشناس محتاط یهامشکوک و تعامل با حساب یوندهایپ

، حالنیباا قرار دهد. ریتأثتحتپرخطر را  یهاتیو نحوه مواجهه با موقع یتیحما یبه گزارش جرم، استفاده از سازوکارها سبتکاربر ن

 (199:1400نورپو و همکاران،) از نوع جرم ارتکابی و نحوه انجام آن است متأثرعمده علل عدم گزارشی دهی جرم 

 دفاعنظریه فضاهای بی -4-2

 ییهاو مکان طیشرا لیبه تحل ،«طیمح یکنترل اجتماع تیقابل»و  «یریپذنظارت تیقابل»مفهوم  برهیباتک دفاعیب یفضاها هینظر

و  )صمد دوست روندبه شمار می یدگیدبزه سازنهیزم ،یکنترل یفقدان سازوکارها ای یضعف ساختار لیکه به دل پردازدیم

 «منیا» یفضاها یدارا تواندیم یکیزیف طیهمانند مح نیآنلا یهاطیمح، تالیجید یبا گسترش فضابر پایه این نظریه، . (1:140۲قمی،

 یهاناشناس، کانال یهاگروه ،یعموم یهالیپروفا به صورت دفاع یب یفضاها ن،یآنلا یهاطیدر محتوضیح آنکه   .باشد «دفاعیب»و 

در معرض جرایم سایبری ممکن است  کاربران دانشگاهی  به همین دلیل، .کندمینمود خارجی پیدا  یهارسانامیپ ت،یریبدون مد

 گیرند. ارانتشار بدافزار قر ایبه اطلاعات  رمجازیغ یدسترس ،یکلاهبردار ت،یسرقت هو ،یبریمزاحمت ساو بزه دیده  قرار گیرند

از  شیب اعتمادبا  ای یاز کاربران بدون آگاه یبخش قابل توجه بر این محور استوار است کهدر پژوهش حاضر،  هینظر نیا کاربرد

 برای رفع این مشکل .برخوردار هستند  یدگیدبزهبرای   ییبالا لیپتانسو به همین دلیل، از کنند می تیفعال آنلاین یهاطیحد در مح

وقوع جرم و  یبه کاهش فرصت ها تواند منجریم طیمناسب مح یزیرو برنامه  یطراح اهمیت دادن بهکه  معتقد است   5جاکوبز

 میحر ماتیوجود تنظ مانند یاز نظر ساختار نیآنلا یهرچه فضابرپایه این استدلال  .(1:1399)فرهادی،مردم شود یود زندگببه

 یدگیدبروز بزه تمالاح باشد، ترکنترل قابل ناظرانمحتوا و حضور  تیمالک تیکنترل کاربران، امکان گزارش تخلف، شفاف ،یخصوص

و کمبود  ،یعموم یهاامن، حضور در گروه یانتخاب فضا یارهایاز مع انیدانشجو ی، ضعف آگاهدر این چارچوب. ابدییکاهش م
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شوند که در نتیجه آن،  تالیجید دفاع یب یفضاها گیریشکلباعث  توانندیم یهمگ ییدانشجو یهاهبر شبک ینظارت یسازوکارها

  دیدگان سایبری خواهد بود.جامعه شاهد افزایش بزه

 تحقیق روش .3

و  یبریسا یدگیدبزه انیرابطه م یبررس به یو همبستگ یلتحلی - یفیتوص یاو در قالب مطالعه یکم کردیحاضر با رو پژوهش

و ضرورت  رهایمتغ یادراک تیماه لیبه دل یشیمایاست. انتخاب روش پ پرداخته یاجتماع یهاکاربران در شبکه رانهیشگیپ یرفتارها

 زین یبریسا یشناسحوزه جرم نیشیپ قاتیکه در تحق یکاربران انجام گرفت؛ روش یواقع اتیاز تجرب یدانیم یهاداده یگردآور

پژوهش  یجامعه آمار. (Reyns,2011  216)کاربران نشان داده است یتیامن یهاخود را در سنجش رفتارها و نگرش یکارآمد

است که طبق  ۱۴۰۴-۱۴۰۳ یلیدانشگاه زابل در سال تحص یلیتکم لاتیو تحص یمقطع کارشناس انیدانشجو یحاضر شامل تمام

 یدگیدتجربه بزه یدارا انیدانشجو قیدق ستیبه ل یپژوهش و عدم دسترس تیماه بهباتوجه. استنفر  ۵۰۰۰تعداد آنان  ،یآمار رسم

جوامع  یاز فرمول کوکران برا ،ازیموردنحجم نمونه  نیی)در دسترس( استفاده شد. جهت تع یراحتمالیغ یریگنمونه روشاز  ،یبریسا

 بهباتوجه. دیاستفاده گرددرصد  ۵و خطای مجاز  (P=0.5) (، نسبت برآورد ویژگیZ= 1.196) درصد ۹۵ نانیمحدود با سطح اطم

مختلف دانشگاه زابل بود و  یهارشته انیشامل دانشجو یینمونه نها. محاسبه شد ۳8۴ ازیموردن یپارامترها، حجم نمونه آمار نیا

 یبدنتیتربحقوق، زبان و ادبیات فارسی، جغرافیای روستایی، ) یانسانعلومشامل  یها در شش حوزه اصلتنوع نمونه، رشته شیافزا یبرا

، صنایع غذایی، گیاه پزشکی و اصلاح )زراعت، باغبانی یکشاورز ،)عمران، برق و مکانیک(یو مهندس یفن ،و زبان و ادبیات عربی(

استان شناسی، شهرسازی و هنر های ) بیو هنر و معمار )بهداشت و مواد غذایی(یدامپزشک ،)فیزیک ، شیمی و ریاضی(علوم  ،نباتات(

شامل  ییدهندگان، حجم نمونه نهابه پاسخ یموجود در دسترس یهاتیحال، با توجه به محدود نیا اب. شدند یبندطبقه نمایشی(

در حجم نمونه مناسب است؛ چراکه  قرار گرفت. لیشده بود، مورد تحل لیروش در دسترس تکم قیپرسشنامه که از طر ۱۶۲

رستگار )نگرددمواجه  یدیجد یو مفهوم نشیبا ب محقق که می یابدادامه  یها تا زمانداده یآورو جمع یریگنمونههدفمند،  یریگنمونه

 .(143:1404،آگاه

نظریات علمی پیرامون  یاگسترهپژوهش،  یبود که بر اساس چارچوب نظر محقق ساخته یانامهپرسشها، داده یگردآور ابزار

متشکل  نامهپرسشاین شد.  یطراحی سایبری دگیدبزه نهیدر زم نیشیپ یتجرب یهاافتهیو سایبری و اقدامات پیشگیرانه  یدگیدبزه

استفاده  زانیو م تیدهندگان مانند سن، جنسپاسخ یشناختتیجمع یهایژگینخست، واز:  اندعبارتاز سه بخش اصلی است که 

سرقت  ،یاجتماع یمهندس ،یکاربر حساببهنفوذ  نگ،یشیشامل ف یبریسا یدگیدبزه یهادوم، شاخص ؛یاجتماع یهاروزانه از شبکه

 فیدر قالب ط هاهی. گوانکاربر یتیرفتار امن رییو تغ رانهیشگیپ یرفتارها یهاو سوم، شاخص ؛یخصوص میاطلاعات و نقض حر

از  هیگروه اول کی انیدر م نامهپرسشاست. سپس، شده  یطراح« کاملاً موافقم»تا « کاملاً مخالفم»از  یادرجهپنج کرتیل

، نتایج ،بررسی بازخورد آنان در پاسخ دهی در رفع ابهام از گویه های مبهم قرار گرفت یمورد آزمون مقدمات نفر( ۵) کنندگانشرکت

. رشته حقوق رسانده،شده است دیاز اسات یبرخ دییها به تا هیابتدا گو ،ییروا انزیبه منظور سنجش م بسیار اثر گذار بود. و کلی

 هااسیمقخرده یو برا 0٫8۷آن برابر با  یشد که مقدار کل یابیرزکرونباخ ا یآلفا بیضر قیاز طرعلاوه بر این، پایایی ابزار تحقیق 



 

 MATLAB) افزارها با استفاده از نرمداده لیتحلمطلوب ابزار است.  یدرون یدهنده همسانبود که نشان 0٫91تا  0٫۷1 نیب

R2023b)یو درصد برا یفراوان ار،یانحراف مع ن،یانگیشامل م یفیآمار توص یهاصورت گرفت. در مرحله نخست، شاخص 

 رهایتغم نیروابط ب لیو تحل هاهیآزمون فرض یمحاسبه شد. در مرحله دوم، برا رهایمتغ عیو توز یشناختتیجمع یهایژگیو فیتوص

رفتار  رییو تغ یبریسا یدگیدبزه انینشان داد م هاافتهیاستفاده شد.  یچندگانه خط ونیو مدل رگرس رسونیپ یاز آزمون همبستگ

و  یدگیدبزه نیکه ب یدر حال (r = 0.852, β = 1.519, R² = 0.725, p < 0.001دارد)وجود  یکاربران رابطه مثبت و معنادار

 یالگو نیا (.r = -0.613, β = -0.655, R² = 0.376, p < 0.001 شد ) و معنادار مشاهده یمنف یاابطهر رانهیشگیپ یرفتارها

دلالت  زیکاربران ن رانهیشگیو کنش پ یآگاه انیبر وجود شکاف م ،یتیامن یآگاه شیبر افزا یدگیدتجربه بزه ریتأث دییدوگانه، ضمن تأ

 دارد. 

 هایافته -4

 توصیفی آمار-4-1

اند. از نظر درصد( مرد بوده 1۶.3نفر ) ۲۷درصد( زن و  83٫3نفر ) 13۵دهنده، نفر پاسخ 1۶۲ انی، از م(1جدول ) یهااساس داده بر

را  یمقطع کارشناس انیدرصد( است که عمدتاً دانشجو 81٫۵نفر )13۲سال با  ۲۲تا  18 یمربوط به گروه سن یفراوان نیشتریب ،یسن

 لیارشد تحص یدرصد( قرار دارد که غالباً در مقطع کارشناس 1۶نفر ) ۶1سال با  ۲۶تا  ۲3 ی. پس از آن، گروه سنشودیشامل م

 انگریدرصد(، نما 0٫۶نفر ) ۲درصد( و  1٫9نفر ) ۷با  بیترتسال، به 4۲تا  31سال و  30تا  ۲۷ یسن یهاگروه ت،ی. در نهاکنندیم

و  یسن عیتوز نی. ااندیآموزش ای یعلم تیمشغول به فعال یلیتکم لاتیهستند که در مقاطع تحص یافراد ای یدکتر انیدانشجو

حضور را در  نیشتریکه ب یاند؛ قشرشده لیتشک یدهندگان از قشر جوان و فعال دانشگاهپاسخ تیآن است که اکثر انگریب یلیتحص

 .برخوردار است یاژهیو تیآنان از اهم انیدر م رانهیشگیپ یو رفتارها یبریسا یدگیدبزه یرو، بررس نیدارد و از ا یمجاز یفضا

 

 

 

 

 دهندگانپاسخ یشناختتیجمع یهایژگیو عیوزت-1جدول شماره 

 درصد فراوانی متغیر

   جنسیت

 %83٫3 135 زن 

 %16٫3 27 مرد
   گروه سنی



 

 

 

 

 

 

 

 

 

و دو  ستیهجده تا ب یدر گروه سن یتمرکز قابل توجه زیدهندگان نپاسخ یسن عینشان داده شده است، توز 1طور که در شکل مان

قابل انتظار است،  افتهی نی. ادهندیم لیدرصد و پنج دهم از کل نمونه را تشک کینفر معادل هشتاد و  سیصد و سیزدهسال دارد که 

 قرار دارند. یبازه سن نیدر ا یمقاطع کارشناس در انیدانشجو تیاکثر رایز

 

 

  یهااستفاده روزانه از شبکه زانی)ج( م ؛یسن یها)ب( گروه ت؛یدهندگان: )الف( جنسپاسخ یشناختتیجمع یهایژگیو یفراوان عیتوز. 1شکل 

 

 (n=162) یاجتماع

  یبریسا یدگیدبزه اشکالو  فراوانی-4-1-1

   
 %1/81 132 سال 22-18

 %0/16 26 سال 26-23

 %1٫9 3 سال 30-27

 1 + سال30

 
0٫6% 

 %100 162 جمع



 

 یمتفاوت یها و الگوهاکاربران با شدت انیدر م یبریسا یدگیدآن است که بزه انگریب (۲منعکس شده در جدول شماره ) یهاداده

 است.  افتهیبروز 

 

 

 

 

 

 

 

 

 

 

 

  انیدانشجو انیدر م یبریسا یدگیدانواع بزه یفراوان سهی. مقا2شکل 

 یدگیدبزهدرصد  نفر() خیر  نفر() بله یدگیدبزه اشکال

 %۲.۵ 1۵8 4 کاربری حساببهنفوذ 

 %3۲.۷ 109 ۵3 اطلاعات شخصیسرقت 

 %3.۷ 1۵۶ ۶ انتشار عکس خصوصی

 %۵۵.۶ ۷۲ 90 بار( 1)حداقل  دریافت فیشینگ

 %9.9 14۶ 1۶ خسارت مالی



 

 افتیآن است که در انگریب جی. نتادهدیرا نشان م انیدانشجو انیدر م یبریسا یدگیدانواع بزه یفراوان یسهی( مقا۲شکل شماره )

و انتشار ( ٪۲.۵) ینفوذ به حساب کاربر کهیرا دارند، در حال وعیش نیشتریب( ٪3۲.۷) یو سرقت اطلاعات شخص( ٪۵۵.۶) نگیشیف

 انیدر م یبریسا یدگیدبزه یاز آن است که الگو یحاک هاافتهی نی. ادهندیرا نشان م زانیم نیکمتر( ٪3.۷) یعکس خصوص

و  تالیجیسواد د تیتقو تیکه اهم یموضوع م؛یمستق یاست تا نفوذ فن یاجتماع یو مهندس بیبر فر یمتک شتریب انیدانشجو

 .کندیبرجسته م یدانشگاه یهاطیرا در مح یوضع یریشگیپ

 یبریسا دگانیدبزهی واکنش یالگوها -4-1-2

تنها  ٪4۲اند. انجام نداده یریگیپ یبرا یاقدام چیه( ٪۵1.9) انیگوپاسخ تیاکثر ،یبریسا یدگیدکه پس از بزه دهدینشان م هاافتهی

  .اندگزارش کرده یمجاز یفضا سیخود را به پل یدگیدبزه ٪۶.۲اند و فقط گذاشته انیدر م انیآشنا ایموضوع را با دوستان 

 

 

 

 

 

 یبریسا گاندیبزه داز  یتیکننده حما لیتعد فراوانی عیتوز(:3) جدول شماره

 یباق یو شخص یررسمیها در سطح غواکنش شتریاست و ب نییپا یقانون یریگیو پ یبه گزارش رسم لیتما، داد الگو نشان نیا

 یقانون یرهاینسبت به مس یناآگاه ای یترس از انگ اجتماع ،یرسم یبه نهادها یاعتمادیاز ب یناش تواندیم یتیوضع نی. چنماندیم

 .کندیم دیتأک یبریسا دگانیداز بزه ینهاد تیکاربران و حما یآگاه یارتقا تباشد و بر ضرور یریگیپ

 

 درصد  تعداد سایبری دگانیدبزهنوع واکنش 

 %۵1.9 84 اندانجام نداده یاقدام چیه

 %4۲ ۶8 اندفقط به دوستان گفته

 %۶.۲ 10 گزارش به پلیس فضای مجازی

 %100 1۶۲ جمع



 

 

 یبریسا اندگیبزه د از یتیکننده حما لیتعد یالگو یارهی. نمودار دا6 شکل

قابل توجه آنها اصلاً  تیکه اکثر دهدیدهندگان نشان مپاسخ یدهگزارش یداده شده است، الگو شینما ۶طور که در شکل همان

و شصت  کصدی انی.از ماندسخن گفتهباره  نیخود در ا انیتنها به دوستان و آشنا ایاند واقعه انجام نداده یگزارش رسم یبرا یاقدام

گروه معتقد  نیاند. اانجام نداده یاقدام چیه ،یدهدانستن گزارش دهیفایب لی(به دل%۵1.9نفر معادل ) چهاردهنده، هشتاد و و دو پاسخ

 گزارش دهند. دیچگونه و به کجا با دانستندیاصلاً نم اینخواهد شد  یمثبت جهیواقعه منجر به نت یدهبودند که گزارش

 دیدگی سایبریتوزیع فراوانی رشته تحصیلی با بزه-4-1-3

 . محاسبه شد زین یلیاز شش حوزه تحص کیدر هر  دهیدبزه انیدانشجو یفراوان ،یدگیدبا بزه یلیارتباط حوزه تحص یمنظور بررسبه

 درصد دهیدبزه  کل دانشجویان                 رشته تحصیلی دانشکده

ادبیات و 

 یانسانعلوم

 یایجغراف ،یفارس اتیحقوق، زبان و ادب

 یعرب اتیو زبان و ادب یبدنتیترب ،ییروستا
38 19 ۵0% 

 %9/41 13 31 کیعمران، برق و مکان یو مهندس یفن



 

 سایبری یدگیدبزهتوزیع فراوانی رشته تحصیلی با : جدول شماره

 

 انیدرصد مشاهده شد. پس از آن، دانشجو ۵0با  یانسانعلوم انیدانشجو انیدر م یدگیدبزه زانیم نیشتریب ،یفیتوص یهاافتهیبر اساس 

مربوط به  یدگیدبزه زانیم نیدرصد قرار داشتند. کمتر 9/41با  یو مهندس یفن یهارشته درصد و 4۵/۷با  یکشاورز یهارشته

 .درصد بود 9/38با  یدامپزشک انیدانشجو

 یافته های استنباطی -4-2

 ماتریس همبستگی-4-2-1

و استفاده از شبکه رابطه  یبریسا یدگیدبزه نیب مشاهده می شود؛ رسونیپ یهمبستگ یهاافتهی(،۵که در جدول شماره ) طورهمان 

 یدگیداحتمال بزه شیاستفاده از شبکه با افزا زانیم شیکه افزا یطور(، بهr = 0.586, p < 0.01وجود دارد ) یمثبت و معنادار

 دهدی(، که نشان مr = 0.852, p < 0.01دارد ) یرابطه مثبت و قو زیرفتار ن رییبا تغ یبریسا یدگیدبزه ن،یهمراه است. علاوه بر ا

 یبریسا یدگیدمقابل، روابط بزه . دردهندیرفتار از خود نشان م رییبه تغ یشتریب لیدارند، تما یشتریب یدگیدکه تجربه بزه یافراد

و معنادار  ی( منفr = -0.532, p < 0.01) رانهیشگیپ یرفتار با رفتارها ریی( و تغr = -0.613, p < 0.01) رانهیشگیپ یبا رفتارها

استفاده  ن،ینهمراه است. همچ رانهیشگیپ یرفتار با کاهش سطح رفتارها رییو تغ یدگیدبزه شیآن است که افزا انگریامر ب نیبود؛ ا

از آن است که  یحاک یکل جینتا(. r = -0.256, p < 0.01نشان داد ) یو معنادار یرابطه منف رانهیشگیپ یبا رفتارها زیاز شبکه ن

 داتیکاربران در مواجهه با تهد رانهیشگیپ یرفتار مرتبط است، بلکه با کاهش رفتارها رییتغ شینه تنها با افزا یبریسا یدگیدبزه

کند و به کاهش اقدامات  دیرا تشد یبریسا یدگیدخطر بزه تواندیاستفاده از شبکه م زانیم شیو افزا باشد،یهمراه م زین یبریسا

 کاربران منجر شود. رانهیشگیپ

و  یپزشکاهیگ ،ییغذا عیصنا ،یزراعت، باغبان کشاورزی

 اصلاح نباتات
3۵ 1۶ ۷/4۵% 

 %40 10 ۲۵ یاضیو ر یمیش ،کیزیف علوم

 %9/38 ۷ 18 ییبهداشت و مواد غذا دامپزشکی

 %40 ۶ 1۵ یشینما یهنرهاو  یشهرساز ،یشناسباستان هنر و معماری

  %8/43 1۶۲ جمع 



 

 پژوهش یاصل یرهایمتغ نیب رسونیپ یهمبستگ سی. ماتر۵جدول  

 

 

 

 

 

 

 

 

 

 است.  یمنف یدهنده همبستگنشان یمثبت و رنگ آب یدهنده همبستگقرمز نشان رنگمشاهده می شود: (4)که در شکل  طورهمان

 

 پژوهش یاصل یرهایمتغ نیب رسونیپ یهمبستگ سیماتر ی. نقشه حرارت4شکل 

 پیشگیرانه رفتار رفتار تغییر دیدگیبزه شبکه از استفاده متغیر

 -0.۲۵۶ 0.۵33 0.۵۶8 1.000 شبکه از استفاده

 -0.۶13 0.۵8۲ 1.000 0.۵۶8 دیدگیبزه

 -0.۵3۲ 1.000 0.۵8۲ 0.۵33 رفتار تغییر

 1.000 -0.۵3۲ -0.۶13 -0.۲۵۶ پیشگیرانه رفتار



 

مرتبط با  یهاروشن از نحوه تعامل سازه یریپژوهش تصو یاصل یرهایمتغ یهمبستگ سیماتر جینتا، شودیمکه مشاهده  طورهمان 

از  یقیتلف قیشدت و جهت روابط از طر س،یماتر نی. در ادهدیارائه م نیآنلا یهاطیو رفتار کاربران در مح یبریسا یدگیدبزه

و مثبت،  یقوی هایهمبستگ انگریب رهیقرمز ت یهاکه رنگ یاگونهاست؛ به شدهدادهشینما یرنگ یهافیو ط یهمبستگ بیضرا

 یهایمعرف همبستگ رهیت یروشن تا آب یآب یهافیمتوسط و مثبت و ط یهایدهنده همبستگتا قرمز روشن نشان ینارنج یهارنگ

رفتار کاربران با مقدار  رییو تغ یبریسا یدگیدبزه ریمتغ انیمثبت م یهمبستگ نیتریها، قواساس داده بر. هستند رهایمتغ انیم یمنف

با احتمال  ،یبریسا یدگیدتجربه بزه شیآن است که افزا انگریب جهینت نیمشخص شده است. ا رهیمشاهده شد که با رنگ قرمز ت 0.8۵

( و با 0.۵9) یبریسا یدگیداستفاده از شبکه با بزه ریمتغ ن،ی. علاوه بر اشودیدر کاربران منجر م یفتارر راتییبه بروز تغ یبالاتر

است.  افتهی شیقرمزنمابه  لیمتما یو نارنج ینارنج یهامثبت متوسط بوده و در نمودار با رنگ یهمبستگ ی( دارا0.۵3رفتار ) رییتغ

و به تبع آن  دهدیقرار م شتریافراد را در معرض خطرات ب ،یاجتماع یهاحضور در شبکه زانیم شیافزا دهدینشان م هاافتهی نیا

 یمنف یهمبستگ یدارا رهایمتغ ریبا سا رانهیشگیپ یرفتارها ریمقابل، متغ در.ابدییم شیافزا زیآنان ن یرفتار یدر الگوها رییاحتمال تغ

 یبریسا یدگیدبا بزه ریمتغ نیا ینسبتاً قو یمنف یمشخص شده است. همبستگ رهیت یروشن تا آب یآب یهافیکه با ط یاست؛ موضوع

 یامدهایو پ یدگیددر کاهش بزه ینقش مؤثر تواندیم رانهیشگیپ یفتارهاکه اتخاذ ر دهدمی نشان( –0.۵3رفتار ) رتغیی با و( –0.۶1)

روشن  آبی رنگ با که( –0.۲۶) رانهیشگیپ یاستفاده از شبکه و رفتارها انیم ترفیضع یرابطه منف نیآن داشته باشد. همچن یرفتار

توجه نشان  رانهیشگیپ یکمتر به رفتارها کنند،یم نیت آنلایرا صرف فعال یشتریکه زمان ب یآن است که کاربران انگریب افت،ی شینما

 .دهندیم

 خطی ونیرگرس لیتحل -4-2-2

رفتار،  رییدر تغ یدگیدنقش بزه لیتحل زیکاربران و ن رانهیشگیپ یرفتار بر رفتارها رییو تغ یبریسا یدگیدبزه ریتأث یبررس منظوربه

 .ها در جدول مربوطه ارائه شده استمدل نیا جیاجرا شد. نتا یونیسه مدل رگرس

 ونیرگرس یهامدل جی. خلاصه نتا6جدول 

p-value R² بیضر β مدل متغیر وابسته متغیر مستقل 

 1 رانهیشگیرفتار پ یدگیدبزه -0.۶۵۵ 0.3۷۶ <0.001

 2 تغیر رفتار یدگیدبزه 1.۵19 0.۷۲۵ <0.001

0.001> 0.3۷۶ 0.۶۲۲- 

0.0۲۲- 

 3 رفتار پیشگیرانه + تغیر رفتار یدگیدبزه

 



 

 β = –0.655 استانداردشده برابر یبتا بیقرار گرفت. ضر یمورد بررس رانهیشگیپ یبر رفتارها یبریسا یدگیدمدل اول، اثر بزه در

درصد از  3۷.۶حدود  یدگیدآن است که بزه انگریب R² = 0.376 است. مقدار ریدو متغ انیم یدهنده رابطه منفدست آمد که نشانبه

 یدگیدبزه ریمدل دوم، تأث در .کندیم دییمدل را تأ نیا یمعنادار زین p < 0.001 . مقدارکندیم نییرا تب رانهیشگیپ یرفتارها انسیوار

 یدگیدبزه انیاز وجود رابطه مثبت و عمده م یحاک β = 1.519 استانداردشده یبتا بیشد. ضر یرفتار کاربران بررس رییبر تغ یبریسا

 زیمدل ن نی. اکندیم نییرفتار کاربران را تب رییدرصد از تغ ۷۲.۵ یدگیدکه بزه دهدینشان م R² = 0.725 رفتار است. مقدار رییو تغ

 رییو تغ یبریسا یدگیدبزه یرهایمدل سوم، متغ در .کندیم دییموضوع را تأ نیا p < 0.001 معنادار بوده و مقدار یاز نظر آمار

– = β یدگیدبزه یاستانداردشده برا یبتا بیوارد مدل شدند. ضرا رانهیشگیپ یرفتارها ینیبشیپ یصورت همزمان برارفتار به

که  دهدینشان م R² = 0.376 هستند، اما مقدار یمنف بیگزارش شد. هرچند هر دو ضر β = –0.022 رفتار رییتغ یو برا 0.۶۲۲

 دییتأ p < 0.001 با زیمدل ن یکل ی. معنادارکندیم نییرا تب رانهیشگیپ یرفتارها انسیدرصد از وار 3۷.۶مدل، مشابه مدل اول،  نیا

صورت نمودار رفتار کاربران را به رییو تغ رانهیشگیپ یرفتارها ریو دو متغ یبریسا یدگیدبزه انیرابطه م ۵شکل  . در ادامهشودیم

 رهایمتغ نیها و جهت و شدت ارتباط بداده یکل ینمودارها امکان مشاهده الگو نی. ادهدیم شینما ونیپراکنش به همراه خط رگرس

 سازندیرا فراهم م

 

 

 ونیپراکنش و خطوط رگرس ی. نمودارها5شکل 

 رانهیشگیپ یو رفتارها یبریسا یدگیدبزه انی، رابطه م۵در قسمت )الف( شکل ، ( مشاهده می شود۵که در شکل شماره ) طورهمان 

. دهدیرا نشان م یمنف بیش زین ونیدارند و خط رگرس ینزول ینقاط پراکنش الگو شود،یگونه که مشاهده مشده است. همان میترس



 

 ،یبریسا یدگیدبزه شیبا افزا کهیطوراست؛ به ریتغدو م انیم یو نسبتاً قو یرابطه منف کیوجود  دیمؤ (r=-0.۶13) یمقدار همبستگ

قسمت )ب( شکل  در.دارد یهمخوان زیشده در جدول نگزارش ونیرگرس جیالگو با نتا نی. اابدییکاهش م رانهیشگیپ یرفتارها زانیم

را  یصعود یها روندنمودار، پراکنش داده نیداده شده است. در ا شیرفتار کاربران نما رییو تغ یبریسا یدگیدبزه انی، رابطه م۵

دو  انیم یقو اریوجود رابطه مثبت و بس انگریب (r=0.8۵۲) یمثبت است. همبستگ بیش یدارا زین ونیو خط رگرس دهدینشان م

شده ارائه ونیرگرس لیتحل جیبا نتا زیرابطه ن نیرفتار همراه بوده است. ا رییتغ شیبا افزا یدگیدبزه شیمعنا که افزا نیداست؛ ب ریمتغ

 مطابقت دارد. یدر بخش قبل

 بحث -5

در میان دانشجویان دانشگاه  نیآنلا یهاطیکاربران در مح رانهیشگیپ یو رفتارها یبریسا یدگیدبزهرابطه  یپژوهش به بررس نیا

. اندکردهسایبری را گزارش  یدگیدبزهاین پژوهش، جامعه هدف سطوح مختلفی از حاصل از  یهاافتهیپرداخته است. بر اساس  زابل

 .ردیگیماز منظر دانش پیشگیری از جرم مورد بحث قرار  گرفتهصورت یهاواکنشو  یدگیدبزهدر ادامه، سطوح 

 آنلاین و سطوح بزه دیدگیفضای  -1-5

قرار دارند،  یبریسا یدگیداز بزه یدانشگاه زابل در معرض سطوح مختلف انیکه دانشجو دهدیپژوهش حاضر نشان م یهاافتهی

 دهدیسرقت اطلاعات نشان م یدرصد 3۲.۷و  نگیشیف یدرصد ۵۵.۶. بروز یو سرقت اطلاعات شخص نگیشیدر حوزه ف ژهیوبه

. دهندیرخ م یاجتماع یهاو تعاملات روزمره در شبکه هانکیل ها،امیپ قیکه از طر اندییدهایتهد ،یبریسا یدهایتهد نیکه پرخطرتر

 یهاامیو پ نیآنلا بیفر یهاروش شیکه افزا اندکردهگزارش  زیاست؛ آنان ن خوانهم( ۲018فارل و امدرو ) یهاافتهیبا  جهینت نیا

 گریدیازسو .اندداشته نگیشیتجربه ف بارکیاز مخاطبان حداقل  یکاربران است و بخش بزرگ یدگیدشکل بزه نیترجیرا ،یجعل

 یرود اهکلیسو  ایوردنیعل یهاافتهیدرصد( با  3.۷) یخصوص ریدرصد( و انتشار تصاو ۲.۵) یکاربر حساببهنفوذ  نییدرصد پا

مازندران  انیدانشجو انیدر م یخصوص میو تعرض به حر یریتصو یاند که آزاررساندارد. آنان گزارش کرده ییها( تفاوت1398)

در دو  یاجتماع یهااستفاده از شبکه یو الگوها یفرهنگ یهااز تفاوت یناش دتوانیتفاوت م نیاست. ا ترعیشادختران  یبرا ژهیوبه

 .کنندیتر عمل ممحتاط یشخص ریزابل در انتشار تصاو انیدانشجو نکهیا ایاستان باشد 

 یدگیدبا بزهحضور در محیط های آنلاین  پیوند -1-5

 وجود دارد یبریسا یدگیدو بزه یاجتماع یهااستفاده از شبکه زانیم انیم یمثبت و نسبتاً قو یارابطه نشان داد که پژوهش یهاافتهی

(r = 0.568) افزایش روزمره، از منظر نظریه فعالیت رسدیمبه نظر  یشناسجرم. در تبیین چرایی ایجاد این رابطه بر پایه نظریات ،

 سازد.یمبدل م مؤثرحضور کاربران در فضای آنلاین، آنان را به هدف مناسبی برای بزهکاران فضای سایبری در غیاب مراقب و ناظر 

حضور بیشتر در فضای  ،دهدیمنشان است که  (۲011و همکاران ) چلی( و م۲01۲مطالعات باسلر و همکاران )این یافته ها همسو با 



 

 یهاطیمحاز منظر نظریه یادگیری اجتماعی،  رسدیمسایبری را افزایش دهد. علاوه بر این، به نظر  یدگیدبزهخطر  تواندمیآنلاین 

 یسازیعاد، بستر را برای تشویق و ردیگیمصورت سرقت داده(  ای یبریآزار سا ب،ی)مانند فر بزهکارانه یرفتارهاآنلاینی که در آن 

نیز افزایش  دیدگیبزهخطر  ،، با افزایش حضور در بستر فضای مجازیاساسنی. براآوردیممجرمانه را فراهم  یالگوهاتکرار 

 گیرندمیمجرمانه قرار  یالگوها ایها در معرض گروه گرانیداز  شیکاربران پرمصرف ب (. زیرا،9:1403و همکاران، یانیفرامرزباید)می

ترکیب منافع و فرصت های  و تلفیق نظریه انتخاب عقلانی جرم،بعلاوه، از منظر . ابدییم شیافزا شانیدگیداحتمال بزه در نتیجه و

 یطور منطقبه فضای سایبری مجرمان باعث می شود ،( 1۲:139۲و صالح نژاد، این یوردیعلکنند)که مانند پیچ و مهره عمل می  جرم

سبک  بنابراین،سطح محافظت را دارند.  نیاطلاعات قابل دسترس و کمتر نیشتریحضور، ب نیشتریکه ب کنندرا انتخاب  یاهداف

است که  یساختار یشناختجرم ملعا کیبلکه  یفرد ریمتغ کیتنها نه یاجتماع یهاو نحوه استفاده از شبکه تالیجید یزندگ

 .دهدیم شیرا افزا یبریسا یدگیداحتمال بزه میصورت مستقبه

 پیشگیرانه یرفتار یالگوهاو  سایبری یدگیدبزه -2-5

 یهایگذاراستیسمهم جهت سنجش و اتخاذ  یرهایمتغیکی از  دگانیدبزهرفتار و روانی  یالگوهااز منظر پیشگیری از جرم، تحلیل 

در  دگانیدبزه. در همین راستا، نوع واکنش و ایجاد حساسیت رودیمپیشگیرانه از جرم به شمار  یهابرنامهمناسب برای تدوین 

 نشان داد که ونیرگرس جینتامناسبی برای تدابیر پیشگیرانه از جرم فراهم سازد. در این مطالعه،  یدهجهت، تواندیمجرائم سایبری 

(. β = 1.519, R² = 0.725اند )داده رییتغ یهاطیمحکاربران آنلاین الگوهای رفتاری خود را در این ، سایبری یدگیدبزه به دنبال

خسارت،  ای دیکاربران پس از تجربه تهد ،کنندگانمشارکتپاسخ داده شده توسط  یهاهیگوتوضیح آنکه بر اساس، تحلیل آماری 

 صورت دهند.تا اقدامات احتیاطی بیشتری را  کنندیمو در استفاده از فضای مجازی تلاش  دهندیم رییاستفاده خود را تغ یالگو

حساسیت بیشتری از خود ی دگیدزهپس از تجربه بمشکوک  یهاامیپ ای هانکینسبت به ل نشان داد که کاربران هاافتهیبرای نمونه، 

 یدگیدبزه یگزارش کردند که تجربه شخص زی( همسو است؛ آنان ن۲018فارل و امدرو ) جیکاملاً با نتا افتهی نیا .انددادهنشان 

سایبری  دگانیدبزهرفتاری که  یالگوهاتغییر  بهباتوجهاست.  یمحافظت یرفتارها شیسبک استفاده و افزا رییتغ یمحرک برا نیتریقو

 چرا که. آموزش در حوزه پیشگیری از جرم از اهمیت فراروان برخوردار است ریتأثنقش و ، رسدیم، به نظر دهندیماز خود نشان 

، تواندیم مبتنی بر آموزش امنیت سایبری و آموزش سواد دیجیتال یتوانمندسازاز رهگذر  سایبری، یدگیدبزه جلوگیری از تکرار

پژوهش  جینتا ن،یا باوجود. (۷3:1404و همکاران، ایکمارعل) به دنبال داشته باشداثری چشمگیری در پیشگیری از تکرار این جرائم 

نتایج  بامهم همسو  نی(. اβ = -0.655دارد ) رانهیشگیپ یبر رفتارها یمنف یریتأث ییتنهابه یدگیداز آن بود که بزه یحاضر حاک

 یهاو مهارت یضعف آگاه لیبه دل ان،یاز قربان یتوجهبخش قابل دهندیاست که نشان م (1389) و همکاران پوریجاممطالعات 

 یناکاف یتیاستنباط کرد که دانش امن توانیم رو،نیازا .ستندیمؤثر ن یز قادر به اتخاذ اقدامات حفاظتیپس از تجربه بزه ن یحت ،یبریسا

 .مؤثر شده است ۀرانیشگیپ یبه رفتارها یدگیدتجربه بزه لیکاربران دانشگاه زابل مانع از تبد انیدر م



 

 دیدگی سایبریو بزهحمایتی  تعدیل کننده -4-5

 یتیحما کنندهلیتعد واقع،به. رودیمی به شمار بریسا یدگیدو مؤثر در مقابله با بزه نینو یکردهایروحمایتی، یکی از  کنندهلیتعد

به  گفتگو و تعامل سازندهدانشگاه و نظایر آن از طریق  ،حمایتی مانند همسالان، خانواده، مدرسه ینهادهااست که در آن  یندیفرا

امن  ییفضا جادیبر ا یمبتن ندیفرا نیا را کاهش دهد. یدگیدبزهاز ناشی  یو اجتماع یروان بیتا آس کندیکمک م سایبری دهیدبزه

 یدگیدبزه یامدهایپ تیریمد یبرا یعمل یراهکارها افتنیو  یقربان یفرد یهایتوانمند تیها و احساسات، تقوتجربه انیب یبرا

 کنندهلیو تعد یاواسطه یهانقشاز  یبریجرائم سا انیقربان شتریکه ب دهدیپژوهش نشان م یهاافتهی . در همین راستا،است یبریسا

 اطلاع دوستان به را خود تجربه ٪4۲ ،که تنها یطوربه. کنندینمسایبری استفاده  یدگیدبزه یامدهایپی برای کاهش اجتماع تیحما

و  یاطلاعی، ترس، باز شرمناشی  تواندیمامر  این اند.کرده یمجاز یفضا سیبه پل رسمی گزارش به اقدام ٪۶.۲ تنها و اندداده

این رفتار بازتاب  .کنندیماستفاده  یرسم یهاکانال ای یاجتماع تیاز حما انیاز قربان یدرصد کم باشد که در نتیجه آنفقدان اعتماد 

 بهباتوجه ،نی؛ بنابرادهدمیدیده برای پیشگیری از پیامدهای ثانویه، رفتار منفعلانه از خود نشان دیدگی ثانویه است که بزهنوعی از بزه

شامل  یچندبعد یکردیرو ازمندین حمایتی یهاکنندهلیتعدتوجه به نقش  ،یبریسا یدگیدبزه فردمنحصربه یهایژگیو و یدگیچیپ

و  یاواسطه یهاقشنکه  دهدیاست. مطالعات نشان م تالیجید یهاو آموزش مهارت یمشاوره حقوق ،یشناختروان تیحما

 مدرسه( طیآموزان در محو مراقبت دانش تی)احساس امن جو مدرسه اتی)همسالان، خانواده( و تجرب یاجتماع تیحما کنندهلیتعد

، نی؛ بنابرا(Holfeld, & Baitz,2020  2214) سایبری برخوردار است یدگیدبزهمنفی  یامدهایپاز اهمیت بسزایی در کاهش 

و  تال،یجیو د یو دانش حقوق یآگاه یارتقا ،یدر کاهش استرس و اضطراب قربان تواندیمحمایتی  یهاکنندهلیتعدتوجه به نقش 

مستلزم  ،کردیرو نیا، تحقق حالنیبااایفا نماید.  یمؤثردانشگاهی نقش  یهاطیمحدر  ژهیوبهآنان  یاعتماد اجتماع یبازساز

 . است یبریسا داتیتهد امواجهه ب آنان در یتوانمندساز ،یشناختروان تیلازم و حما یهاآموزش کردنفراهم

 یبریکم سا مهارت-5-5

 یکمبود آمادگ انگریب ،«بیواکنش پس از آس»غالب کاربران به  لیو تما رانهیشگیپ یکه ضعف در رفتارها دهدیپژوهش نشان م جینتا

محدود  یبریسواد سا لیبه دل موردمطالعه انیدانشجو گر،ید یاست. به عبارت یو اتخاذ اقدامات حفاظت دهایدر حوزه شناخت تهد

و همکاران  پوریجام تحقیقات، با شواهد افتهی نی. استندین یبریسا یدهایتهد تیریو مد ینیبشی، قادر به پتالیجید تیدر حوزه امن

 یبریسا یدگیدبزه شیعوامل افزا نیتراز مهم یکیدر نوجوانان و جوانان،  یبریسا یهافقدان مهارت ،اندنشان دادهکه ( 1399)

 نیتراز مهم یتیامن یو ناآگاه یاطلاعات شخص یکه افشا اندکرده دیتأک نیز (۲01۲و همکاران ) سلربا ن،ی. همچن، همخوانی دارداست

 انیدانشجو تیگفت وضع توانیشواهد، م نیا بهباتوجه .شودیمحسوب م یمجاز یکاربران جوان در فضا شدن یقربانعوامل 

 ،یتیو دانش امن یحفاظت یهاکمبود مهارت لیاست که در آن کاربران جوان به دل یجهان یالگو کیاز  یدانشگاه زابل در واقع بخش

 دهد،یم شیشدن را افزا یقربان شانس تنهانه یبریکه فقدان سواد سا دهدیمسئله نشان م نیها هستند. اگروه ریاز سا رتریپذبیآس



 

سواد  تیتوسعه و تقو تیپژوهش اهم نیا جینتا ،نی؛ بنابراشودیم زین یمجاز یفضا یهااز فرصت منیا یبرداربلکه مانع بهره

و  ،یحفاظت از اطلاعات شخص دات،یتهد ییمانند شناسا ییها. آموزش مهارتکندیرا برجسته م تالیجید تیدر حوزه امن یبریسا

 یبریدر مقابله با جرائم سا انکاربران جو یتوانمند شیو افزا یریپذبیبه کاهش آس تواندیم تالیجید یاز ابزارها منیاستفاده ا

 کمک کند. 

  یریگجهینت

با  میاست که هم در سطح مواجهه مستق یچندوجه یادهیپد ان،یدانشجو انیدر م یبریسا یدگیدپژوهش نشان داد که بزه یهاافتهی

 ۵۵/۶) یتقلب یهانکیو ل هاامیپ افتیهمچون در یاست. غلبه موارد لیتحلقابلپس از آن  یامدهایکنش مجرمانه و هم در سطح پ

شده توسط کاربران، در قالب تجربه یدگیداز بزه یآن است که بخش مهم انگریدرصد( ب 3۲/۷) یشخص یهادرصد( و سرقت داده

سطح،  نی. در اشودیم بیدر معرض رفتار مجرمانه قرار گرفته و از آن متحمل آس ماًیکاربر مستق یعنی ابد؛ییتحقق م هیاول یدگیدبزه

حضور در  شیدارد. افزا یاژهیو تیاهم یبریسا یدگیدو بزه یاجتماع یهاهحضور در شبک زانیم انیمربوط به رابطه معنادار م افتهی

 شیزا را افزاجرم یهاتیموقع ریناشناس و سا یهاحسابآلوده،  یوندهایپ ،یجعل یهاامیفرصت مواجهه با پ ،یاجتماع یهاشبکه

برداشت  نیپژوهش از ا یهاافتهی ،نی؛ بنابراشودیم شتریب هیاول یدگیدبزه تیکاربر در موقع قرارگرفتناحتمال  جه،یو در نت دهدیم

، حالنیباا. نقش داشته باشد یدگیدفرصت بزه جادیدر ا تواندیحضور کاربر م یو الگو زانیم ن،یآنلا طیکه در مح کندیم تیحما

آثار و تبعات جرم بتواند پس از  شودیموجب م نیآنلا طیمح یژگی. وشودیمتوقف نم میمستق بیدر سطح آس یبریسا یدگیدبزه

. کندیم دایپ تیاز تجربه کاربران اهم یگریبخش د نییتب یبرا هیثانو یدگیدمفهوم بزه نجای. در اابدیاستمرار  زیوقوع کنش مجرمانه ن

احساس  ،یخصوص میسوءاستفاده از اطلاعات، خدشه به حر ایتداوم انتشار  رینظ ییامدهایکه کاربر پس از وقوع جرم با پ یهنگام

 گریشده دتجربه بیآس شود،یمواجه م گرانیواکنش نامناسب د ایدر گزارش جرم  یدشوار ن،یآنلا طیبه مح یاعتمادیب ،یناامن

 لیبه دل یبریسا یمنظر، فضا نی. از اشودیمربوط م زین یدگیدپس از بزه ندیبه فرا هبلک ست،یمجرم ن هیاز کنش اول یصرفاً ناش

 ،نی؛ بنابراکندیمستمر را فراهم م یاآن به تجربه لیو تبد هیاول بیآس افتنیامتدادو انتشار مجدد اطلاعات، امکان  دیبازتول تیقابل

 .دهدیاز تجربه کاربران ارائه نم یکامل ریتصو آن، هیثانو یامدهایبدون توجه به پ یبریسا یدگیدبزه لیتحل

 تواندیم یدگیدنشان داد که بزه جیکاربران است. نتا رانهیشگیپ یو رفتارها یدگیدتجربه بزه انیپژوهش، رابطه م گریمهم د افتهی

 کیبا تفک توانیرا م افتهی نی. اشودیمنجر نم رانهیشگیپ یرفتارها داریپا شیالزاماً به افزا رییتغ نیدهد، اما ا رییرفتار کاربران را تغ

 تیحساس شیموجب افزا تواندیاز خطر، م ینیع یآگاه جادیا قیاز طر ه،یاول یدگیدکرد. تجربه بزه نییتب هیو ثانو هیاول یدگیدبزه

 یبر اطلاعات شخص یشتریفرد ممکن است کنترل ب ،یطیشرا نیشود. در چن نیآنلا یهاطیاستفاده از مح وهیدر ش یکاربر و بازنگر

که تجربه  یانجام دهد. در مقابل، زمان یشتریب یتیتر شود و اقدامات امنناشناس محتاط یهانکیو ل هاامیاعمال کند، نسبت به پ

نخواهد شد و  یفعال منته رانهیشگیالزاماً به رفتار پ شود،یه مهمرا تیحما ایو احساس فقدان کنترل  هیثانو یامدهایبا پ یدگیدبزه



 

 هیاول یدگیدکه بزه دهدیپژوهش نشان م یهاافتهی، اساسنی. برارا فراهم کند نهمنفعلا یهاواکنش یریگشکل نهیزم تواندیم یحت

 ،گریدعبارتبهدارد.  رانهیشگیتجربه جرم و رفتار پ انیدر رابطه م «کنندهلیتعد»نقش  هیثانو یدگیدو بزه« هشداردهنده»نقش  شتریب

که  کندیم نییپس از جرم تع یامدهایپ تیریتجربه و مد یدهد، اما چگونگ شیادراک خطر را افزا تواندیبا جرم م میمواجهه مستق

 یدگیدمنظر، صرف تجربه بزه نی. از انجامدیو انفعال ب یاعتمادیب ،یبه احساس ناامن ایشود  لیتبد رانهیشگیادراک خطر به رفتار پ نیا

 یبرا یشرط مهم یدگیدمناسب پس از بزه تیکاربر از دانش، مهارت و حما یبلکه برخوردار ست؛ین یکاف منیرفتار ا جادیا یبرا

روزمره در  یهاتیفعال هیپژوهش با نظر یهاافتهیکه  دهدینشان م نیهمچن نییتب نیا. است رانهیشگیتجربه جرم به رفتار پ لیتبد

 یهاتیفرصت تماس با بزهکاران بالقوه و موقع ،یاجتماع یهادر شبکه شتریدارد. حضور ب یهمخوان هیاول یدگیدسطح وقوع بزه

 یهاتیفعال هینظر ،نیباوجودا. شودیم شتریب یدگیدو در صورت ضعف مراقبت و کنترل، احتمال بزه دهدیم شیزا را افزاجرم

از تجربه کاربر پس  یبخش مهم رایز کند؛ینم تیکفا یرفتار قربان رییو تغ یدگیدپس از بزه یامدهایپ حیتوض یبرا ییتنهاروزمره به

 موجود مربوط است. تیحما زانیو م گرانیواکنش د ب،یبا آس یاز وقوع جرم، به نحوه مواجهه و

تنها به کاهش فرصت وقوع جرم محدود  دینبا یدانشگاه طیدر مح یبریسا یدگیداز بزه یریشگیکه پ دهدینشان م جیمجموع، نتا در

کاهش مواجهه  قیاز طر هیاول یدگیدقرار دهد: نخست، کاهش احتمال بزه موردتوجه زمانهمدو مرحله را  دیمؤثر با یریشگیشود. پ

 یریگو شکل بیآس دیاز تشد یریو دوم، جلوگ ن؛یمراقبت در تعاملات آنلا شیو افزا یتیامن یهاتسواد و مهار یپرخطر، ارتقا

 تیریو مد دگانیداز بزه تیحما ،یدهگزارش ی، محرمانه و در دسترس برااعتمادقابل یسازوکارها جادیا قیاز طر هیثانو یدگیدبزه

 یدگیدتجربه بزه لیبلکه تبد ست،ین بیآس نیاز وقوع نخست یریجلوگصرفاً  یریشگیهدف پ ،یکردیرو نیجرم. در چن یامدهایپ

مستلزم  یبریسا یدگیدمقابله مؤثر با بزه ،نی؛ بنابراردیگیقرار م موردتوجه زیکاربر ن منیو رفتار ا یتوانمند شیافزا یبرا یبه فرصت

 دیاز تداوم و تشد یریجلوگ ه،یاول یدگیدهاست که در آن کاهش فرصت بز یچندسطح یکردیبه رو یصرفاً فن کردیگذار از رو

دارد:  یبا قبل یتفاوت اساس کینسخه  نیا. دنبال شود زمانهمصورت کاربران به رانهیشگیپ یرفتارها تیو تقو هیثانو یدگیدبزه

آنها را  فیصرفاً تعر نکهیا هن کند،یم لیرفتار کاربر تحل رییو تغ یدگیدبزه ندیعنوان دو مرحله در فرارا به هیو ثانو هیاول یدگیدبزه

 تکرار کند. یریگجهیدر نت
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