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 «بسم الله الرحمن الرحیم»

 

An Analysis of the Criminalization of Disclosing Public Finance Secrets in Imami Jurisprudence 

and Iranian Criminal Law with an Emphasis on the Role of the Prosecutor 

 
Abstract 
In the complex ecosystem of “economic warfare” and the rapid transition toward data-driven 

governance, protecting public financial secrets has become a sensitive and challenging point of 

intersection between two overarching values: financial transparency and national security. The central 

question of this study is how a proper balance can be established between these potentially conflicting 

values in the age of economic warfare and data governance, and what model Imami Shi‘i jurisprudence 

can offer for the preventive intervention of the prosecutor in protecting public financial big data. 

Employing a descriptive-analytical method and drawing on the dynamic capacity of Imami 

jurisprudence, this study seeks to explain an appropriate criminal policy toward the disclosure of public 

financial secrets and to redefine the role of the prosecutor in this critical field. 

The findings indicate that Iran’s legislative framework, because of its reliance on a traditional approach 

and its primary focus on protecting physical documents under the 1974 legislation, suffers from a 

significant legal gap and regulatory delay in responding to contemporary cyber threats and unclassified 

big data stored on cloud-based infrastructures. This deficiency is particularly evident in the mental 

element of the relevant offences. Existing laws generally associate criminal liability with specific intent 

and an intention to commit espionage, while paying insufficient attention to liability arising from 

causation, omission, and managerial negligence in securing information infrastructures. Such an 

approach is inadequate when the disclosure or compromise of sensitive data results from the failure of 

officials and institutional managers to adopt reasonable cybersecurity measures. 

The analysis of the relevant jurisprudential principles, especially the principles of protecting the 

frontiers, negating domination by non-Muslims (nafy-e sabil), and preventing harm (lā ḍarar), 

demonstrates that the obligation of protection concerns confidential and classified data rather than all 

forms of public data. Accordingly, the prohibition of foreign hosting should be conditional upon the 

sensitivity of the data and the existence of a genuine and foreseeable possibility of foreign access, 

influence, or control. The study concludes that addressing this challenge requires the prosecutor, as the 

representative of public interests and guardian of public rights, to move beyond a purely prosecutorial 

and reactive position and adopt a preventive approach based on situational crime prevention. Within 

this proposed framework, relying on supervisory authority in hisbah matters and the jurisprudential duty 

to prevent probable wrongdoing, the prosecutor should exercise prior oversight over cybersecurity 

safeguards and information-leakage risk management. The criminalization of security-related omissions 

by responsible managers can thereby strengthen the protection of public property and public financial 

information in both physical and cyberspace. 

Keywords: Public Finance Secrets, Imami Jurisprudence, Iranian Criminal Law, Prosecutor, Situational 

Prevention, Cyber Security, Nafi Sabil Rule. 
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 انگاری افشای اسرار مالیه عمومی در فقه امامیه و حقوق کیفری ایرانجرمتحلیل 

 با تأکید بر نقش دادستان

 

 هچکید

برانگیز و حساس میان به نقطه تلاقی چالش« اسرار مالیه عمومی»محور، صیانت از گذار شتابان به حکمرانی داده و« جنگ اقتصادی»بوم پیچیده در زیست

مسئله اصلی پژوهش پاسخ به این پرسش بنیادین است که در عصر جنگ اقتصادی و  تبدیل شده است.« امنیت ملی»و « اصل شفافیت»گفتمان دو کلان

تعادل ایجاد کرد و فقه امامیه چه الگویی برای مداخله پیشگیرانه « امنیت ملی»و « شفافیت مالی»توان میان دو ارزش متعارض میها، چگونه حکمرانی داده

های پویای فقه امامیه، به گیری از ظرفیتتحلیلی و با بهره -پژوهش حاضر با روش توصیفی دهد؟های مالی ارائه میدادهدادستان در صیانت از کلان

دهد های عمیق تحقیق نشان میل تبیین سیاست جنایی مطلوب در قبال افشای این اسرار و بازتعریف نقش دادستان در این عرصه خطیر است. یافتهدنبا

دات نوین سایبری ، در مواجهه با تهدی(۱۳۵۳که نظام تقنینی ایران، به دلیل ابتنا بر رویکرد سنتی و تمرکز بر حفاظت از اسناد فیزیکی )مبتنی بر قانون سال 

ویژه در رکن روانی جرم این نارسایی به .شوند، دچار خلأ جدی و تأخر حقوقی استکه بر بسترهای ابری ذخیره می« بندیهای فاقد طبقهدادهکلان»و 

، «تسبیب»ت کیفری ناشی از اند و از مسئولیو قصد جاسوسی محدود کرده« سوءنیت خاص»مشهود است؛ جایی که قوانین فعلی تحقق جرم را عمدتاً به 

، «حفظ ثغور»ویژه قواعد این در حالی است که واکاوی مبانی فقهی، به .ها غفلت ورزیده اندسازی زیرساختدر ایمن« انگاری مدیرانسهل»و « ترک فعل»

لت دارد. بنابراین، ممنوعیت میزبانی خارجی منوط های عمومی، دلاشده، نه همه دادهبندیهای محرمانه و طبقهبر صیانت از داده، «لاضرر»و « نفی سبیل»

العموم رفت از این چالش، دادستان به عنوان مدعینتیجه پژوهش بیانگر آن است که برای برون. به حساسیت داده و امکان واقعی نفوذ یا کنترل بیگانه است

در این الگوی پیشنهادی، . اتخاذ نماید« پیشگیری وضعی»دی نوین مبتنی بر و پاسدار حقوق عامه، باید با خروج از جایگاه صرفاً تعقیبی و پسینی، رویکر

، وظیفه نظارت پیشینی بر استحکامات سایبری و مدیریت «دفع منکر محتمل»و قاعده وجوب « امور حسبه»دادستان با استناد به اختیارات ولایی در 

 .نمایدالمال را در فضای حقیقی و مجازی تضمین میهای امنیتی مدیران، صیانت از بیتفعلانگاری ترکریسک نشت اطلاعات را بر عهده گرفته و با جرم

 اسرار مالیه عمومی، فقه امامیه، حقوق کیفری ایران، دادستان، پیشگیری وضعی، امنیت سایبری، قاعده نفی سبیل :واژگان کلیدی
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 مقدمه

 بیان مسئلهالف( 
سازد. در این میان، افشای ناپذیر میهای راهبردی مالی را اجتنابصیانت از دادههای امنیت ملی و جنگ اقتصادی، ضرورت

های دور زدن تحریم و ذخایر ارزی، دیگر نه یک های خزانه، استراتژیغیرمجاز اطلاعات حساس دولتی، نظیر جزئیات حساب

 .شودتخلف اداری ساده، بلکه اقدامی علیه امنیت ملی و ثبات اقتصادی محسوب می

نظام حقوقی ایران در مواجهه با این پدیده، دچار نوعی تشتت تقنینی و ابهام مفهومی است. قوانین موجود نظیر قانون مجازات 

اسلامی و قانون محاسبات عمومی، اگرچه احکامی کلی در باب اسناد سری و محرمانه دارند، اما فاقد یک تعریف جامع و مانع 

این خلأ قانونی سبب شده تا مرز میان شفافیت ممدوح و افشای مذموم مخدوش گردد و دستگاه هستند. « اسرار مالیه عمومی»از 

 .خواهانه و خیانت اقتصادی با دشواری روبرو شودزنی عدالتقضایی در تفکیک میان سوت

انگاری ای جرمهای عظیمی براز منظر فقه امامیه نیز، اگرچه قواعدی چون حرمت خیانت در امانت و وجوب حفظ نظام ظرفیت

لزوم کتمان سرّ برای مصلحت «)الحکومهالله/حقحق»حق جامعه بر آگاهی( و «)الناسحق»اند، اما تبیین نسبت میان فراهم آورده

های العموم، غالباً به تعقیبعنوان مدعینظام( نیازمند واکاوی اجتهادی نوین است. مضاف بر این، در عرصه اجرا، نقش دادستان به

. های عظیم این نهاد در پیشگیری وضعی و مدیریت ریسک نشت اطلاعات، مغفول مانده استمحدود مانده و ظرفیتپسینی 

لذا مسئله اصلی پژوهش، تبیین چگونگی برقراری توازن میان اصل شفافیت و ضرورت محرمانگی در پرتو فقه امامیه و حقوق 

از یک مقام صرفاً قضایی به یک کنشگر فعال در صیانت از امنیت  کیفری ایران و ارائه الگویی برای ارتقای نقش دادستان

 .اقتصادی است

توان تعارض ظاهری میان حق نظارت انگاری افشای اسرار مالیه عمومی چیست و چگونه میمبانی فقه امامیه در توجیه جرم. 1

 عمومی و مصلحت کتمان سرّ را حل نمود؟ 

هایی مواجه است و آیا قوانین های مالی حساس با چه خلأها و چالشحمایت از دادهسیاست جنایی تقنینی ایران در قبال . 2

 فعلی بازدارندگی لازم را در برابر تهدیدات نوین سایبری دارند؟

العموم، از چه سازوکارهای قانونی و راهبردی برای گذار از رسیدگی انفعالی به پیشگیری فعال در عنوان مدعیدادستان به. 3

 انت از اسرار مالی برخوردار است؟حوزه صی

فرضیه پژوهش بر این مبنا استوار است که فقه امامیه با اتکا به قواعدی مانند حرمت خیانت در امانت، لاضرر، تسبیب، حفظ 

 های عمومی و نیازمند شفافیت،نظام و نفی سبیل، امکان حمایت کیفری از اسرار مالیه عمومی را در چارچوب تفکیک میان داده

کند. با این حال، سیاست جنایی تقنینی ایران در برابر شده، از سوی دیگر فراهم میبندیهای محرمانه و طبقهاز یک سو، و داده

های تواند در حدود صلاحیتانگاری امنیتی، با خلأهایی مواجه است. همچنین، دادستان میتهدیدهای سایبری، ترک فعل و سهل

های حساس مراجع تخصصی، از ظرفیت پیشگیری وضعی و نظارت قضایی برای صیانت از داده قانونی و با اتکا به گزارش

 .ها شوددار مدیریت مستقیم فنی یا اجرایی زیرساختاستفاده کند، بدون آنکه عهده
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 پیشینه پژوهش  ب( 

 پیشینه موضوعی
و فقها با استناد به لزوم حفظ نظام، هرگونه افشای در فقه امامیه، این مفهوم ذیل عناوین حفظ امانت و کتمان سرّ تکوین یافت 

 .انداطلاعاتی را که موجب وهن یا تضعیف دولت اسلامی شود، حرام دانسته

و دولت الکترونیک، پارادایم حاکم دچار چرخش شد. تصویب  با این حال، در دوران مدرن و با ظهور مفاهیم حکمرانی خوب

های اخیر، اصل را بر شفافیت نهاد و محرمانگی را به استثنا تبدیل آزاد به اطلاعات در دهه قوانینی نظیر قانون انتشار و دسترسی

کرد. این دگردیسی تاریخی، چالش جدیدی تحت عنوان تعارض شفافیت و امنیت را پدید آورد؛ جایی که مرز میان حق نظارت 

براین، موضوع این پژوهش نه یک مسئله ایستای تاریخی، ای از ابهام فرو رفت. بنامردم و ضرورت حفظ اسرار اقتصادی در هاله

 .بلکه واکاوی یک تزاحم حقوقی مدرن میان دو ارزش بنیادین)شفافیت و امنیت( در بستر جنگ اقتصادی است

 پیشینه تحقیقاتی و تبیین خلأ مطالعاتی
 :بندی کردتوان در سه دسته طبقهآثار موجود را می

مانند آثار «)مالیه عمومی در اسلام»یا کتب « مبانی فقهی جرایم اقتصادی»مقالات مرتبط با : اقتصادی-های فقهیالف( پژوهش

این دسته  چالشاند. المال پرداختهصدر و دیگران(، عمدتاً به کلیات حرمت اکل مال به باطل یا وظایف کلی حاکم در حفظ بیت

صورت تخصصی و با معیارهای عنوان یک دارایی مستقل نپرداخته و بحث افشای داده را بهآن است که به اطلاعات به

 .اندامروزی)سایبری و اداری( واکاوی نکرده

ازات یا قانون مج قانون مجازات اسلامی ۶۴۸محققانی که بر ماده  (:ای و دولتیهای حقوق کیفری)اسرار حرفهب( پژوهش

، بحث را غالباً حول محور اسرار پزشکی، وکالتی یا نظامی مطرح (۱۴۰۱مانند: نجفی، اند)تمرکز داشته( ۱۳۵۳انتشار اسناد محرمانه)

فرد اسرار مالی)مانند حساسیت به نوسانات بازار و تفاوت ماهوی آن با اسرار نظامی( بههای منحصراند. در این آثار، ویژگیکرده

 .و تحلیل دقیقی از تفاوت شفافیت بودجه با جاسوسی اقتصادی ارائه نشده است مغفول مانده

العموم در حقوق عمومی دسته سوم شامل تحقیقاتی است که به نقش مدعی: های مربوط به دادستان و حقوق عامهج( پژوهش

دارند، اما فاقد یک مدل عملیاتی برای مواجهه  ها اگرچه بر وظایف کلی دادستان تأکیداین پژوهش(. ۱۳9۸، خالقی مانند: اند)پرداخته

اند که دادستان چگونه باید قبل از وقوع جرم و در هستند. به عبارت دیگر، مشخص نکرده« نشت اطلاعات مالی»دادستان با 

 .داری تعامل کندمرحله پیشگیری وضعی، با نهادهایی مثل خزانه

بندی جرایم ها و طبقه( در پژوهش خود، ماهیت، ویژگی۱۳9۸و افشاری) های حقوق کیفری فناوری اطلاعات: دشتید( پژوهش

اند. الملل بررسی کرده و بر ضرورت اتخاذ تدابیر کیفری و پیشگیرانه تأکید نمودهسایبری را در حقوق ایران و حقوق بین

ها ول راهبردی حمایت کیفری از دادههای کیفری ایران و آلمان، اص( با مطالعه تطبیقی نظام۱۳99ها و علمداری)همچنین، فرجی

اند. با وجود این، در این آثار، حمایت کیفری از در فضای سایبر و ضرورت تفکیک قلمرو عناوین مجرمانه را تحلیل کرده

، مرز میان شفافیت و محرمانگی اطلاعات مالی و نقش پیشگیرانه دادستان در مدیریت خطر نشت این «های مالیه عمومیداده»

 .ها بررسی نشده استهداد
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، ضمن ارائه تعریفی دقیق از «سیاست جنایی پیشگیرانه»و « فقه حکومتی»کند با تلفیق مبانی تلاش میبر این اساس، پژوهش 

آفرینی دادستان ارائه دهد که از سطح تعقیب سنتی فراتر رفته و به مدیریت قلمرو اسرار مالیه عمومی، مدلی بومی برای نقش

 .لاعات در جنگ اقتصادی بپردازدریسک نشت اط

 پژوهش چارچوب نظری و روشج(
ای و با ها به روش کتابخانهای و از نظر روش اجرا، تحلیلی است. گردآوری دادهتوسعه-این پژوهش از نظر هدف، کاربردی

فرآیند تحلیل  .یرفته استاسناد بالادستی نظام، قوانین موضوعه و آرای وحدت رویه صورت پذ ،اول فقهیمراجعه به منابع دست

 :ها در سه مرحله انجام شده استداده

 .های فقهی مرتبط با سرّ و امانت استخراج و قلمرو اسرار مالیه عمومی تعیین گردیدابتدا مفاهیم و گزاره: استخراج و تبیین

امنیت اقتصادی تطبیق داده شد تا شده از فقه و استانداردهای سپس قوانین کیفری ایران با معیارهای استخراج: تطبیق و نقد

 .شناسایی شود خلأها و تعارضات تقنینی

پیشگیری »آفرینی دادستان در دو ساحت های فقهی و حقوقی، الگویی عملیاتی برای نقشدر نهایت، با ترکیب یافته: ارائه الگو

 .ارائه شده است« تعقیب کیفری»و « وضعی

 

 «اسرار مالیه عمومی». تبیین ماهیت حقوقی و قلمرو موضوعی 4

سازی های خنثینظیر جزئیات دقیق ذخایر ارزی، تاکتیک های راهبردی و حساس اقتصادی دولتبه داده« اسرار مالیه عمومی»

ها، امنیت ملی و ثبات بازار را دچار مخاطره ضابطه آنشود که افشای بیاطلاق می های خزانه و قراردادهای کلانتحریم، حساب

است که لزوم حراست حداکثری را « امنیت اقتصادی»ها با ها، پیوند مستقیم آنویژگی ذاتی این داده(. ۱۳9۶، محسنی)سازدمی

 .کندناپذیر میاجتناب

بوده و انتشار غیرمجاز « امانت شرعی»ها فراتر از یک تکلیف اداری، صیانت از در منظومه فقهی و حقوقی، حفاظت از این داده

است؛ « شفافیت»نشینی این مفهوم با اصل اصلی در هم ابهامبا این حال،  گرددنت به حقوق جامعه تلقی میها مصداق خیاآن

رو، پیش از این(. ۴۵: ص۱۳9۶صدر، کشی دقیق است)جایی که مرز میان حق نظارت عمومی و ضرورت کتمان امنیتی نیازمند خط

ار و مرزهای آن با اطلاعات عمومی تبیین گردد تا بستر تحلیلی های کیفری، ضروری است ماهیت این اسراز ورود به سیاست

 .(۱۳9۸سلیمانی،آفرینی دادستان فراهم شود)لازم برای نقش

 شناسی و معیارهای تفکیکمفهوم . 1-4

 :این تمایز بر چهار شاخص استدلالی استوار است

است. اطلاعاتی که افشای « حرمت»با مقیاس ها نخستین معیار، سنجش حساسیت داده«: مال المسلمین»الف( شاخص حرمت 

 :کندالله اشتهاردی تصریح میآیت لذا ها موجب تضییع اموال عمومی شود، مشمول حرمت استآن

التصرّف فی  و لزوم احترامه یقتضی إحراز رضا صاحبه... فإنّ أموال المسلمین و إعراضهم کحرمة دمائهم، و کذا حرمة الحیّ »

حرمت جامعه و بدون رضایت « هتک»های حیاتی اقتصاد، بنابراین، افشای داده (.۱۴۱7اشتهاردی،«)هتک له و لمالهماله من غیر رضاه 

 .ولی امر، حرام است
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هاست. در فقه، اموال دولتی)انفال( و عمومی به هم دومین معیار، ماهیت عمومی داده«: المالبیت»ب( شاخص تعلق به 

 :اندپیوسته

فی مرسل یونس، کما أنّه یمکن القول باتّحاد بیت مال الإمامة مع بیت مال  "بیت المال"مال الإمام من  بل یمکن إرادة بیت»

هی من المشترکات العامة بین کل الناس...و اما بناء على »...: و در خصوص منابع متعلق به عموم مردم (. ۱۴۱۵،انصاری«)المسلمین

لذا افشای  (.۱9۸۱فیاض،)« یملک تلک الکمیة...نعم ان ذلک یمنحه حق الاولویة فیها کونها من المشترکات العامة بین کل الناس فهو

 .نقشه این منابع، خیانت در امانت عمومی است

 :سومین شاخص، انحصار مدیریت انفال در دست حاکم است «:اختیار الوالی»ج( شاخص 

خاصة أو لمن قام « ص»الفیء لرسول اللّه  أولا: إنّ -ه قدّس سرّ -الفیء إلا الخمس... قوله « ص»و عندنا کان یستحق النبی »

 ان یکون للسّاقط لفظ فقط و یکون المراد ان الانفال للوالى کما ذکرنا... و المراد ان الامر فی کلّ»:و همچنین(. ۱۴۰9منتظری،)«مقامه

 .شفافیت یا کتمان، در صلاحیت حاکمیت استنتیجه آنکه تشخیص (. ۱۳۶۴خوانساری،«)الاراضى المفتوحة الى الوالى الى آخر الابد

ها را حتی نظام تقنینی نیز با درک ماهیت راهبردی این اسرار، دسترسی به آن: در قوانین« حصارهای دادرسی»د( شاخص 

 :برای قضات محدود کرده است

قانون آیین دادرسی )«ه باشدمگر در مورد اسناد سرى و به کلى سرى که این درخواست باید با موافقت رییس قوه قضایی»....

 ،۱۳79قانون آیین دادرسی مدنی)«در مورد تحویل اسناد سرّى دولتى باید با اجازه رئیس قوهّ قضائیه باشد»:و همچنین. (۱۵۳ماده،۱۳9۲کیفری

اسناد سرى در صورتى که پرونده قضائى حاوى . شودتشدید می« سرایت محرمانگی»گیری با قاعده این سخت. (۲۱۲ماده  ۱تبصره 

بندى سند محسوب شده بندى آن پرونده، بالاترین طبقهو محرمانه دولتى باشد تا زمانى که اسناد فوق، ضمیمه پرونده است طبقه

 (.7ماده ،۱۳9۸دستورالعمل حفاظت از اسناد قوه قضاییه «)و باید مطابق آیین نامه طرز نگهدارى اسناد سرى و محرمانه دولتى... نگهدارى شود

اسناد سرى دولتى از حکم این ماده مستثنى است مگر به درخواست رئیس سازمان »:اندنهادهای نظارتی نیز محدود شده حتی

از اسناد »:برداری ممنوع استو کپی (۸ماده  ۲تبصره،۱۳۶۰قانون تشکیل سازمان بازرسی«)بازرسى کل کشور و موافقت رئیس قوهّ قضائیه

گردد؛ مگر آنکه بنا به تشخیص سازمان، تهیه نویس رونوشت تهیه مىنون، به طریق دستقا ۸ماده  ۲سرّى با رعایت تبصره 

 .(۲7ماده ،۱۳۸۸نامه اجرایی قانون تشکیل سازمان بازرسیآیین«)تصویر آن ضرورى باشد
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 «محرمانگی-شفافیت»چالش مفهومی در دوگانه . 2-4

سو، شفافیت بودجه ظریف و بنیادین روبروست: از یک تعارضنظام حقوقی ایران در مواجهه با مقوله مالیه عمومی، با یک 

شود، و از سوی دیگر، صیانت از امنیت اقتصادی در شرایط عنوان رکن حکمرانی خوب و ابزار نظارت همگانی شناخته میبه

تزاحم حق »سازد. حل این تعارض که در دکترین حقوق عمومی از آن به ناپذیر میها را اجتنابجنگ تحریم، کتمان برخی داده

 .شود، نیازمند واکاوی دقیق مبانی فقهی و قانونی استتعبیر می« بر دانستن و حق بر امنیت

ترسی دس»در منطق حقوق عمومی و فقه سیاسی، اصل بر ( حق نظارت عمومی)مبانی فقهی و قانونی شفافیت الف( اصل اولی:

 :ریشه دارد. چنانکه در روایات معتبر آمده است« نصیحت به ائمه مسلمین»است. مبنای فقهی این حق، در دکترین « آزاد

حق نصیحت و نظارت بر (. ۱۴۰7کلینی،«)...مْمَا أَمَرَ النَّبِیُّ صلََّى اللَّهُ علََیْهِ وَ آلِهِ بِالنَّصِیحةَِ لِأَئِمَّةِ الَْمسُلِْمِینَ وَ اللزُُّومِ لِجمََاعَتهِِ»...

قانون انتشار و دسترسی آزاد به اطلاعات، دسترسی  ۲حاکمان، مستلزم آگاهی از عملکرد مالی آنان است. همسو با این مبنا، ماده 

 .به اطلاعات عمومی را حق شهروندان دانسته است

ل، اطلاق اصل شفافیت در حوزه مالیه عمومی با این حا( لزوم کتمان در شرایط اضطرار)استثنائات امنیتی ب( اصل ثانوی:

همواره به عنوان قیود « منافع ملی»و « نظم عمومی»بر این باور است که  تواند به ضد خود تبدیل شود. دکترین حقوقیمی

یح دشمن هایی نظیر مسیرهای دور زدن تحریم، عملاً به معنای تسلقیدوشرط دادهکنند. انتشار بیها عمل میمحدودکننده آزادی

قانون انتشار و دسترسی آزاد به اطلاعات، حصاری  ۱۶گذار ایران با درک این مخاطره، در ماده قانون. در جنگ اقتصادی است

 :ها کشیده استامنیتی پیرامون این داده

ت درخواست در صورتى که براى مؤسسات مشمول این قانون با مستندات قانونى محرز باشد که در اختیار قرار دادن اطلاعا»

اندازد یا متضمن ورود خسارت مالى یا تجارى براى آنها باشد، باید از در اختیار شده، جان یا سلامت افراد را به مخاطره مى

از منظر فقهی نیز، اگرچه شفافیت ممدوح است اما  (.۱۶ماده ، ۱۳۸۸قانون انتشار و دسترسی آزاد به اطلاعات«)قرار دادن اطلاعات امتناع کنند
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مقدم بر حق آگاهی است. روایت وارده در بحارالأنوار این ترتب طولی را به زیبایی  مراتب حقوق، حفظ اساس نظامسلسله در

 :کندترسیم می

حفظ «)حق السلطان»تقدم  (. ۱۴۰۳،مجلسی«)...وَ حُقوُقُ رعَِیتَِّکَ ثَلاَثَةٌ أَوجَْبُهَا عَلَیْکَ حقَُّ رعَِیتَِّکَ بِالسُّلْطَانِ ثُمَّ حَقُّ رعَِیتَِّکَ بِالْعِلْمِ»

های دهد که در فقه امامیه، شفافیت تابعی از مصلحت سنجیآگاهی بخشی(، نشان می«)حق العلم»اقتدار و امنیت حکومت( بر 

در ساحت حکمرانی، دلالت بر لزوم (. ۱۴۱9قزوینی،)«ستر العیوب فی الظاهر»کلان است و نه یک حق مطلق. همچنین قاعده 

 .شودها موجب طمع دشمن مینقاط ضعفی دارد که افشای آنپوشاندن 

بست تفسیری میان طرفداران شفافیت و مدافعان امنیت، نظام در مدیریت تعارض برای خروج از بن الخطاب:فصلمرجع ج( 

تأمین منافع ملى و پاسدارى از »قانون اساسی، وظیفه  ۱7۶را تعیین کرده است. بر اساس اصل « مرجع تشخیص»حقوقی ایران 

های بحرانی این شورا صلاحیت دارد که مرزهای شفافیت را در زمان. بر عهده شورای عالی امنیت ملی است« انقلاب اسلامى

ن مطبوعات تصریح قانو ۵ماده  ۲اند؛ چنانکه در تبصره گیری صحه گذاشتهجابجا کند. قوانین عادی نیز بر این حاکمیت تصمیم

 :شده است

قانون  ۳9و همچنین در ماده  (۵ماده  ۲تبصره ،۱۳79قانون مطبوعات«)الاتباع استمصوبات شوراى عالى امنیت ملى براى مطبوعات لازم»

 :انگاری شده استمجازات جرائم نیروهای مسلح، عدم اجرای مصوبات این شورا جرم

مورد مصوبات شوراى عالى امنیت ملى... را در مواردى که طبق قانون موظف به  هریک از فرماندهان و مسؤولان... که حسب»

 (.۳9ماده ،۱۳۸۲قانون مجازات جرائم نیروهای مسلح«)شوندبه حبس از شش ماه تا دو سال محکوم مى.باشند اجراء نکنند..اجراى آن مى

« مطلق»است اما « اصل»است. شفافیت یک  ندی شدهببنابراین، حل چالش مفهومی در حقوق ایران مبتنی بر مدل شفافیت لایه

خورد، قانون دسترسی( گره می ۱۶یا خسارت مالی و تجاری)موضوع ماده  های مالی با امنیت ملینیست. در جایی که داده

نت از منافع کاری، بلکه به عنوان تاکتیکی برای حفظ نظام و صیادکترین حقوقی و مبانی فقهی، کتمان سرّ را نه به عنوان پنهان

العموم، وظیفه دارد با تکیه بر این مبانی، مانع از آن شود که شعار شفافیت، شمارند. دادستان نیز در مقام مدعیعامه واجب می

 .به ابزاری برای اخلال در امنیت اقتصادی تبدیل گردد
 

 گراانگاری؛ رویکردی بر فقه حکومتی و مصلحتمبانی فقهی جرم . 5

است. در این « عدالت اقتصادی»و استقرار « حفظ نظام»شرط المال، پیشهای مالی بیتفقه حکومتی، صیانت از داده ساختاردر 

گردد. تلقی می« اخلال در نظام»و « الناستضییع حق»داشته و افشای آن مصداق « مالیت»رویکرد، اطلاعات مالی حاکمیت، 

بر پایه ی علاوه انگارآورد تا مشروعیت جرم، این امکان را فراهم میتطبیق قواعد سنتی فقه با مقتضیات جنگ اقتصادی

 .شودقراردادهای اجتماعی، بر مبنای احکام الزامی شرع توجیه 

 «ضمان اتلاف»تا « دولت ابلیس»تحلیل قواعد فقهی بازدارنده؛ از . ۵-1

، «حرمت اذاعه سرّ»های مستحکمی نظیر پایه دهد که مسئولیت کیفری و مدنی افشاکنندگان، برهای اجتهادی نشان میتحلیل

 .گردداستوار است که در ادامه تبیین می« قاعده لاضرر»و « خیانت در امانت»
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نخستین رکن استدلال، قاعده حرمت افشای سرّ است.  :و تشدید عقوبت در اسرار حکومتی« حرمت اذاعه سرّ»الف( قاعده 

گره خورده است. در روایتی عمیق که در شرح « نصرت ابلیس»و « کفر»ماهیت آن با در فقه امامیه، افشای اسرار عملی است که 

 :فرمایندکافی آمده، امام صادق )ع( افشاگر)مذیع( را عامل برپایی دولت باطل معرفی می

إذا أراد اللّه أن یعبد فی و دولة إبلیس، فإذا أراد اللّه أن یعبد علانیة کانت دولة آدم، و  -و هی دولة اللّه  -دولتین دولة آدم »...

دهد که افشای اسرار جبهه حق)دولت آدم(، عملاً تحلیل روایت نشان می (. ۱۳۸۲،مازندرانی«)السرّ کانت دولة إبلیس، و المذیع

ساز تسلط دشمن)دولت ابلیس( است لذا افشای اطلاعات مالیه عمومی در شرایط جنگ اقتصادی که موجب تقویت دشمن زمینه

اند. اگر دانسته« مصلحت عقلایی»همچنین، فقها دایره این حرمت را مقید به . است« اللهخروج از ولایت»ر حکم شود، دمی

الله حائری در شود. آیتتر در تضاد باشد، حرمت آن تشدید میافشای رازی)حتی اگر شخصی باشد( با یک مصلحت کلان

بها عقلائیا کان ذلک کافیا فی الخروج عن إطلاق دلیل  ضارّة بمقدار یهتمّإن کانت النتائج ال»: کندالفتاوی المنتخبة تصریح می

(. ۱۴۳۸حائری،«)عقلائی اجتماعی أو فردی حرمة الغیبة أو کشف السرّ قد لوحظ فیها حقّ حرمة کشف السرّ... بنکتة أننا نعلم أنّ 

حق عقلایی »دانند، شکستن این حریم، نقضروری میهای اقتصادی را برای بقای نظام ضحفظ داده بنابراین، وقتی عقلای جامعه

 .و حرام مؤکد است« اجتماعی

بر افشای اطلاعات است. در فقه، « خیانت»دومین مبنا، تطبیق عنوان : و ضمان ناشی از اتلاف« خیانت در امانت»ب( قاعده 

 :تأکید دارند« ضییع امانتت»اند. دعاوی مأثوره بر زشتی بلکه اسرار نیز امانت شیء فیزیکی نیستفقط امانت 

« الناسیحق»خیانت در امانت، جنبه   .(۱۴۰9طاووس،سیدبن«)...بِالْبَاطلِِ الناَّسِ أَموَْالِ وَ أکَلِْ الْأَمَانَةِ وَ تَضْییِعِ الْخیَِانَةِ مِنَ أَعوُذُ بِکَ»...

الأمانة فی إتلاف عین أو منفعة فهی من حق الناس، و یجب دفع إذا تسببت خیانة »:دارد و توبه به تنهایی برای آن کافی نیست

شود، چه رسد به از سوی دیگر، این حرمت مطلق است و حتی شامل امانت کفار نیز می (. ۱۴۱۱مکارم،«)...الخسارة لصاحبها

 (. ۱۴۲۳،هاشمی شاهرودی«)حتى الکافرأحد  ولذا أفتى الفقهاء تبعاً للنصوص بحرمة خیانة الأمانة، بل تحرم مع کلّ»:المال مسلمینبیت

اقتصادی جامعه شده است، علاوه بر مجازات «اتلاف منفعت»کند، چون موجب بنابراین، مدیری که اطلاعات مالی را افشا می

 .باشدالناس( نیز میالمال)حقالله(، ضامن جبران خسارات وارده به بیتتعزیری)حق

سومین پایه استدلال، قاعده لاضرر است. افشای اطلاعات مالی، مصداق بارز  :«اعانت بر اثم»و حرمت « لاضرر»ج(قاعده 

 :می داندالله خویی در مباحث فقهی خود، حرمت اضرار را امری مسلم است. آیت« اضرار به مؤمنین»

به گرانی، تورم و  وقتی افشای یک داده منجر (.۱۴۱۸ی،خوی«)..و ذلک لحرمة الإضرار بالمؤمنین و من فی حکمهم أعنی أطفالهم»

علاوه بر این، اگر این افشاگری به نفع دشمن تمام شود، تحت . شود، مشمول حرمت غلیظ اضرار استمی سختی معیشت مردم

کنندگان( گیرد. اگرچه در مصادیق جزئی اعانت اختلاف است اما در یاری رساندن به ظالمان)تحریمقرار می« اعانت بر اثم»عنوان 

فالاظهر عدم حرمة الاعانة على الاثم لعدم الدلیل علیها...إلا ما خرج بالدلیل کإعانة الظالمین و اعانة أعوانهم »:داجماع وجود دار

نتیجه آنکه، سیاست جنایی اسلام در قبال افشای اسرار مالیه عمومی، بر ترکیبی از  (. ۱۴۰9منتظری،«)التین لا شبهة فی حرمتها

 .ضمان اتلاف اموال مردم( استوار است«)حقوق خصوصی»با دولت ابلیس( و حفظ نظام و مقابله «)حقوق عمومی»
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 اختیارات حاکمیتی در تقیید شفافیت. 2-5

، اصرار بر «تحریم»و « جنگ اقتصادی»اگرچه شفافیت در حقوق عمومی اسلام یک اصل پذیرفته شده است، اما در شرایط 

تواند به نقض غرض منجر شود. در هندسه معرفتی فقه امامیه و حقوق اساسی ایران، حل تعارض میان آن می همه جانبه اجرای

 .پذیردو قواعد باب تزاحم صورت می« ولایت حاکمیتی»، نه با نفی یکی، بلکه با اعمال «امنیت ملی»و « حق دسترسی آزاد»

ترین مبنای محدودسازی شفافیت، قاعده عقلی و و محکم نخستین م:به مثابه ابرقاعده حاک« حفظ نظام»الف(قاعده 

هسته سخت حقوق است که توافق برخلاف آن باطل « نظم عمومی»است. در دکترین حقوقی، « حفظ نظام»شرعی

کیان و اساس اسلام( تبیین شده و جایگاهی )«حفظ بیضة الاسلام»در فقه امامیه، این مفهوم تحت عنوان (. ۱۳9۵کاتوزیان،است)

 :داردحتی نماز  فراتر از احکام عبادی

من الصلاة المفروضة، أی لو داهم العدوّ بیضة  الواجبات، بل قیل: إنّه أهمّ  لا إشکال فی وجوب حفظ بیضة الإسلام، فهو من أهمّ »

 (. ۱۴۱۵نصاری،ا«)لامالإسلام، و کان حفظها یستلزم فوت...الصلاة و لا یمکن الجمع بینهما بنحو من الأنحاء، قدّم حفظ بیضة الإس

و تسلط اقتصادی دشمن شود، « وهن الاسلام»های مالی)که امروز ستون فقرات نظام است( منجر به بنابراین، اگر افشای داده

لو خیف على »: نویسندالله فاضل لنکرانی در تفصیل الشریعة میطبق قاعده نفی سبیل و دفاع، جلوگیری از آن واجب است. آیت

من الاستیلاء السیاسی و الاقتصادی، المنجرّ إلى أسرهم السیاسی و الاقتصادی، و وهن الإسلام و المسلمین و  حوزة الإسلام

دشمن شود، « استیلاء الاقتصادی»ای منجر به رو، وقتی شفافیت بودجهاز این (. ۱۴۱۵فاضل لنکرانی،«)...ضعفهم، یجب الدفاع

 .حاکمیت ملی استانگاری افشا، مصداق بارز دفاع مشروع از جرم

دومین محور استدلال، حل تزاحم میان مصلحت شفافیت و مفسده تقویت  :«تقویت کفر»و حرمت « اهم و مهم»ب( قاعده 

شود. فقها با استناد به عقل و نقل، در مقام مطرح می« تئوری ضرورت»دشمن است. در حقوق اداری، این بحث ذیل عنوان

 :دارندامر اهم)امنیت اقتصادی(، دومی را مقدم می دوران میان امر مهم)آگاهی مردم( و
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کل محرم، کما اقتضاه العقل، و النقل...فیسقط حکم المهم حینئذ، لفرض عدم إمکان الامتثال  لتقدیم الأهم على المهم، فإنها تحلّ»

است. در فقه سیاسی، « الکفر تقویة»علت این تقدم آن است که افشای اطلاعات راهبردی، مصداق (. ۱۴۱۳سبزواری،«)بالنسبة إلیه

قد عرفت ان مقتضى الاخبار حرمة تقویة »...: رسانی( که بنیه دشمن را تقویت کند، حرام استهر عملی)ولو تجارت یا اطلاع

الکفر مطلقا و من الضرورى ان بیع السلاح تقویة لهم...وجود الامور المزبورة عندهم یعنى السلاح و ما یکن تقویة لهم فتملیکهم 

ها به دشمن)از طریق را دارند که تملیک آن« سلاح»حکم همان « های مالیداده»در عصر حاضر،  (. ۱۴۱۲،شیرازی«)...ایاها فیه تقویة

 .افشا(، حرام مؤکد است

و « ولی امر»تشخیص اینکه چه زمانی شفافیت مخل امنیت است، بر عهده : در نهایت، و عناوین ثانویه« حکم حکومتی»ج( 

گیرد. شهید صورت می« العنوان الثانوی»منصوب او)مانند شورای عالی امنیت ملی( است. این مداخله از طریق سازوکارنهادهای 

 :فرمایدصدر)ره( در تبیین این اختیار می

 (.۱۴۲۰صدر،«)..ثّانویالعنوان الثّانوی القصدی سواء کان تأصّلیا أو اعتباریّا لا یترتبّ على الفعل إلاّ إذا قصد هذا العنوان ال یخفى أنّ »

یکشف »...:دهدتغییر می« حرمت افشا»را به عنوان ثانویه« اباحه انتشار»حاکم اسلامی با تشخیص مصلحت ملزمه، عنوان اولی

نتیجه (. ۱۳۸۱الغطاء،کاشف)«عن عدم کون المصلحة فی المرکب بحد لا بد من إتیانها...لا عن عدم المصلحة الملزمة فی المرکب رأسا

این مبنا آن است که دادستان به عنوان مجری احکام حکومتی، موظف است با هرگونه نشت اطلاعات که مغایر با  حقوقی

واجب »تشخیص داده شده توسط حاکمیت باشد، برخورد قاطع نماید؛ چرا که در این فرض، حفظ نظام که « مصلحت ملزمه»

ام واجب شرعا و عقلا، و فی حالة الاضطرار...لو توقّف حفظ حفظ النظ»...:است، بر هر حق دیگری مقدم است« شرعی و عقلی

 .(۱۴۱۲حسینی روحانی،«)النظام على قضائه...وجب ذلک من باب مقدمة الواجب
 

 های نوینشناسی سیاست جنایی تقنینی ایران در پرتو چالشآسیب. 6

 «وسعت فقهی»و  «های قانونیمحدودیت»های اثباتی؛ تقابلنقد ارکان متشکله جرم و چالش . 1-6

« تورم کیفری»بررسی انتقادی ساختار تقنینی جمهوری اسلامی ایران در حوزه حمایت کیفری از اسرار مالیه عمومی، بیانگر نوعی

العموم، در مقام تعقیب افشاگران اسرار اقتصادی، با قوانینی روبروست است. دادستان به عنوان مدعی« تشتت تقنینی»همراه با 

« رکن روانی»، «رکن قانونی»ها در سه ساحت ماندگی و تضییق هستند. این نارساییبانی فقهی خود، دچار عقبکه نسبت به م

 .قابل تحلیل است« های اثباتیچالش»و 

نخستین چالش، فقدان تعریف جامع  (:«امانت شرعی»حصر غیرموجه مصادیق در برابر وسعت)الف( بحران در رکن قانونی

قانون مجازات انتشار و افشاء اسناد محرمانه و سرى  ۱است. معیار قانونی موجود، ماده « اسرار مالیه عمومی»و مانع از 

 :گره زده است« مغایرت با مصالح دولت»است که سرّ بودن را صرفاً به  (۱۳۵۳مصوب دولتى)

قانون مجازات انتشار اسناد محرمانه، «)..ء آنها مغایر با مصالح دولت و یا مملکت باشداسناد دولتى سرى اسنادى است که افشا»

های رمزارزی دولتی( که های بورس یا تراکنشهای مدرن اقتصادی)مثل الگوریتماین تعریف در برخورد با داده(. ۱ماده : ۱۳۵۳

، (۱۳7۵تعزیرات قانون مجازات اسلامی) ۶۴۸از سوی دیگر، ماده  .دارند، ناکارآمد است« ارزش حیاتی»ندارند اما « سری»لزوماً مهُر

اطباء و جراحان و ماماها و داروفروشان و کلیه کسانى که به مناسبت » ت:انگاری را به مشاغل خاصی محدود کرده اسدایره جرم
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این ماده در رویه قضایی، مانع از شمول تفسیر مضیق (. ۶۴۸ ماده ،۱۳7۵قانون مجازات اسلامی «)شوندشغل یا حرفه خود محرم اسرار مى

عنوان »این در حالی است که در فقه امامیه، حفاظت از سرّ، وابسته به (. ۱۳9۸میرمحمدصادقی، شود)می« مدیران دولتی»آن بر 

« نظامامین »نشیند، است. هر کارگزاری که بر مسند مدیریت می« الامین»مثل پزشک( نیست، بلکه تابع عنوان فراگیر «)شغلی

(. ۱۴۲۳هاشمی شاهرودی، ای که در اختیار اوست، مصداق امانت شرعی است که خیانت در آن موجب ضمان است)است و هر داده

های جلسات اداری مصداق امانت هستند. حصر قانونی موجود، داده(، ۱۴۰۴حرانی، )«المجالسُ بالأمانة»همچنین طبق قاعده فقهی 

 .سازدی را محدود کرده و بسیاری از کارگزاران افشاگر را از تیررس تعقیب خارج میعملاً دایره وسیع مسئولیت شرع

در رکن « فقه»و « قانون»ترین شکاف میان عمیق«(: سوءنیت خاص»و تمرکز بر « تفریط»غفلت از )ب( بحران در رکن روانی

به عنوان  .اندمنوط کرده «قصد براندازی»و « اصسوءنیت خ»روانی جرم نهفته است. قوانین کیفری ایران، تحقق جرم را غالباً به 

متضمن نوعى جاسوسى »...داند که قانون مجازات اسلامی، افشای اسرار را تنها در صورتی جرم می ۵۰۱نمونه، ماده 

الارض( منوط به احراز قصد قانون مجازات اخلالگران در نظام اقتصادی، شدت مجازات)افساد فی ۲همچنین در ماده «...باشد

 :مقابله با نظام است

قانون مجازات اخلالگران در نظام اقتصادی، «)چنانچه به قصد ضربه زدن به نظام جمهورى اسلامى ایران و یا به قصد مقابله با آن...باشد»...

شود. اما در منطق فقهی، مسئولیت)ضمان( دائر می« انگارمدیران سهل»اندارد بالای اثباتی، منجر به مصونیت این است(. ۲: ماده ۱۳۶9

شود. چنانکه در متون فقهی تصریح شده است اگر نیز محقق می« تعدی و تفریط»العمد( نیست، بلکه با «)قصد جنایت»مدار 

وجب على العامل أن یدفع »:اگر قصد دزدی نداشته باشد، ضامن استالمال( کوتاهی کند، حتی امین در نگهداری زمین)بیت

در فقه جزا، « خطا»و « عمد»همچنین تفکیک دقیق میان  (.۱۴۱۵مدرسی یزدی، «)للمالک أجرة المثل لأرضه بسبب تفریطه فی الامانة

رف کوتاهی)تفریط( برای تحقق دهد که اگرچه عناوین قصدی نیازمند نیت هستند، اما در باب تضییع حقوق عامه، صنشان می

بنابراین،  (.۱۴۱۲شیرازی، «)...استعمال العمد و الخطأ فی الجنایة العمدیة و الخطئیة شائع جدا»:عنوان مجرمانه و ضمان کافی است

توجب را که در فقه مس ، عملاً بخش بزرگی از جرایم ناشی از تقصیر و تفریط«قصد جاسوسی»نظام قانونی ما با اصرار بر اثبات 

 .(۱۴۰۸محقق حلی، عقوبت و ضمان است، نادیده گرفته است)

های نوظهوری در مقام اجرا نیز، دادستان با چالش: («زنیسوت چالش»تا « دفاع سایبری»از )های عملی دادسراج( چالش

، منکر رکن روانی «سیستمهک شدن »متهمان در فضای سایبر با ادعاهایی نظیر ؛ زیرا دفاعیات فنیاولا؛از جمله:  روبروست

استفاده کند، زیرا قانون  «ضمان مَن أتلفَ»شود دادستان نتواند به راحتی از قاعده فقهیشوند. در اینجا، خلأ قوانین باعث میمی

متهمان با استناد به قوانینی : زنیسوتچالش ثانیا؛. انگاری نکرده استرا صریحاً جرم« انگاری منجر به هکسهل»کیفری، 

، «حرمت اضرار به مؤمنین»نامند. در حالی که فقها ذیل بحث می« زنیسوت»، عمل خود را«قانون ارتقای سلامت نظام اداری»نظیر

ی دانند، حتی اگر با نیت خیر باشد. فقدان معیارهای عینی براافشایی را که منجر به تلاطم بازار و ضرر عمومی شود، حرام می

شود دادستان در برابر دفاعیات ظاهرالصلاح متهمان، با دشواری اقناع وجدان در قانون، سبب می« مصلحت ملزمه»تشخیص

 .(۱۳99کلانتری، قضایی روبرو گردد)

 بوم دیجیتال مالی و فضای سایبرخلأهای تقنینی در مواجهه با زیست. 2-6
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و قانون مبارزه با قاچاق ( ۱۳۸۲)یب مقرراتی نظیر قانون تجارت الکترونیکیهای اخیر با تصوقوانین کیفری ایران، اگرچه در سال

هک( استوارند و از مدیریت «)دسترسی غیرمجاز»اما همچنان بر پایه مفهوم است هایی به جلو برداشتهگام (۱۳9۲) زکالا و ار

 که ریشه در چند عامل است: اندسیستمی غافل ماندههای درونریسک

گذار رویکردی دهد که قانونبررسی قوانین متأخر نشان می :«سیاست جنایی واحد»قوانین جزئی و غفلت از الف( تورم 

، دسترسی غیرمجاز به پایگاه اطلاعات هویتی (۱۳9۴الحاقی های مستقیم)قانون مالیات ۲79در ماده  .اتخاذ کرده است« ایجزیره»

های قانون مبارزه با قاچاق کالا و ارز، افشای اطلاعات سامانه ۵ماده  ۱ در تبصره .انگاری شده استو عملکردی مؤدیان جرم

های قانون ارتقاء سلامت نظام اداری، دسترسی غیرمجاز به پایگاه ۳۵در ماده  .این قانون مستوجب حبس دانسته شده است

 .اطلاعاتی ممنوع شده است

سامانه)مالیات، گمرک، اداری( یک مجازات خاص تعیین کرده، اما یک گذار برای هر نقد وارد بر این تشتت آن است که قانون

ای خارج شود اگر دادهوضع نکرده است. این پراکندگی سبب می« های مالی حاکمیتدادهکلان»برای حفاظت از « قانون مادر»

 .(۱۴۰۰ضایی، رهای خاص)مثلاً در یک سرور موقت دولتی( افشا شود، مشمول این مواد نگردد )از این سامانه

گذار در قانون برانگیز آن است که قانوننکته تأمل «:اسرار حاکمیتی»و ابهام در « اسرار تجاری»دقت در و  تعریف نقصب( 

اطلاعات »...این قانون، اسرار را شامل  ۶۵ماده . ارائه داده است« اسرار تجاری»از  یتجارت الکترونیکی، تعریف بسیار دقیق

، ۶۴ها تدابیر حفاظتی اندیشیده شده است. همچنین ماده داند که برای آنمی« های تجاری و...ان، طرحمالی، فهرست مشتری

های تجاری بخش رقابت»اما این دقت نظر، صرفاً معطوف به داندتحصیل یا افشای این اسرار را در بستر الکترونیک جرم می

که سرمایه ملی است( وجود ندارد؟ «)اسرار مالیه عمومی»است. سوال اینجاست: چرا چنین تعریف جامعی برای « خصوصی

داند، اما در حوزه عمومی، همچنان به تعاریف کلی قانون را جرم می« ها و الگوهافرمول»گذار در حوزه خصوصی، افشای قانون

پذیرتر کرده جاری آسیبهای تهای حاکمیتی را نسبت به دادهاکتفا کرده است. این استاندارد دوگانه، امنیت داده ۱۳۵۳سال 

 .است

قانون تجارت  7۵ای و ماده قانون جرایم رایانه ۱قوانین موجود)مانند ماده  :«تسبیب»ج(چالش دسترسی مجاز و راهکار فقهی 

را « مدیران دارای دسترسی»اند. این رویکرد، خطر متمرکز کرده« دسترسی غیرمجاز»الکترونیک(، رکن مادی جرم را عمدتاً بر 

در اینجا، . گیردشوند، نادیده میکاری)مثلاً عدم رمزنگاری یا استفاده از سرورهای ناامن( موجب نشت اطلاعات میکه با اهمال

داند. را نیز ضامن می« مسبب»مباشر( است، فقه «)هکر»کند. برخلاف قانون که به دنبال خلأ قانون را پر می« تسبیب»فقه با قاعده

 :الله فاضل لنکرانی در این خصوص تصریح دارند که تسبیب به حرام، خود حرام استآیت

فاضل لنکرانی، «)ضا لان الدلیل...هو الاعانة على الاثمالدلیل على حرمة التسبیب الى الحرام یجرى فى التسبیب الى ترک الواجب ای»...

قانون تجارت الکترونیک در  ۳۲نامه اجرایی ماده های آییناگر مدیری با ترک فعل امنیتی)مانند عدم رعایت پروتکل(. ۱۴۱۵

 .است« تسبیب به حرام»خصوص محرمانگی کلیدها(، زمینه نفوذ را فراهم کند، مشمول حکم 

و سرورهای خارجی، چالش   های مالی در بسترهای ابریسازی دادهذخیره :«حفظ ثغور»ها و قاعده ت دادهد( چالش حاکمی

دهد، دچار آورد. قوانین فعلی در پاسخ به افشای اطلاعاتی که بر روی سرورهای شناور رخ میرا پدید می« صلاحیت قضایی»
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گونه که مرز جغرافیایی شود. همانمرزبانی( تعریف می)«حفظ ثغور»ها ذیل عنوان ر دکترین فقهی، حفاظت از داده. دلکنت هستند

 :نیز از مصادیق ثغور اسلام هستند« مرزهای دیجیتال»باید از نفوذ دشمن ایمن باشد، 

در این  (.۱۴۱۱مکارم شیرازی، «)ن یرجع فیها إلى الفقیهفالأمور التی لا یمکن إهمالها مثل إقامة النظم...و حفظ الثغور... لا بدّ أ»...

چارچوب، قاعده نفی سبیل نیز از قواعد مشهور فقهی است که در ابواب مختلف فقه، از جمله معاملات، نکاح، ولایت و ارث، 

یجاد راه سلطه مورد استناد قرار گرفته است. مبنای قاعده آن است که در شریعت اسلامی حکمی جعل نشده باشد که موجب ا

بر اساس این قاعده، راه سلطه و استیلای کافران بر مسلمانان باید مسدود لذا  (۱۴۲۵فاضل لنکرانی، و سلطنت کافر بر مسلمان شود)

 .(۱۴۰۰عبداللهی، شود)

وَلَنْ «است که بر اساس قاعده نفی سبیل« سلطه اجانب»های حساس مالی، مصداق استفاده از سرورهای خارجی برای داده 

با وجود این، مفاد آیه نفی سبیل ناظر به نفی جعل حرام و باطل است. (۱۴۱،آیهنساءسوره «)یَجْعلََ اللَّهُ لِلکَْافِرِینَ عَلَى الْمؤُْمنِِینَ سبَِیلًا

توان آن را به معنای نفی هرگونه غلبه خارجی یا نمی و تشریعی حکمی است که به تحقق سبیل و سلطه کافر بر مؤمن بینجامد

تنهایی سازی داده، بهبودن محل ذخیرهبنابراین، صرف خارجی(.۱۴۲۵فاضل لنکرانی، های بیرونی دانست )ارتباط فنی با زیرساخت

های مالیه عمومی احراز بر داده کافی نیست؛ بلکه باید امکان اعمال اختیار، نفوذ یا کنترل مؤثر بیگانه« سلطه اجانب»برای احراز 

 .شود

نگهداری شوند تا امکان اعمال « قلمرو سایبری تحت حاکمیت»های مالیه عمومی باید در کند که دادهفقه سیاسی حکم می

قانون ارتقاء سلامت اداری به صورت ضمنی تحت  ۳۴صلاحیت قضایی و پیشگیری از نفوذ فراهم گردد؛ اصلی که در ماده 

 .(۱۳۱7مامقانی، مورد توجه قرار گرفته اما ضمانت اجرای کیفری کافی ندارد)« ها در داخل کشورتقرار پایگاهاس»عنوان 
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کنشگری قضایی و نظارت تحقق عینی سیاست جنایی در قلمرو صیانت از اسرار مالیه عمومی، فراتر از حصار تقنین، نیازمند 

 ۱۵۶مستفاد از اصل العموم و پاسدار حقوق عامه)هوشمند است. در هندسه حقوقی جمهوری اسلامی ایران، دادستان به مثابه مدعی

در شرایطی که خلأهای تقنینی و  . شود(، نقطه کانونی اتصال میان انتزاع قانون و اجرای عدالت محسوب میقانون اساسی

تواند به نقش سنتی و کلاسیک کنند، دادستان دیگر نمیبوم دیجیتال، امنیت اقتصادی کشور را تهدید مییستهای زپیچیدگی

 گر صرف بسنده کند بلکه باید با اتخاذ رویکردی راهبردی، مدیریت ریسک جنایی را از مرحله پیشگیری تا سرکوبتعقیب

گر های شکلی، به تبیین گذار نقش دادستان از یک مقام قضایی واکنشتحلیلرو، این بخش با عبور از جرم بر عهده گیرد. از این

 .پردازدالمال و تضمین سلامت نظام مالی میبه یک کنشگر فعال در حراست از بیت

 ؛ رویکردی بر ولایت در حسبه«پیشگیری فعال»به « تعقیب انفعالی»گذار از  . 1-7

اسرار مالیه عمومی، فراتر از حصار تقنین، نیازمند دگردیسی در نقش دادستان سیاست جنایی در قلمرو صیانت از  تحقق عینی

 .است« کنشگر فعال»به یک « گرمقام قضایی واکنش»از یک 

نسبت به اموال و  فقهی، جامعه منظومهدر  «:مُحتسب بیدار»و « ولی غایب»به عنوان دادستاندر جایگاه  الف(مبنای فقهی

های خزانه را ندارند. در اینجا، تک شهروندان توانایی حفاظت مستقیم از دادهزیرا تک هستند« غایب»المال، در حکم اسرار بیت

کند. فقها تصریح دارند که اگر مال غایب در معرض فساد و تضییع باشد، مداخله را ایفا می« الولی علی الغائب»دادستان نقش

 :ولی برای حفظ آن واجب است

أمواله فی الجملة، فإن القدر الثابت أن له التصرف فیها ولایة...إذا تسارع الیه الفساد و نحوه مما یوجب  الولایة على الغائب فی»...

بر این اساس، دادستان نباید تا تحقق افشای اسرار مالی منفعل بماند؛ بلکه در صورت وجود قرائن  (. ۱۴۰۵بحرانی، «)بقاءه الضرر

های قانونی خود اقدامات پیشگیرانه های عمومی، باید در حدود صلاحیتهدید علیه دادهکافی، گزارش معتبر یا اطلاع قانونی از ت

 .و قضایی لازم را پیگیری کند

برای تبیین ضرورت صیانت از حقوق عمومی استفاده کرد؛ اما این مبنا، « امور حسبه»توان از ظرفیت مفهومی افزون بر این، می

تواند در چارچوب قانون و با کند. دادستان میدادستان به وظایف اجرایی و فنی ایجاد نمیتنهایی اختیاری مستقل برای ورود به

رئیس امور الحسبة یقوم بتعیین :».صلاح، نقض حقوق عمومی یا وقوع رفتار مجرمانه را پیگیری کنداستفاده از گزارش مراجع ذی

نظارت »امروزه، این  (.۱۴۱۱مکارم شیرازی، ..«)زقة لکی یقوموا بالإشرافالشوارع والأ ممثلین عنه فی کافة المناطق...و یرسل ممثلیه إلى

رسیدگی به فقط هاست، نه های فنی دادستانی به دیتاسنترهای مالی برای اطمینان از امنیت دادهبه معنای اعزام تیم« میدانی

 .شکایات پس از وقوع نشت اطلاعات

، با درک (۱۳9۲گذار در قانون آیین دادرسی کیفری)قانون «:دستانهمنکر پیشدفع »تا « 2۹۰ماده »در جریان ب( مبنای حقوقی

این قانون، دادستان کل کشور را مکلف به پیگیری  ۲9۰ماده . های موسعی به دادستان اعطا کرده استاین ضرورت، صلاحیت

 :کرده است« مصالح ملی»و نظارت در جرایم راجع به 

قانون آیین دادرسی کیفری، «)ایم راجع به اموال، منافع و مصالح ملى...پیگیرى و نظارت نمایددادستان کل کشور مکلف است در جر»

مرتبط دانست؛ « وجوب دفع المنکر»توان از حیث هدف پیشگیرانه آن با مبنای فقهی این تکلیف قانونی را می (.۲9۰: ماده ۱۳9۲

که معمولاً پس از « نهی از منکر»برخلاف  .وددادستان استنباط ش بدون آنکه از این ارتباط، صلاحیتی فراتر از حکم قانون برای
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د که ادله وجوب دفع نکنتصریح می برخی صاحب نظرانناظر به جلوگیری از وقوع آن است. « دفع منکر»وقوع گناه است، 

دفع المنکر لا قصور فی شموله دلیل وجوب »... :شودمنکر، شامل مواردی که هنوز اتفاق نیفتاده اما مقدمات آن فراهم شده نیز می

تواند با مطالبه گزارش از مراجع تخصصی بنابراین، دادستان می(. ۱۴۰۶یروانی، ا«)لهذا... و کذا شمله دلیل حرمة الإعانة على الإثم

م ها، در جهت پیشگیری از وقوع جرم و صیانت از حقوق عمومی اقداو پیگیری قضایی تهدیدهای احرازشده علیه امنیت داده

 .قابل ارتباط است« دفع منکر»کند؛ اقدامی که از حیث هدف، با مفهوم 

دستورالعمل »برای اجرای این وظیفه،  «:فتوق»و قدرت « دستورالعمل نظارت بر حقوق عامه»در حوزه  ج( ابزار اجرایی

 .کندعمومی فراهم می، چارچوبی برای پیگیری و نظارت قضایی بر نقض حقوق (۱۳97)مصوب « نظارت و پیگیری حقوق عامه

تأکید دارد، اقدام دادستان همچنان باید در « تصمیمات مدیریتی»این دستورالعمل بر عدم مداخله نظارت در  ۱۳اگرچه ماده 

 .چارچوب صلاحیت قانونی، مستند به گزارش یا قرائن کافی و ناظر بر جنبه قضایی موضوع باشد

قانون آیین دادرسی کیفری است که در صورت تحقق شرایط مقرر قانونی و  ۱۱۴از جمله ابزارهای قانونی قابل بررسی، ماده 

وجود ارتباط میان فعالیت موردنظر و ارتکاب اعمال مجرمانه مخل امنیت یا نظم عمومی، امکان جلوگیری از ادامه فعالیت را 

 .کندبینی میپیش

ن ارتکاب اعمال مجرمانه اى باشد که... مخل امنیت جامعه و جلوگیرى از فعالیت... در مواردى که... ادامه این فعالیت متضم»

است که از وظایف ذاتی « بسط العدل»این اختیار، مصداق بارز (. ۱۱۴: ماده ۱۳9۲قانون آیین دادرسی کیفری، ...«)یا نظم عمومى باشد

شود به ناظر قضایی فعال تبدیل میسان، دادستان از ناظر منفعل بدین(. ۱۴۲۰موسوی اردبیلی، حکومت اسلامی شمرده شده است)

تواند، پیش از تحقق نشت اطلاعات و در صورت وجود قرائن کافی، از طریق مطالبه اقدام از مراجع مسئول، حفظ ادله که می

 .و استفاده از ابزارهای قانونی، از استمرار رفتار مجرمانه جلوگیری کند

تواند پس از دریافت گزارش معتبر یا احراز قرائن کافی، از ؛ زیرا وی میپذیرش این محدودیت به معنای انفعال دادستان نیست

آنکه در وظایف فنی و اجرایی مراجع های قانونی برای جلوگیری از استمرار جرم و تعقیب مرتکبان استفاده کند، بیظرفیت

 .تخصصی مداخله نماید
 

 بوم سایبریپیشگیری وضعی در زیستراهبرد به عنوان  «دیجیتال استحکامات»نظارت قضایی بر . 2-7

محور، صیانت از اسرار مالیه عمومی دیگر با نگهبانان فیزیکی و دیوارهای بتنی ممکن نیست، بلکه در عصر حکمرانی داده

دادستان در این حوزه، مهندس یا مدیر امنیت سایبری نیست بلکه در حدود است.  «دیجیتال استحکامات»نیازمند استقرار 

کند و در های مالی نظارت قضایی میها و زیرساختای قانونی خود، بر رعایت الزامات قانونی حفاظت از دادههصلاحیت

دهداین رویکرد، صورت وصول گزارش معتبر یا احراز قرائن کافی از وقوع تخلف یا جرم، اقدامات قضایی مقتضی را انجام می

های ارتکاب جرم، دشوارسازی شود، با هدف کاهش فرصتیاد می« عیپیشگیری وض»شناسی نوین از آن با عنوان که در جرم

شود. نقش دادستان در این چارچوب، اجرای دسترسی غیرمجاز و افزایش احتمال کشف و تعقیب رفتار مجرمانه دنبال می

ربوط به نقض آن ها و قرائن ممستقیم تدابیر فنی نیست، بلکه پیگیری قضایی رعایت الزامات قانونی و رسیدگی به گزارش

 .الزامات است
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در ادبیات فقهی، حفاظت از مرزهای  :«اعداد قوُّه»و وجوب « ثغور اسلام»به مثابه « سرورها»در معرفی الف( مبنای فقهی

 :از واجبات قطعی است که غفلت از آن جایز نیست (حفظ الثغور)جغرافیایی

امروزه با (. ۱۴۱۱مکارم شیرازی، «)حفظ الثغور... لا بدّ أن یرجع فیها إلى الفقیهو .فالأمور التی لا یمکن إهمالها مثل إقامة النظم..»...

هستند. اگر این مرزهای « ثغور» ، مصداق مدرن«های داده خزانهپایگاه»و « سرورهای بانک مرکزی»تغییر ماهیت تهدیدات، 

،آیه فالسوره ان«)وَ أَعِدوُّا لهَُمْ مَا اسْتَطَعْتُمْ مِنْ قوَُّةٍ»افتد. لذا قاعده قرآنیبه خطر می دیجیتال بشکنند، استقلال اقتصادی مسلمین

در این چارچوب،  ت.رمزنگاری اس ساختارهایترین در عصر حاضر، به معنای وجوب تجهیز نهادهای مالی به پیشرفته (۶۰

حفاظتی متناسب را اجرا کنند و اند الزامات قانونی و تدابیر ها مکلفنهادهای اجرایی و تخصصی مسئول حفاظت از زیرساخت

تواند بر اجرای تکالیف قانونی نظارت قضایی کرده و در صورت مشاهده ترک دادستان، در حدود صلاحیت قانونی خود، می

توان نمی« ولی امر در امور حسبه»فعل مجرمانه یا وصول گزارش معتبر، اقدام قانونی مقتضی را پیگیری کند. بنابراین، از عنوان 

 .ها استنباط کردیار عام و مستقلی برای مدیریت فنی یا اجرایی امنیت سامانهاخت

گونه که امیرالمؤمنین)ع( برای نظارت بر کارگزاران، همان )اعزام بازرسان مخفی( است«بعث العیون»علاوه بر این، نیازمند  

، همان «عیون»امروزه این  (. ۱۴۰9منتظری، «)ه بذلکو بعث العیون علیهم... فیظهر بذلک شدّة عنایت:»...دادقرار می« هاییچشم»

های دولتی را به چالش و کارشناسان کانون وکلای سایبری هستند که باید تحت نظر دادستانی، امنیت سامانه های تست نفوذتیم

 .بکشند تا نقاط ضعف قبل از دشمن کشف شود

ار در برخی اسناد بالادستی، تکالیفی را برای حفاظت گذقانون :«هویت دیجیتال»تا « پدافند غیرعامل»در حوزه ب(مبنای قانونی

ها و نهادهای اجرایی مسئول بینی کرده است. اجرای این تکالیف اصولاً بر عهده دستگاههای حیاتی پیشسازی زیرساختو ایمن

 .ودشمانه محدود میاست و نقش دادستان، در صورت وجود مبنای قانونی، به پیگیری قضایی ترک فعل یا رفتار مجر

« پدافند غیرعامل»قانون برنامه ششم توسعه، دولت مکلف به اجرای کامل اصول ۱۰9و  ۱۰۶طبق مواد  :الزام به پدافند سایبری.1

تواند با استناد به این مواد، ترک فعل های حیاتی است. دادستان میدر زیرساخت« شورای عالی فضای مجازی»و مصوبات

قانون اند، تحت تعقیب قرار دهد)شتهدفاع گذاهای امنیتی را صرف امور غیرضروری کرده و سرورها را بیمدیرانی را که بودجه

 .(۱۳9۵برنامه ششم توسعه، 

تواند در دادستان میمدیران است. « انکار»های بزرگ در افشای اسرار، یکی از چالش :نظارت بر هویت و انکارناپذیری.2

قانون تجارت الکترونیکی و ماده  ۳۲صورت وصول گزارش معتبر یا وجود قرائن کافی، رعایت الزامات قانونی موضوع ماده 

 .قانون برنامه ششم توسعه را در چارچوب رسیدگی قضایی بررسی و اقدامات قانونی لازم را پیگیری کند ۶۸

های خزانه دسترسی داشته باشد، دادستان باید فوراً دستور و امضای دیجیتال به داده« توکن امنیتی»اگر مدیری بدون استفاده از  

برد و این را در صورت وقوع جرم از بین می را صادر کند؛ زیرا فقدان امضای دیجیتال، امکان ردیابی قضایی توقف دسترسی

 .است« تسبیب در تضییع حقوق عامه»خود مصداق 

ترین کارکردهای نظارتی دادستان، جلوگیری از میزبانی یکی از مهم : «سبیل بیگانه»در برابر  هاج( صیانت از حاکمیت داده

های اجرایی مکلف به قانون برنامه ششم توسعه، دستگاه ۶7های مالی بر روی سرورهای خارجی یا ناامن است. طبق ماده دهدا

ها، معاملات دولتی های مربوط به بودجه، درآمدها، هزینهبرای تبادلات داخلی هستند؛ زیرا داده« شبکه ملی اطلاعات»استفاده از 
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تواند استقلال های خارجی میها در معرض دسترسی قدرتاند و قرارگرفتن آنو راهبردی و منابع عمومی، اطلاعاتی حساس

 .اطلاعاتی و اقتصادی کشور را تهدید کند

تواند زمینه نفوذ بیگانگان و ایجاد سبیل بر جامعه اسلامی را فراهم کند. این نفوذ، از جمله در از منظر فقهی، فضای سایبر می

نژاد )حسینهای ارتباطی کشور تحقق یابد های اقتصادی و زیرساختتواند از طریق دسترسی یا کنترل دادهحوزه مالیه عمومی، می

های خارجی به رو، در تبیین کارکرد قاعده نفی سبیل در فضای سایبر، بر جلوگیری از دسترسی قدرتازاین (.۱۳9۶کلایی، و حمزه

های حساس اقتصادی بر همین مبنا، میزبانی داده (.۱۳97 لیالی،طباطبایی و است ) های ارتباطی کشور تأکید شدهها و زیرساختداده

های مالی کشور شود، در سرورهای ابری خارجی، نظیر آمازون یا گوگل، چنانچه موجب دسترسی مستقل، نفوذ یا کنترل بر داده

حسنی و بر ارکان جامعه اسلامی ممنوع است )با قاعده نفی سبیل تعارض خواهد داشت؛ زیرا هر نوع نفوذ و کنترل بیگانگان 

 .(۱۴۰۳همکاران،

دهنده خدمت برای تحقق سبیل کافی نیست؛ بلکه باید امکان واقعی نفوذ، کنترل، بودن فناوری یا ارائهبنابراین، صرف خارجی

ین امکانی را برای شرکت یا های مالیه عمومی احراز شود. هرگاه قرارداد میزبانی خارجی چنتحلیل یا اعمال محدودیت بر داده

تواند مصداق نقض استقلال اطلاعاتی کشور تلقی شود. در مقابل، استفاده فنی دولت خارجی فراهم کند، وضعیت ایجادشده می

های تنهایی برای تحقق این عنوان کافی نیست. از همین منظر، تقویت زیرساختاز خدمت خارجی، بدون ایجاد کنترل مؤثر، به

های ها و کاهش وابستگی به سرویسدادههای ملی اطلاعات و خدمات داخلی، جلوگیری از خروج کلانعه شبکهبومی، توس

 .(۱۳97، لیالیطباطبایی و خارجی ضروری است )

 قانون ۶7سازی و انتقال اطلاعات مالی و رعایت الزامات ماده العموم باید بر نحوه ذخیرهبر این اساس، دادستان در جایگاه مدعی

برنامه ششم نظارت کند. در صورت احراز نقض الزامات قانونی، دسترسی غیرمجاز یا ایجاد امکان واقعی برای نفوذ و کنترل 

های قانونی از استمرار وضعیت مزبور جلوگیری و مرتکبان را تحت عناوین کیفری تواند در حدود صلاحیتبیگانگان، وی می

و تقویت شبکه ملی اطلاعات، علاوه بر کارکرد فنی و اداری، با صیانت از استقلال  ۶7ه مربوط تعقیب کند. در نتیجه، اجرای ماد

توان صرفاً به واکنش قضایی را نمی امنیت .(۱۴۰۳حسنی، باقرزاده اول و طباطبایی، ارتباط دارد )« دارالاسلام دیجیتال»اقتصادی و حفظ 

کیفری پس از وقوع جرم فروکاست؛ این مفهوم در پیوند با حفظ امنیت، تضمین دادرسی منصفانه و تحقق عدالت قضایی معنا 

انگاری افشای غیرمجاز، سازوکارهای یابد. بنابراین، سیاست جنایی مربوط به اسرار مالی عمومی نیز باید علاوه بر جرممی

 (.۱۴۰۴بینی کند )وفادوست سبزوار و همکاران، ها را پیشهای حقوقی لازم برای مدیریت دادهشگیرانه و تضمینپی

ها و مستندات قضایی، امکان نظارت مند اقدامات، تصمیمهای مدیریت دیجیتال پرونده، از طریق ثبت نظاماستفاده از سامانه

کند. ترکیب این زیرساخت فنی با های وی با ضوابط قانونی را فراهم میتصمیممؤثرتر بر عملکرد دادستان و ارزیابی انطباق 

گویی را در فرایند عدالت کیفری افزایش تواند ضمن کاهش زمینه سوءاستفاده از اختیارات، شفافیت و پاسخنظارت نهادی می

 (.۱۴۰۴دهد )آقابابائی طاقانکی و همکاران، 
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 های شخصیدر حمایت از اسرار مالی و دادههای منتخب بررسی تطبیقی نظام.8

 آمریکا الف( ایالات متحده

ترین مهم. تأمین شده است های مالی عمومی نه بر مبنای یک قانون جامع، بلکه با قوانین بخشیدر ایالات متحده حمایت از داده

ها را مالیاتی و اطلاعات مربوط به آن هایاست که اظهارنامه (IRC § 6103) های داخلیاز قانون مالیات ۶۱۰۳نمونه، ماده 

در حوزه اسرار دولتی  (IRS, 2026).داندشده قانونی مجاز میها را تنها در موارد تصریحاعلام کرده و افشای آن« اسرار دولت»

قانون  شده عمدتاً ذیلبندیاست و صیانت از اطلاعات طبقه« قانون رسمی اسرار دولتی»نیز آمریکا برخلاف انگلیس فاقد 

شود که افشای عمدی قانون مجازات فدرال محقق می ۱۸از عنوان  79۸ویژه ماده و به (Espionage Act) ۱9۱7جاسوسی 

 .(Congressional Research Service, 2024) انگاری کرده استاطلاعات محرمانه را جرم

 جنوبی کره و ب(فرانسه

بندی اسناد دفاعی شود و نظام طبقهحمایت میی کد کیفر ۱۳–۲۲۶ی ذیل ماده ای کارکنان عمومدر فرانسه، اسرار اداری و حرفه

ر کره جنوبی نیز . د (SGDSN, 2021)تقلیل یافته است« سری»و « انتشار محدود»به دو سطح  ۲۰۲۱نیز پس از اصلاح سال 

ها، با مقررات صیانت از دادههای ترین نظامگیرانهعنوان یکی از سختبه ۲۰۱۱، مصوب  قانون حمایت از اطلاعات شخصی

های مالی و اعتباری نیز علاوه بر آن، ذیل قانون استفاده و حفاظت از اطلاعات و داده (IAPP, 2023) همگرا است  عمومی اروپا

قانون خاص »دهد رویکرد رایج، تلفیق سه لایه قایسه این سه نظام نشان می. م (DLA Piper, 2024)شونداعتباری صیانت می

که در حقوق ایران، عمدتاً عناوین رحالیاست؛ د« هانظام جامع صیانت از داده»و « قانون اسرار دولتی»، «های مالیرمانگی دادهمح

قانون مجازات اسلامی این کارکرد را بر  ۶۴7( و ماده ۱۳۸۸قانون انتشار و دسترسی آزاد به اطلاعات ) ۳ای چون ماده پراکنده

 .شودن خاص اسرار دولتی، خلأ تقنینی محسوب میعهده دارند و فقدان قانو
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 های پژوهشتحلیل یافته. 9

 گرایی قانونی در برابر توسعه فقهیتقلیل«: شناسی سرّماهیت»تحلیل گسست در . 1-9

 .است« شدههای محافظتداده»نخستین یافته پژوهش، وجود یک تباین آشکار در تعریف 

« پوزیتیویستی و فرمالیستی»، نگاهی (۱۳۵۳از جمله قانون انتشار و افشای اسناد سری دهد قوانین ایران)میها نشان فتهیا :رویکرد تقنینی

باشد یا صراحتاً در قانون ذکر شده باشد. این نگاه، موجب شده « محرمانه»دارند. یعنی سند زمانی سرّی است که ممهور به مهُر

های بازارگردانی( که فاقد مهُر های رمزارزی دولتی یا الگوریتمانند تراکنشم«)های مالی نویندادهکلان»تا حجم عظیمی از 

 .فیزیکی هستند، از دایره حمایت کیفری خارج بمانند

دهد که فقه، نشان می«( المجالس بالأمانة»و « الاسلامحفظ بیضة»ویژه قاعده در مقابل، تحلیل متون فقهی)به :رویکرد فقهی

سلطه اقتصادی «)تقویت کفر»یا « وهن نظام»ای که افشای آن منجر به دارد. از منظر فقه، هر داده« دیمحتوایی و کارکر»نگاهی 

شود، فارغ از اینکه روی کاغذ باشد یا در سرور، و فارغ از اینکه مُهر محرمانه داشته باشد یا دشمن( شود، ذاتاً سرّ محسوب می

های حساس بدون مُهر، خلع سلاح شود، در حالی که فقه خورد با دادهاین گسست سبب شده است که نظام حقوقی در بر .خیر

 .ظرفیت پوشش تمام این موارد را دارد

 «ضمان تفریط»در برابر گستره « سوءنیت»بست بن«: رکن روانی»تحلیل ناکارآمدی  . 2-9

انگاری ایجاد کرده است. مدیری که بر اثر سهلبالای اثباتی، عملاً یک حاشیه امن برای مدیران نالایق  این استاندارد :یافته حقوقی

 .شودشود، چون قصد جاسوسی ندارد، تبرئه میباعث نشت اطلاعات خزانه می

دهد که در فقه، مرز مسئولیت، نشان می «الامین لا یضمن ما لم یتعد او یفرط»در سوی مقابل، تحلیل قاعده  :یافته فقهی

، مدیری را که مقدمات امنیتی را رعایت «تسبیب»است. فقه امامیه با استفاده از قاعده )کوتاهی( «تفریط»نیست، بلکه « سوءنیت»

، از «مبتنی بر قصد حقوق کیفری»نظام قانونی با اصرار بر  .داندنکرده، حتی بدون قصد خیانت، ضامن و مستوجب تعزیر می

 .، بازدارندگی بسیار بالاتری دارد«تسبیب و تفریط»انگاری غافل مانده، در حالی که الگوی فقهی، با جرم« مدیریت ریسک»

 «ایمرزهای شیشه»تحلیل خلأهای سایبری: لکنت قانون در برابر  . 3-9

)هک و دسترسی  ای(، متمرکز بر تهدید بیرونیدهد که قوانین فعلی)مانند قانون جرایم رایانههای بخش سایبری نشان مییافته

 .نشت توسط مجازین( غافل استغیرمجاز( است و از تهدید درونی)

فضای »ها بهداده انتقالبود.  موقعیت محدود مکانیاند که اسناد در قوانین فعلی برای زمانی نوشته شده: چالش شناسایی شده

لتی های دوآیا میزبانی داده»را از بین برده است. قانون در پاسخ به اینکه « مکان جرم»و « حرز»و سرورهای شناور، مفهوم « ابری

 .پاسخ صریحی ندارد« در سرور خارجی جرم است؟

پذیری لازم برای تطبیق بر فضای سایبر را نشان داد که فقه، انعطاف «نفی سبیل»و  « حفظ الثغور»تحلیل قواعد : ظرفیت فقهی

ناشی از عدم ترجمه شکاف موجود  .شماردداند و هرگونه تسلط اجانب بر آن را حرام می)ثغر( می« مرز»را « سرور»دارد. فقه، 

انگاری است. دادستان ابزار فقهی را دارد)حرمت نفی سبیل(، اما ابزار قانونی)جرم« الزامات فنی قانونی»به « الزامات فقهی مرزبانی»

 .صریح میزبانی خارجی( را در اختیار ندارد
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 «صیانت»به « قضاوت»تحلیل نقش دادستان: گذار ناتمام از  . 9-4

 .شودو طرح شکایت وارد عمل می دادستان غالباً پس از وقوع جرم: وضعیت موجود

است. « نظارت پیشینی»اثبات کرد که دادستان شرعاً مکلف به « ولایت بر غایب»و  «حسبه»تحلیل نهاد : وضعیت مطلوب )فقهی(

استحکامات فنی)پدافند غیرعامل( است که بر « ناظر سایبری»دهد که مدل مطلوب، تبدیل دادستان به یک ها نشان مییافته

عیون( برای اعمال «)بازوی فنی»پژوهش نشان داد که ساختار فعلی دادسرا، فاقد . اینهای قضایینظارت دارد، نه صرفاً بر پرونده

العموم را ولایت بر فضای دیجیتال است و صرفاً به ضابطین)پلیس فتا( متکی است که این امر استقلال و سرعت عمل مدعی

 .دهداهش میک

 «خیانت»و « شفافیت»ها: ابهام در مرز تحلیل تعارض ارزش .5-9

 )افشای ممدوح( از«زنیسوت»ها نشان داد که بزرگترین چالش دادستان، فقدان معیارهای عینی برای تفکیکنهایتاً، تحلیل

اطلاعات( و قوانین کیفری، در یک نقطه کور قوانین فعلی)مانند قانون انتشار و دسترسی آزاد به  .)افشای مذموم( است«خیانت»

گرای اقتصادی »است یا « شفافیت»اند. دادستان معیار روشنی ندارد که آیا انتشار لیست گیرندگان ارز دولتی، با هم برخورد کرده

ده حاکم است که تشخیص آن بر عه« صلحت ملزمهم»و « متزاحم اهم و مه»راهکار استخراج شده از فقه، قاعده  ؟«به دشمن

 .سازی نشده استاما این مکانیزم در قوانین عادی شرع )یا نماینده او( است

 
 

 نتیجه گیری

در شرایط جنگ اقتصادی، « اسرار مالیه عمومی»دهد که صیانت از های فقهی و حقوقی در این پژوهش نشان میبرآیند واکاوی

تبدیل شده است. اگرچه در گفتمان حقوق « امنیت ملی»و « نظامحفظ »از یک مصلحت اداری فراتر رفته و به یکی از ارکان 

« لاضرر»و « نفی سبیل»، «حفظ بیضة الاسلام»های تحقیق با تکیه بر قواعد فقهی نظیر اما یافته است« شفافیت»عمومی، اصل بر 

تکلیفی شرعی برای جلوگیری ، ردیهای راهب، کتمان داده«امنیت اقتصادی»و « حق دانستن»کند که در نقطه تزاحم میان اثبات می
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تأخر »از تقویت جبهه دشمن است. با این حال، نظام حقوقی ایران به دلیل ابتنا بر قوانین سنتی و نگاه فیزیکی به اسناد، دچار 

و « هرهای بدون مُ دادهکلان»ها به فضای سایبر، چتر حمایتی خود را بر داده انتقال است و نتوانسته است همگام با« تقنینی

تسبیب »و غفلت از مسئولیت ناشی از « سوءنیت خاص»عمدتاً ناشی از تمرکز افراطی بر  د وبگستران« های دیجیتالزیرساخت»

 .است« و تفریط

، ضروری است که سیاست جنایی کشور بر پایه «صیانت فعال»به « نظارت انفعالی»رفت از این وضعیت و گذار از برای برون

گذاری، باید با عبور از ی)تقنینی، ساختاری و فنی( بازآرایی شود. در گام نخست و در ساحت قانونوجهیک استراتژی سه

به قوانین جزایی الحاق گردد « های راهبردی ملیجرایم علیه داده»، فصلی نوین تحت عنوان ۱۳۵۳تعاریف صوری قانون سال 

الهام از قاعده فقهی  تغییر یابد و ثانیاً، با« هاماهیت حساس داده» به« وجود مُهر محرمانه»که در آن، اولاً معیار سرّی بودن از 

 انگاری شود.ها، مستقل از قصد جاسوسی، جرمانگاری مدیران در حفاظت از دادهو سهل« های امنیتیترک فعل»تسبیب، 

یی در امور حسبه، باید از جایگاه العموم و با استناد به اختیارات ولادر گام دوم و در ساحت قضایی، دادستان به عنوان مدعی

بر دژهای « نظارت پیشگیرانه»در دادستانی کل، وظیفه « معاونت تخصصی امنیت داده»سنتی خود فاصله گرفته و با تأسیس 

دیجیتال مالی را بر عهده گیرد. این نظارت نباید محدود به تعقیب پسینی باشد، بلکه دادستان باید صلاحیت داشته باشد تا در 

های امنیتی یا استفاده از سرورهای ناامن خارجی، با صدور دستورهای قضایی فوری)دستور رت احراز ضعف در پروتکلصو

از طریق الزام « حاکمیت سایبری»سازی شود. نهایتاً در ساحت اجرایی، استقرارموقت(، مانع از فعالیت آن سامانه تا زمان ایمن

شده های غیرضروری ابری، تنها راهکار تضمینو قطع دسترسی« مراکز داده داخلی»لی در های ماها به میزبانی دادهاکید دستگاه

در فضای مجازی است؛ اقدامی که دادستان باید به عنوان پاسدار حقوق عامه، ضمانت اجرای « نفی سبیل»برای تحقق قاعده 

 .کیفری آن را تضمین نماید
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law.2025.2058797.1640/10.22034 
 .مجمع الفکر الإسلامی:قم.لموسوعة الفقهیة المیسرةق(.ا۱۴۱۵)الأنصاری، محمدعلی
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 .تهران: المکتبة الإسلامیة .شرح الکافی )الأصول و الروضة( .ق( ۱۳۸۲مازندرانی، محمد صالح )

 .نجف: مطبعة النجف .مناهج المتقین .ق( ۱۳۱7عبدالله )مامقانی، 

 .مدرسه الامام امیرالمومنین:قم.القواعد الفقهیة.ق(۱۴۱۱)مکارم شیرازی، ناصر

 .تفکر:قم.دراسات فی ولایة الفقیه .ق(۱۴۰9)حسینعلی،منتظری

 .نشر میزان:تهران.جرایم علیه امنیت و آسایش عمومی(.۱۳9۸)میرمحمدصادقی، حسین

واکاوی وظایف و اختیارات دادستان در حفظ و گسترش امنیت قضایی )با رویکرد تطبیقی در (. ۱۴۰۴فرد )آبادی و مجید شایگانوفادوست سبزوار، مهران، حسین فتح

 2024.2037837.1437law./10.22034 :oiD .۲۰7-۲۴۱(: ۲7)۸تطبیقی. حقوق در توسعه و تحقیق فصلنامهحقوق ایران و فرانسه(. نشریة 

 .موسسه دایرةالمعارف فقه:قم.موسوعة الفقه الإسلامی (.ق۱۴۲۳هاشمی شاهرودی،سید محمود)

 قوانین و اسناد بالادستیب(

 .رئیس قوه قضاییه۱۳97مصوب؛دستورالعمل نظارت و پیگیری حقوق عامه

 .۱۳9۲مصوب،قانون آیین دادرسی کیفری

 .۱۳9۰مصوب،قانون ارتقاء سلامت نظام اداری و مقابله با فساد

 .۱۳۸۸مصوب،به اطلاعاتقانون انتشار و دسترسی آزاد 

 .۱۳9۵مصوب،اجتماعی و فرهنگی،ساله ششم توسعه اقتصادیقانون برنامه پنج

 .۱۳۸۲مصوب،قانون تجارت الکترونیکی

 .۱۳۶9مصوب،قانون مجازات اخلالگران در نظام اقتصادی کشور

 .۱۳۵7مصوب(،بخش تعزیرات)قانون مجازات اسلامی

 .۱۳۵۳مصوب،انه و سرى دولتىقانون مجازات انتشار و افشاء اسناد محرم
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