
 

 الکترونیکی های یدادرس فرآینددر  یخصوص میحر ضاز نق یریشگیپ

 دهیچک

را کاهش دهد و  ینظام حقوق یاز مشکلات موجود در روند دادرس یاریتوانسته است بس ن،ینو یندیعنوان فرابه یکیالکترون یدادرس و هدف: نهیزم

با  ینوع دادرس نی. ادینما فایزمان ممکن ا نیتردر کوتاه یقانون ییعدالت و پاسخگو یبرقرار یعنی ،یفریحقوق ک یدر تحقق هدف اساس یدیکل ینقش

 تیامن یو ارتقا ییاطلاعات قضا تیریسرعت انجام امور، انسجام در مد شیافزا ،ییقضا ستمیس یهانهیکاهش هز ،یو مکان یزمان یهاتیودکاهش محد

 مینقض حر ،یکیالکترون یمهم دادرس یهااز چالش یکی ا،یمزا نیوجود ا با به همراه داشته است. ینظام حقوق یبرا یمهم یدستاوردها ،یو ادار ییقضا

اطلاعات  تیامن یبرا یدیجد داتیها، تهدو پردازش داده یآورگسترده جمع یبا فراهم کردن ابزارها تال،یجید یهایافراد است. فناور یخصوص

 یهاجلوه یحاضر، ضمن بررس مقاله داده است. شیرا افزا یخصوص میربه حفاظت از ح یوجه جدکرده و ضرورت ت جادیافراد ا یاو حرفه یشخص

 یدگیرس ب،یتعق یعنی یدادرس یدیدر سه مرحله کل داتیتهد نیاز ا یریشگیپ یراهکارها لیبه تحل ،یکیالکترون یدر نظام دادرس یخصوص مینقض حر

 .دیارائه نما یکیالکترون یدادرس ستمیس تیو امن ییکارا شیافزا یجامع برا یو تلاش دارد چارچوب پردازدیحکم م یو اجرا

 یکیالکترون یهایدر دادرس یخصوص میاز نقض حر یریشگیابعاد مختلف پ یبه بررس یلیتحل-یفیمطالعه با استفاده از روش توص نیا پژوهش: روش

 .دهدیقرار م لیرا مورد تحل یاعتماد عموم شیبهبود عملکرد و افزا یسازوکارها ،ینیو تقن یاجتماع ،یوضع یراهکارها ییپرداخته و ضمن شناسا

 یقانون تیاهم یدارا یکیزیف یایدر دن یخصوص میهمانند حر یکیالکترون یدر فضا یخصوص میکه حر دهدیپژوهش نشان م یهاافتهی :جیو نتا هاافتهی

 یکینظارت و مراقبت الکترون ،یوضع یریشگیپ نهیافراد ضرورت دارد. در زم یاو حرفه یاست و حفاظت از اسناد، مدارک و اطلاعات شخص یو اخلاق

 شیافزا ندها،یدر فرآ تیشفاف تال،یجیسواد د یشامل ارتقا زین یاجتماع یریشگیراهکارهاست. پ نیاز مؤثرتر ییو کنترل قضا نینو یهاابزار قیاز طر

 ییبسزا تیاهم یخصوص میاز حر تیحما یبرا موثرقانون مستقل و  نیتدو ،ینی. از منظر تقنشودیو مشارکت شهروندان در نظارت م یاعتماد عموم

در  رانهیشگیاقدامات پ و است یو جامعه مدن ییقضا ینهادها انیهماهنگ م یهمکار ازمندیامن و شفاف، ن یکیالکترون یدادرس ستمیس کی جادیا دارد.

 ستمیبه س یشده و اعتماد عموم یریجلوگ یخصوص میمرتبط با حر داتیطور همزمان اجرا شوند تا از تهدبه دیبا یو اجتماع یوضع ،ینیسه محور تقن

 حفظ گردد. یکیالکترون ییضاق

 سیستم قضایی، پیشگیری. ،یکیالکترون یدادرس، یخصوص میحر کلیدی: واژگان

 

 

 مقدمه

ها به وضوح وری آنها و به تبع آن، بهبود بهرهسازمانهای امروزه، نقش فناوری اطلاعات در افزایش سرعت و دقت فعالیت

ها در نقاط جغرافیایی پراکنده و دور از هم واقع های مختلف آنهایی که بخشویژه برای سازماننمایان است. این اهمیت به

های ها بسیاری از چالشتر است. این سازماناند یا برای مؤسساتی که ملزم به انجام وظایف متنوع و متعدد هستند، مشخصشده

  .آیدکنند که قوه قضاییه نیز یکی از این نهادها به شمار میگیری از فناوری اطلاعات برطرف میخود را با بهره

 کمترین در را عدالت اجرای و بخشند سرعت دادرسی به مناسب راهکارهای ارائه با تا اند بوده تلاش در همواره حقوقدانان

 افزایش محاکم، جاری امور در تسریع دادرسی، اطاله رفع جهت الکترونیک دادرسی از توان می راستا این در. سازند میسر زمان

 .جست بهره جرم از پیشگیری و تکراری دعاوی طرح از جلوگیری ها، پرونده در اشخاص سردرگمی از جلوگیری و دقت

 الکترونیکی دادرسی. شودمی گرفته کار به پیشرفته کشورهای در که است دهه یک از بیش هادادرسی شدن الکترونیکی روند



 

 شکواییه، و دادخواست ارائه جمله از است، دادرسی فرآیند انجام برای الکترونیکی هایروش و ابزارها کارگیری به معنای به

 همراه، تلفن شامل ابزارها این ترینمهم از برخی. حکم اجرای و صدور و آن دلایل و دعوی به رسیدگی قضایی، اوراق ابلاغ

 .هستند اینترنتی هایسایتوب و رایانامه هاینشانی

عنوان به یخصوص میمختلف وابسته است که حر میاز عناصر و مفاه یاشهروندان به مجموعه یاساس یهایمقدار حقوق و آزاد

 نییتع یترقیطور دقبه یخصوص میهرچه دامنه و مفهوم حر ،یقرار دارد. از منظر حقوق انیم نیدر ا نیادیبن میاز مفاه یکی

 ی. براماندیو نقض مصون م قییخواهد داشت و از خطر تض یشتریب تیامن کمه،شود، حقوق شهروندان در برابر قدرت حا

 .دشویمنسجم و مؤثر احساس م یفریرکیو غ یفریک یهااستیس نیگذار و تدوبه مداخله قانون ازیهدف، ن نیتحقق ا

های سنتی است. در ها به روشی غیر از شیوههای الکترونیکی و انجام فعالیتدادرسی الکترونیکی به معنای استفاده از سیستم

ها در استفاده از این دادرسی الکترونیکی به نوع متفاوتی از رسیدگی ماهیتی اشاره ندارد، بلکه به توان قضایی نوین دادگاه

شود. این تحول به معنای تغییر ماهیت رسیدگی نیست، بلکه تنها تفاوتی در ای قضایی مربوط میابزارهای مدرن در فرآینده

حقوقدانان همواره در تلاشند تا با تسریع روند دادرسی، اجرای عدالت را در کمترین  .شودها مشاهده میساختار خارجی رویه

هاست، افزایش دهند. تسریع به معنای حرکت سریع در دادرسیزمان ممکن تضمین کنند و اعتماد عمومی را به دستگاه قضایی 

بدون اینکه حقوق اساسی افراد، از جمله اصل برائت، حق دفاع و نظم قضایی آسیب ببیند. بدین ترتیب، اهمیت فناوری اطلاعات 

هایی ویژه برای سازمانهها همواره در حال رشد است، بوری آنها و بهبود بهرههای سازماندر افزایش سرعت و دقت فعالیت

 (.144، 1395پور و اکبرپور، )عشقاندهای متعددی مواجهمانند قوه قضاییه که با چالش

در تعریفی جامع تر می توان گفت دادرسی الکترونیکی عبارت است از فرایند جامع رسیدگی تمام مراحل تحقیق و دادرسی و 

ه، ارجاع، ابلاغ، احضار، استعلام، صدو و اجرای حکم به صورت الکترونیکی با امور مرتبط با آن اعم از تنظیم و تقدیم شکوایی

و شبکه مجازی بدون نیاز به ضبط نسخه فیزیکی پرونده که رسیدن به این امکان نیاز به تکمیل زیرساخت ها  ITکمک فناوری 

کردن اطلاعات کاغذی و شفاهی مرتبط با و گسترش استفاده از فناوری اطلاعات دارد. لذا دادرسی الکترونیکی همان داده ای 

 (.172، 1396)موذن زادگان و روستا، پرونده ها و بهره گیری از فناوری اطلاعات در کل امور حقوقی و قضایی است

 یدگیمراحل رس یدر تمام تالیجید یاستفاده از ابزارها و بسترها یکیالکترون یمقاله، مقصود از دادرس نیدر ابدین ترتیب 

 ،یمجاز یدگیجلسات رس ،ییابلاغ اوراق قضا ه،ییشامل ارائه دادخواست و شکوا که است ی(فریو ک یاعم از حقوق) ییقضا

از  یدادرس یتنها به معنا یکیالکترون یدادرس پس. می گردد کیالکتروندر بستر  ییقضا ماتیتصم یاجرا یو حت صدور حکم

 یدستبندها رینظ ییابزارها می تواندتر است و بلکه دامنه آن گسترده ست،ین یاصحاب دعو یکیزیراه دور و بدون حضور ف

بر این اساس، دادرسی  ، شامل شود.اندمربوط یبه مراحل پسادادرس شتریـ که ب زیرا ن ینظارت یهانیدورب ای کیالکترون

ه و ضمن اشاره به خطرات ( اجرای حکم تقسیم بندی شد3( رسیدگی و صدور حکم و 2( تعقیب، 1الکترونیکی به سه مرحله 

 حریم خصوصی در هر سه مرحله به ترتیب راهکارهای پیشگیری از نقض حریم خصوصی در مرحله بررسی می شود.

 جدی مشکلات توانندمی همچنین اما افزایند،می هاانسان زندگی سهولت به معمولاً که هرچند نوین هایفناوری و هانوآوری

 هایجنبه روی بر منفی آثار که شوند منجر هاییاستفاده سوء به آسایش، کردن فراهم با توانندمی هافناوری این. کنند ایجاد نیز

 منجر متعدد جرایم ارتکاب به تواندمی ابزارها این از استفاده سوء واقع، در. باشند داشته زندگی فرهنگی و اجتماعی اقتصادی،



 

 گذشت باوجود. کرد مشاهده نیز تاریخ در توانمی را آن ردپای و نیست مختص معاصر دوران به هافناوری از استفاده. شود

 تجلی اطلاعات و ارتباطات هایفناوری انقلاب در تریپیشرفته صورت به امروز شدن صنعتی روند صنعتی، انقلاب از هاسال

 حصر و حدبی و سریع توسعه(. 4 ،1391 میرزایی، و آشوری) است یافته راه کیفری حقوق نظام به هافناوری این منفی تأثیرات و یافته

 و شده آنها وقوع در تسریع و جرایم ارتکاب در تکنولوژی از استفاده افزایش به منجر آن، از استفاده سوء و نوین هایفناوری

 و برهزینه موضوعی جرم، که داشت توجه باید رو، این از. است آورده فراهم مدرن جرایم برای جدیدی فضای حال عین در

 رنج ترس و مالی هایخسارت جسمی، هایآسیب از است ممکن جرم قربانیان. گذاردمی تأثیر همگان بر که است کنندهنگران

 افراد تمامی به آن تأثیرات و شوندمی منجر ناامنی احساس و بیمه هایهزینه مالیات، تولید، هایهزینه افزایش به جرایم. ببرند

 .یابدمی گسترش جامعه

مطابق رهنمود پیشگیری از جرم سازمان ملل، پیشگیری از جرم مجموعه اقدامات و راهبردهایی است که به منظور کاستن از 

خطر ارتکاب جرم و تاثیرات بالقوه زیانبار جرایم بر افراد و جامعه انجام می گیرد و از طریق مداخله یا تاثیر بر عوامل ایجاد 

انجام می رسد. امروزه ظهور فناوری های جدید فرصت های منحصر به فردی را برای کمک به سازمان های کننده جرایم به 

برخی معتقدند اصول حاکم بر سیاستگذاری پیشگیرانه از جرم عبارتند (. 38، 1403)ابوذری، پیشگیری از جرم ایجاد کرده است حوزه

محاسبه، فراگیر بودن و مشارکت محور بودن که مداقه در آنها زمینه  از اصل علمی بودن، حقوق بشری بودن، پایداری، قابلیت

)پوربافرانی، حیدرپور و ساز تحولات قابل توجه در امر سیاست گذاری و تدبیراندیشی با محوریت پیشگیری از جرم خواهد بود

های جدیدی فرصت نیز یندهای قضاییهای نوین در فرآگیری از فناوریبا گسترش دادرسی الکترونیکی و بهره (.15، 1404قاسمی، 

ای ساز ظهور تهدیدهای تازهاین تحول دیجیتال خود زمینهاما  برای افزایش سرعت و دسترسی به عدالت فراهم شده است

رو، پیشگیری از جرم در این عرصه مستلزم همچون نفوذ سایبری و نقض حریم خصوصی اصحاب دعوا شده است. از این

 .است دابیر حفاظتی ویژهو ت هاطراحی سیاست

 احترام مورد نیز اساسی قانون در که است خصوصی حریم رعایت اصل الکترونیکی، دادرسی در عادلانه دادرسی اصول از یکی

 خصوصی حریم رعایت های جلوه از برخی لیکن است؛ نشده تصریح  الکترونیکی دادرسی در آن نقض مصادیق ولی بوده

 ادله و اسناد و مکاتبات و ارتباطات خصوصی حریم و جسمانی خصوصی حریم منزل، خصوصی حریم جمله از اشخاص

به همراه  زیخاص خود را ن یهاچالش یکیالکترون یمتعدد، دادرس یایبا وجود مزالذا  .است گرفته قرار توجه مورد الکترونیکی

و  تالیجید یهایافراد اشاره کرد. استفاده گسترده از فناور یخصوص میبه نقض حر توانیها مآن نیتردارد که از جمله مهم

 جادیا یخصوص میو حفاظت از حر هاهداد تیامن یبرا یدیجد داتیو اطلاعات محرمانه، تهد یشخص یهاداده یآورجمع

 یجد یامدهایپ تواندیها مو سوءاستفاده از داده یاطلاعات شخص یافشا تال،یجیبه اطلاعات د رمجازیغ یکرده است. دسترس

 پرونده داشته باشد. نفعانیذ ریمتهمان، شاهدان و سا یبرا یو روان یاجتماع ،یحقوق

وضعی و کیفری، بررسی راهکارها و تدابیر پیشگیرانه  تحلیلی به-با روش توصیفیبا عنایت به مطالب مذکور، مقاله حاضر 

بهبود عملکرد  یبرا یعمل شنهاداتیپی پردازد و نهایتاً ماجتماعی از نقض حریم خصوصی در بستر دادرسی های الکترونیکی 

 یی ارائه می دهد.قضا ستمیبه س یاعتماد عموم شیو افزا

 



 

 موثرتقنینی از طریق تعیین ضمانت اجراهای  یرانهپیشگ تدابیر-1

بر تدوین  برای رفع مشکلات مربوط به حفظ حقوق متهمان و تضمین رعایت حقوق شهروندی در فضای الکترونیکی، علاوه

های نوین، ضرورت دارد که قوانین و مقررات موجود مدیریت و سازماندهی شوند تا از انباشت و قوانین متناسب با فناوری

دانان و مجریان قانون در حمایت از حقوق افراد تسهیل گردد. این امر های قضایی، حقوقپیچیدگی آنها جلوگیری و کار دستگاه

توانند با مراجعه به این مستندات نسبت پذیر است و همچنین شهروندان نیز میوانین و مقررات امکانبا تدوین و اصلاح دقیق ق

به حقوق و تکالیف خود آگاهی یابند. راهکار مهم دیگر، ایجاد نهادهای کارآمد و مؤثر در فضای سایبری است، چرا که فقدان 

 .دکناین نهادها مشکلاتی برای حکومت و شهروندان ایجاد می

های مادی و معنوی ضررها خسارت ناشی از نقض حریم خصوصی باید متناسب با نوع و شدت آن جبران شود و تمامی جنبه

. شودمانع از تحقق بازدارندگی قوی و تأمین عدالت کامل می ضمانت اجراهای موثر، در نظر گرفته شود. عدم دقت در تدوین

وق افراد در مواجهه با نقض حریم خصوصی در دادرسی الکترونیکی مطرح بنابراین، چند راهکار ضروری برای تضمین حق

 :است

هایی همچون انفصال از خدمت به همراه جریمه نقدی کنند، باید مجازاتبرای کسانی که حریم خصوصی را نقض می .1

 .بینی گردددر نظر گرفته شود. در صورت رضایت قربانی، جبران تنبیهی مناسب نیز باید پیش

 .دیده انجام شودحیثیت باید با رعایت مصالح افراد آسیباعاده  .2

با توجه به اهمیت حریم خصوصی در فضای سایبری، زمانی که احتمال فوری برای کشف جرم یا شناسایی متهم از  .3

های ویژه استانی ارجاع شود و رسیدگی توسط هیئتی ها وجود دارد، پرونده باید به شعبهطریق دسترسی به داده

از قضات متخصص انجام گیرد. همچنین، افراد دارای مجوز دسترسی، جستجو و پایش اطلاعات باید محدود متشکل 

 .گردند

شود، تر انجام میاز آنجا که عمدتاً نقض حریم خصوصی از سوی مقامات دولتی نسبت به افراد تحت نظر آنها ساده .4

تواند مانع بروز این های شدیدتر میاعمال مجازات اقداماتی مانند تدابیر امنیتی پیشگیرانه، آموزش شهروندان و

 .ها وجود داردمشکلات گردد. در کشور ما نیز مواردی از نقض حریم خصوصی و دسترسی غیرمجاز به داده

 میباشد، چراکه نقض حر یها ضرورداده یو بازرس یدر زمان دسترس ییلحاظ شود که حضور مقام قضا یقانون دیبا .5

 یزندگ نیشود و همچن یچون قتل و کلاهبردار یمیممکن است منجر به جرا یادیحق بن کیبه عنوان  یخصوص

. ردیقرار گ دیآن است، تحت تهد تیتقوحفظ و  یبرا ییافراد که از اهداف کلان نظام قضا یو خانوادگ یخصوص

کاربران کمک کند.  تیثیو ح تیامن شیبه کاهش احتمال سوءاستفاده و افزا تواندیم اریمانند داد ییحضور مقام قضا

 زانیدر نظر گرفته شود تا م نفعانیتوسط ذ گانیامکان نظارت را ،یکیالکترون یلازم است در قانون دادرس نیهمچن

کمتر  بیو آس نهیها با هزداده میاز نقض حر یریشگیگردد و امکان پ نییو شفاف تع قیطور دقبه هابه داده یدسترس

 (.  138، 1399 ،یاسیزاده القاسم ،یدرک یسی)رئفراهم شود 



 

از  یعواقب ناش رایاست؛ ز یضرور ریو حسن تدب قینکات دق تیرعا ،یشخص یهاداده فیو توق شیتفت در هنگامههمچنین 

 که: شودیم دیتأک رو،نیجبران باشد. ازا رقابلیو غ زدهبیآس قاًیعم تواندیم یشخص میبه اطلاعات و حر یدسترس

 مشخص شود. یوضوح در مصوبات قانونبه کنند،یها مداده فیو توق شیکه اقدام به تفت یافراد یبرا یو سلب یجابیا طی. شرا1

ها داده فیو توق شیجداگانه و مختص به تفت یانامهیشده و داشتن گواه نییکار تع نیانجام ا یبرا نیخاص و مع نی. ضابط2

 باشد. یالزام

 ها را دارا باشند.و داده یخصوص میحر یرضروریاز نقض غ یتعهدات و جبران خسارات ناش یفایا تیقابل دیافراد با نی. ا3

 باشد. رگذاریتأث ن،یتوسط ضابط یخصوص میاز نقض حر یریدر جلوگ تواندیمؤثر م یهانی. اخذ تضم4

 .ردیصورت گ ییدر حضور مقام قضا دیبا ندهایفرآ نی. انجام ا5

اما  به شکل مشخص وجود ندارد یخصوص میها و حراز داده تیمستقل و جامع درباره حماقانون هرچند در حقوق ایران 

دسترسی غیرمجاز به سامانه رایانه  ضمانت اجراهای پراکنده ای در ارتباط با نقض حریم خصوصی پیش بینی شده است. مثلاً

حال،  نیبا ا یم رایانه ای جرم تلقی شده است.و تصاویر یا فیلم های خصوصی دیگران در قانون جرا اسرار یافشا ای دیگران و

از موارد  یاریبس یمشخص و بازدارنده برا یمستقل باعث شده است که ضمانت اجراها ینظام نظارت کیو نبود  یخلأ قانون

 نباشد. یکاف رانیدر ا یخصوص مینقض حر

باشد که  یکاربران ایمأموران  یبرا یادار ای یفریک تیمسئول نییشامل تع توانندیم یقانون یضمانت اجراها ب،یدر مرحله تعق

 یهادستورالعمل نیتدو ن،ی. علاوه بر اکنندیم دایپ یمتهم دسترس تالیجیبه اطلاعات د یقانون اراتیفراتر از اخت ایبدون مجوز 

 تواندیم ،ییها، همراه با نظارت قضاو نحوه استفاده از داده یمدت زمان نگهدار ،یآورجمع قابلروشن درباره نوع اطلاعات 

به متهمان و وکلا درباره حقوق  یرساناطلاع ،یبمانند. از منظر اجتماع یباق یمتناسب و قانون ،یبیکند که اقدامات تعق نیتضم

 .کندیم فایا یاینقش بازدارنده قو ،یخصوص مینقض حر یقانون یامدهایآنان و پ تالیجید

 یاز اطلاعات جلسه دادرس رمجازیاستفاده غ اینشر  یقانون تیشامل ممنوع توانندیم یقانون یضمانت اجراها ،یمرحله دادرس در

این ممنوعیت شامل تمام افراد دارای دسترسی به باشند.  رمجازیغ یهرگونه افشا یمشخص برا یهاو اعمال مجازات نیآنلا

صورت شود. قانون باید به، مأموران اجرای حکم و کارکنان موقت یا قراردادی میاطلاعات پرونده، از جمله قضات، وکلا

های شخصی را منع کرده و محدوده صریح، هرگونه افشای غیرمجاز اطلاعات جلسات دادرسی آنلاین، اسناد دیجیتال یا داده

 .مسئولیت هر فرد را مشخص نماید

از  رمجازیدارد. به عنوان مثال، هرگونه استفاده غ یاژهیو تیاهم یانونق یضمانت اجراها نییتع زیحکم ن یمرحله اجرا در

مشخص  یقانون یهابا مجازات دیاهداف فراتر از حکم، با یسوءاستفاده از اطلاعات برا ایحکم  یمتهم در طول اجرا یهاداده

 یدگیو رس تیشکا یسازوکارها جادیحکم، همراه با ا یو نظارت بر مأموران اجرا یاخلد یهادستورالعمل نیمواجه شود. تدو

 ستمینسبت به س یبه اعتماد عموم ،یاقدامات، علاوه بر بعد قانون نی. اکندیمؤثر را فراهم م ییبه تخلفات، امکان پاسخگو

 .کندیحقوق شهروندان کمک م تیو رعا ییقضا



 

وه بر جلوگیری از نقض حریم خصوصی، اعتماد عمومی به بنابراین، اعمال ضمانت اجراهای قانونی در مرحله دادرسی، علا

کند. سیستم دادرسی الکترونیکی را تقویت کرده و با ایجاد پیامدهای بازدارنده، از سوءاستفاده احتمالی از اطلاعات جلوگیری می

ت از حقوق شهروندان این اقدامات، در کنار دیگر راهکارهای پیشگیری وضعی و اجتماعی، چارچوبی جامع و مؤثر برای حفاظ

 .آورندفراهم می

 

 دابیر پیشگیرانه وضعی ت-2

اقداماتی هدفمند و دائمی »توسط کلارک به این شکل تعریف شد:  1983پیشگیری وضعی از جرم برای نخستین بار در سال 

های ارتکاب جرم شود و شامل مدیریت طراحی یا تغییر محیط به منظور کاهش فرصتکه به اشکال خاصی از جرم مربوط می

در این رویکرد، تلاش بر این است که با دخالت در شرایط محیطی (. 147، 1379س، )رزنبام، لوریسیو و داوی« و افزایش خطرات آن است

 .های خطرناک پیشگیری شودها، از وقوع رفتارهای مجرمانه توسط مجرمان بالقوه و افراد با ویژگیو کنترل آن

های مجرمان کاهش فرصتکوشد تا با های ارتکاب جرم است؛ یعنی این روش میهدف اصلی پیشگیری وضعی، تهدید موقعیت

ها و تأمین امنیت مالی و شخصی، اهداف خود را برای ارتکاب جرم، از طریق اقداماتی نظیر اجرای قوانین، اعمال مجازات

های مجرمانه و تر کردن اهداف است و پیشگیری وضعی با کاهش و تقلیل فرصتمحقق کند. این اصطلاح به معنای سخت

این رویکرد به دنبال افزایش امنیت عمومی و کاهش نگرانی از وقوع جرم از طریق طراحی مناسب شود. ارتکاب جرم محقق می

ها، فضاهای مسکونی و تجاری است. پیشگیری وضعی بر این فرض استوار است که بروز عمل جنایی محیطی، شامل ساختمان

توان از وقوع برخی رند. بنابراین، با مدیریت محیط میهای وضعی نیز تأثیرگذانه تنها به انگیزه مرتکب وابسته است بلکه ویژگی

 .(5، 1401، زادهحیدر نژاد و تقی)جرایم جلوگیری کرد 

اند تا خود را از ها همواره در تلاش بودهای طولانی در تاریخ بشر دارد. انساناقدامات وضعی برای جلوگیری از جرم، سابقه

نماد پیشگیری وضعی محسوب  اند. مفهوم حرز در حقوق جزا،این زمینه اتخاذ کردهحملات دیگران مصون دارند و اقداماتی در 

های جدید، های گذشته به صورت طبیعی وجود داشته است، امروزه با توسعه فناوریبا اینکه پیشگیری وضعی از دوران. شودمی

 .های فنی به خود گرفته استاین نوع پیشگیری جنبه

ها و تدابیری برای کنترل محیط و شرایط پیرامون جرم تعریف کنیم، ای از اقدامنوان مجموعهاگر پیشگیری وضعی را به ع

جنایی های پیشتوان با اتخاذ تدابیر مناسب، امکان ارتکاب جرم را کاهش یا دشوار کرد. این امر از یک سو با کاهش وضعیتمی

شود. بنابراین، شناسایی و دستگیری بزهکاران انجام می کند، و از سوی دیگر با افزایش خطرکه وقوع جرم را تسهیل می

دیدگان بالقوه و اجرای تدابیر فنی برای جلوگیری از آسیب به افراد های جرم و بزهپیشگیری وضعی بیشتر بر حمایت از هدف

 .تمرکز دارد که به طور غیرمستقیم به کاهش بزهکاری منجر خواهد شد

گذار فرآیند دادرسی یکی از ملاحظات مهم حقوق بشری است که نیاز به توجه قانون حفظ حقوق و حریم خصوصی افراد در

ها در دادرسی کند. این نگرانیاجرای کارآمد برای حفاظت از حقوق افراد در این زمینه را ایجاب میبینی ضمانتبرای پیش

سی، اجرای عدالت و هدف حقوق، پیشگیری الکترونیکی که بر اساس تجهیزات الکترونیکی است، نیز وجود دارد. هدف دادر



 

های کیفری خود را از طریق قوانینی نظیر قانون مجازات اسلامی، قانون آیین دادرسی کیفری گذار سیاستاز جرم است. قانون

 (35، 1395 ،یآلاشت یفرهاد)ای تنظیم کرده استو مقررات مربوط به جرایم رایانه

 مراقبت الکترونیکی -2-1

اند و در طول تاریخ نظم و امنیت اجتماعی را رو بودهبرانگیز که جوامع بشری همواره با آن روبهمسائل اساسی و چالشیکی از 

ومرج ها به منظور مقابله با هرجهای بزه و بزهکاری است. در این راستا، دولتبه خطر انداخته است، موضوع پیچیده ناهنجاری

اند. از میان این تدابیر، یکی از ره اقدام به اتخاذ تدابیر و راهکارهای مختلفی کردهو برقراری نظم در جوامع خود، هموا

های ارتکاب جرم و تلاش برای جلوگیری از هنجارشکنی و بروز اعمال مجرمانه های تأثیرگذار، از میان بردن زمینهاستراتژی

 .است

ها توانند به عنوان ابزاری کارآمد و مؤثر، دولتارت الکترونیکی میهای نظدر این زمینه، ابزارهای نوین فناوری به ویژه تکنولوژی

« الکترونیک»و « نظارت»در واقع ترکیبی از دو واژه « نظارت الکترونیکی»را در راستای پیشگیری از جرم یاری دهند. اصطلاح 

ست. این نوع کنترل و نظارت به های افراد در جامعه ااست. به اختصار، نظارت به معنای شناخت و متوجه شدن به فعالیت

های عمومی های مشکوک در مکانگیرد و به عبارتی شامل مراقبت از تمام فعالیتواسطه ابزار و وسایل الکترونیکی صورت می

ها و ادارات، همچنین در کنترل ترافیک، شود. کاربردهای نظارت الکترونیکی در مدیریت منابع انسانی در کارخانهو خصوصی می

 .ارت بر تجمعات و حفاظت از تأسیسات و اماکن حیاتی، بسیار گسترده و متنوع استنظ

تواند به عنوان یک روش مؤثر در پیشگیری وضعی شناخته پیشگیری از جرم با استفاده از ابزاری نظیر نظارت الکترونیکی می

یابد و در و دستگیری مرتکبین جرم افزایش می های مختلف، امکان شناساییها و شیوهشود. در این رویکرد، با استعمال تکنیک

شود رفتارهای ناقض هنجار یابد. این امر بدین معناست که نظارت الکترونیکی باعث مینتیجه، احتمال ارتکاب جرم کاهش می

در برابر  های مؤثریاجتماعی و تهدیدکننده نظم عمومی به سادگی شناسایی و به اثبات برسند و این خود موجب ایجاد ممانعت

 .بزهکاری خواهد شد

شود، تنها گامی مؤثر در دگرگونی زندگی بشر محسوب میظهور ابزارهای جدید و پیشرفته با توجه به تحولات تکنولوژیکی نه

انسان ها در تمامی ابعاد زندگی بشر تأثیرگذار بوده و ها به ارمغان آورده است. این فناوریتری را برای انسانبلکه زندگی آسان

توان تصور کرد. در این راستا، نظارت و مراقبت الکترونیکی به عنوان ها نمیمدرن را بدون در نظر گرفتن این تکنولوژی

های علمی و اختراعات بشری در قرن بیست و یکم شکل شناسی و کیفرشناسی که همگام با پیشرفتمحصولی از مطالعات جرم

 (Back and LaPrade, 2020, 26)گرفته، قابل شناسایی و تحلیل است

 یهاداده یآورو جمع یمکان یریرهگ تال،یجیارتباطات د یابیمعمولاً در قالب شنود و رد یکیمراقبت الکترون ب،یدر مرحله تعق

آن در  یمتهمان مؤثر باشد، اما چالش اصل ییدر کشف جرم و شناسا تواندیاقدامات هرچند م نی. اابدیینمود م یکیالکترون

بدون حکم  ایشوند  یپرونده گردآور ازیها فراتر از نکه داده یهنگام ژهی. به واستشهروندان نهفته  یخصوص مینقض حر

مرحله،  نیدر ا رانهیشگیپ راهکار .ابدییم شیافراد به شدت افزا یخصوص میخطر ورود به حر رند،یمورد استفاده قرار گ ییقضا

 مشخص است. ییو با مجوز قضا یبه موارد ضرور ینظارت یابزارها یمحدودساز



 

 یدهایمراحل در معرض تهد گریاز د شیب ها،دئوکنفرانسیو و نیآنلا یاستفاده از جلسات دادرس لیبه دل ،یدگیمرحله رس

 ایو  یو اظهارات اصحاب دعو ریتصاو رمجازیمرحله، ضبط و انتشار غ نیدر ا یاست. خطر اصل یخصوص میمربوط به حر

 یریشگیپ یبرا داشته باشد. یدادرس یمحرمانگ یبرا یجد یامدهایپ تواندیاست که م یبه جلسات مجاز رمجازیافراد غنفوذ 

و ضبط  ندیاستفاده نما شدهیو رمزگذار یاختصاص یهاها صرفاً از پلتفرماست که دادگاه یضرور دات،یتهد نیاز ا یوضع

 یعمدتاً در قالب دستبندها یکیحکم، مراقبت الکترون یدر مرحله اجرا مجاز باشد. ییجلسات صرفاً با دستور مقام قضا

 .شودیمحکومان به کار گرفته م یابیرد یبرا GPS یهاو سامانه کیالکترون

قانون آیین دادرسی کیفری  217( و بند ج ماده 1392قانون مجازات اسلامی ) 62ویژه در مواد در قوانین موضوعه ایران، به

گیرند. در این مواد قانونی، های الکترونیکی قرار میشاره شده است که متهمان و مجرمان تحت نظارت سیستم(، ا1392مصوب )

پذیر است در صورتی که شرایط مقرر فراهم باشد، اقدام به نظارت و کنترل بر روی این افراد به همراه رضایت خودشان امکان

گیری کرد که هدف از توان نتیجهشود. بر اساس متن این مواد، می تا بدین ترتیب از فرار یا مخفی شدن آنان جلوگیری

های مداربسته و دستبندهای الکترونیکی است که در برداری از دوربینهای نظارت الکترونیکی در فرایند دادرسی، بهرهسیستم

این حال، لازم به ذکر است که کنند. با آفرینی میطول مراحل دادرسی از جلسات دادگاه تا صدور رأی و اجرای احکام نقش

توان ادعا کرد که رعایت حریم خصوصی متهمان و مجرمین در این فرآیند ضروری است و تنها در چنین شرایطی است که می

 .این اقدامات عادلانه و قانونی است

 ههای مداربستا استفاده از دوربیننظارت الکترونیکی ب -2-1-1

ها برای حفظ امنیت خویشتن، مال و اعتبار اجتماعی خود، به استفاده از تدابیر پیشگیرانه روی از دیرباز و در طول تاریخ، انسان

ترین این تدابیر، نظارت و مراقبت مستقیم یا غیرمستقیم بر رفتارهای فردی و اجتماعی بوده که در راستای اند. یکی از مهمآورده

های اجتماعی به کار گرفته شده است. در این میان، نظارت به عنوان یکی از فنون جرایم و ناهنجاریپیشگیری از ارتکاب 

پرداز برجسته در حوزه پیشگیری وضعی، که رونالد کلارک، نظریهکلیدی پیشگیری وضعی از جرم شناخته شده است. چنان

ه دائمی با ناظر یا ابزارهای کنترلی، مجرمان بالقوه را از اقدام به داند که با ایجاد حسی از مواجهکننده مینظارت را ابزاری تعیین

هایشان تحت رصد و قابل رهگیری دارد. این بازدارندگی عمدتاً ناشی از آگاهی مجرمین از اینکه فعالیترفتار مجرمانه باز می

 .( Newman, , & Clarke, 2016, 77)باشد ها بسیار بالاست، میاست و احتمال دستگیری آن

های ساده همچون نگهبانی سنتی سیر تحول نظارت و حراست در طول دوران مختلف تاریخی نیز قابل توجه است؛ از مراقبت

های پیشرفته امروزی که نظارت و کنترل را به ها به شکل حرزگذاری گرفته تا تکنولوژیو حفاظت فیزیکی از اموال و دارایی

های نظارتی الکترونیکی، تحول های نوین، به ویژه سیستماند. ظهور فناوریممکن ساختهصورت گسترده، دقیق و غیرحضوری 

ها امکان نظارت مداوم و بدون نیاز به حضور فیزیکی های پیشگیری وضعی به وجود آورده است. این فناوریشگرفی در قابلیت

ای و مستمر رفتارها و تحرکات توان به صورت لحظهیاند؛ بدین معنی که از راه دور مو مستمر افراد در محل را فراهم کرده

های ترین نمادهای این تحول، کاربرد گسترده دوربینافراد و وضعیت مطلوب حفظ امنیت را کنترل نمود. یکی از برجسته

اند و با همداربسته است که در اغلب کشورهای جهان به عنوان ابزاری مؤثر در پیشگیری و کشف جرم مورد استفاده قرار گرفت

 .اند بار سنگینی از وظایف پلیس و دستگاه قضایی را کاهش دهندکاهش نیاز به نیروی مراقب فیزیکی، توانسته



 

های مداربسته به عنوان سازوکاری با توسعه و گسترش نظریات پیشگیری وضعی و پیشگیری مبتنی بر موقعیت، استفاده از دوربین

های انجام رفتار مجرمانه رواج یافت. این رویکرد بر این فرض استوار بالا بردن هزینهموثر در افزایش ریسک ارتکاب جرم و 

های احتمالی جرم، زمان و مکان ارتکاب گیری عقلانی خود، با بررسی میزان منافع و زیاناست که مجرمین در فرایند تصمیم

م در ها از ارتکاب جری و مجازات را افزایش دهد، آنهای مداربسته احتمال شناسایکنند. اگر حضور دوربینجرم را انتخاب می

های نظارتی، جریان فرآیند های افراد توسط دوربینبه عبارتی، قابلیت رؤیت و رصد دائم فعالیت. آن مناطق اجتناب خواهند کرد

 .گرددت آید غالب میدهد که ریسک و بهای جرم بر منافعی که ممکن است از آن به دسای تغییر میانتخاب مجرم را به گونه

ها، اماکن تجاری، محلات مسکونی و همچنین اماکن های مداربسته در فضاهایی نظیر فروشگاهاز سوی دیگر، نصب دوربین

کند. ها، نقش چشمگیری در ارتقای امنیت مکانی و کاهش رفتارهای نابهنجار ایفا میها و دادگاهحساس و حیاتی مانند زندان

های نظارتی باعث ایجاد احساس شناسی اجتماعی قابل تحلیل است؛ چراکه مشاهده مکرر وجود سیستمجرم این مسئله از منظر

روانه و غیرقانونی، به ویژه ها را در بازدارندگی از رفتارهای کجکنترل و نظارت دائمی در میان افراد جامعه شده و بنابراین آن

دهد. بدین ترتیب، باوجود نظارت و کنترل الکترونیکی ایجاد شده، این ار میرو و مستعد ارتکاب جرم، تحت تأثیر قرافراد کم

کنند از بروز چنین رفتارهایی در مناطق تحت افراد انگیزه خود را برای ارتکاب اعمال خلاف کاهش داده و به تدریج سعی می

 .نظارت اجتناب ورزند

هنگام انتقال متهم مورد استفاده قرار  ایو  ییبازجو یهاها، محلاهمداربسته عموماً در بازداشتگ یهانیدورب ب،یدر مرحله تعق

است، اما ضبط  زیآمخشونت یاز رفتارها یریسلامت متهم و مأموران و جلوگ نیها تضمآن ی. هرچند هدف اصلرندیگیم

 ای تیبدون محدود هالمیبه ف یاگر دسترس ژهیومنجر شود. به یو اطلاعات شخص تارهارف یبه افشا تواندیم ریتصاو وستهیپ

مرحله مستلزم  نیدر ا یوضع یریشگیپ ن،یبنابرا خواهد بود. یخصوص مینقض آشکار حر رد،یصورت گ ییبدون دستور قضا

 ریاستفاده از تصاو تیو ممنوع صلاح،یمراجع ذ یمشخص برا یسطح دسترس نییتع ر،یحوزه و زمان ضبط تصاو یمحدودساز

 است. ییضادر خارج از چارچوب پرونده ق

به  دئوکنفرانسیو ای نیآنلا یسو، در جلسات دادرس کیدارند: از  یامداربسته نقش دوگانه یهانیدورب ،یدگیدر مرحله رس

جلسات  یمحتوا رمجازیخطر ضبط و انتشار غ گر،ید یباشند؛ از سو تیابزار شفاف توانندیو م کنندیکمک م یدگیثبت روند رس

 میمستق یدیحساس، تهد یفریک یهادر پرونده ژهیوموضوع به نیهمراه دارند. ا بهو شهود را  یاصحاب دعو تیهو یافشا ای

 یهامرحله عبارت است از: استفاده از سامانه نیدر ا رانهیشگیپ راهکار .شودیمحسوب م نیطرف یو اجتماع یروان تیامن یبرا

 ها.بر ورود و خروج داده یضبط توسط اشخاص ثالث، و اعمال کنترل فن تیممنوع ،یو اختصاص شدهیرمزگذار

 یاجرا طیمح نیو همچن یها، مراکز بازپرورمداربسته عمدتاً در نظارت بر زندان یهانیکاربرد دوربحکم  یدر مرحله اجرا

از وقوع  زیاز سوءرفتار با محکومان و ن تواندیم هانیدورب نی. هرچند وجود اشودیحبس مشاهده م نیگزیجا یهامجازات

روزمره محکومان  یبر زندگ اریعو تمام یمنجر به نظارت دائم ه،یرویاستفاده ب ورتاما در ص د،ینما یریو فرار جلوگ یریدرگ

 ینجسمرحله، مستلزم تناسب نیدر ا یوضع یریشگیپ ناسازگار است. یخصوص میو حق بر حر یکه با اصل کرامت انسان شودیم

 .است یخصوص میضرورت نظارت و حفظ حر انیم



 

های نوین اطلاعات شمسی و در امتداد روند گسترش فناوری 1370نظارت الکترونیکی در جمهوری اسلامی ایران از اواخر دهه 

های زیرساختو ارتباطات در ابتدای قرن بیست و یکم مطرح و به تدریج وارد عرصه امنیتی و انتظامی کشور شد. با رشد 

های مداربسته به عنوان ابزاری نوین برای نظارت دقیق و مستمر فناوری اطلاعات در این دوره، مباحث مربوط به کاربرد دوربین

ای کارگیری این فناوری، به دورهبر فضاهای مختلف اجتماعی و اماکن حساس در داخل ایران شکل گرفت. نخستین تجارب به

های های مداربسته در بخشهای تهران مورد آزمون قرار گرفت؛ نصب دوربینشخص در بیمارستانگردد که به طور مبرمی

هایی اعتراضی را از جانب پرستاران به همراه داشت که دلیل آن درک مسئله های پرستاری، واکنشمختلف از جمله ایستگاه

نمایانگر تضاد میان نیاز به افزایش امنیت و  هاای در آن فضای خاص بود. این واکنشهای حرفهحریم خصوصی و دغدغه

های مشهود در محیط کار پیشگیری از وقایع ناخوشایند، از یک سو، و نگرانی نسبت به نظارت بیش از حد و محدودیت آزادی

، تجاری با گذشت زمان، این فناوری، به دلیل اثربخشی مشاهده شده، جایگاه خود را در ساختارهای امنیتی .از سوی دیگر بود

های مداربسته در بسیاری از اماکن، به امری مرسوم و پذیرفته شده تبدیل و عمومی ایران پیدا کرد و امروزه استفاده از دوربین

 .شده است

های مداربسته یکی از عوامل کلیدی در تحقق اهداف پیشگیری وضعی برداری از دوربینشناسی، نحوه نصب و بهرهاز منظر جرم

توانند از لحاظ کارایی های مختلف بسته به نوع کاربرد، مکان و هدف نصب میجرم است. به این معنا که دوربین و کاهش وقوع

ها از نوع آشکار بوده ترین نوع این دوربینهای متفاوتی باشند. نخستین و معمولها و روشو اثربخشی پیشگیری تابع سیاست

کنندگان اعلام شود که شوند تا به همه افراد و مراجعهها یا دفاتر اداری نصب میهها، مغازو معمولاً در اماکنی نظیر فروشگاه

نهد؛ از نظارت بنا می« آگاهی»محل مورد نظر تحت نظارت شدید قرار دارد. این نوع نصب، اساس پیشگیری وضعی را بر پایه 

رسانی صریح و مشخص در مورد وجود این لاعتواند کافی باشد، بلکه اطها نمیبه این معنا که صرف حضور و نصب دوربین

گیرد که افراد آگاه شوند رفتارهای آنها در معرض نظارت قرار دارد تجهیزات لازم است، زیرا پیشگیری موثر هنگامی شکل می

فزایش این آگاهی منجر به ایجاد حس ا وخارج از چارچوب قانون پرهیز کنندو در نتیجه از انجام اعمال مجرمانه یا رفتاری 

ها معتقدند که احتمال شناسایی، پیگرد قانونی و دستگیری در صورت انجام جرم شود، زیرا آنریسک برای مجرمین بالقوه می

 (.44، 1394)عبداله پور، بسیار بالاست

برد در شوند که به آسانی قابل تشخیص و رؤیت نباشند. این نوع کارای طراحی و نصب میها به گونهدسته دوم این دوربین

های آشکار، توانایی غیرفعال کردن یا های مقابله با دوربینهایی است که مجرمان بالقوه به دلیل آشنایی فزاینده با روشمکان

شود فرد خاطی نتواند به راحتی مخفی و در نقاط استراتژیک، سبب میهای نیمهاند. نصب دوربینها را یافتهدور زدن این سیستم

شود. به بینی کند و این عدم اطمینان موجب افزایش احساس عدم امنیت و تقویت بازدارندگی میها را پیشنمکان دقیق دوربی

ورزی با فرض وجود نظارت دائمی و گسترده مواجه باشد و بنابراین افراد ریسک شود که جرمعبارتی، این نوع نظارت سبب می

 .نظر نمایندرفارتکاب جرم را بسیار پرهزینه تشخیص دهند و از آن ص

های کاملاً شناسی پیشگیری وضعی از اهمیت خاصی برخوردارند، دوربینهای الکترونیکی که در رشته جرمنوع سوم از دوربین

های شوند ـ پاسخی به چالشمخفی و غیرقابل رویت هستند. این دسته ـ که غالباً با ابعادی کوچک و در نقاط نامشهود نصب می

اند، با سازی آنها را یافتههای خنثیمخفی آشنا شده و راههای نظارت آشکار و نیمهای که با فناوریحرفه پیشین است. مجرمان



 

های مخفی قادرند توانند به سادگی آنها را شناسایی یا مخدوش کنند. از این نظر، دوربیناین روش جدید مواجه بوده و نمی

  نقاط کور نظارتی را از میان بردار

 یکاذب کرده و بدون نگران تیاحساس امن نیفراهم آورند که مرتکب یطیمجرمانه را در شرا یرفتارها قیکان ثبت دقارده و ام

و  ییاحتمال شناسا شیمتخلفان، موجب افزا دیبا پنهان ماندن از د هانیدورب نی. اندینمایاقدام به ارتکاب جرم م ینظارت دیاز د

. از منظر کنندیم فایآن نقش ا یقانون یریگیکشف جرم و پ ندیدر فرآ یبه شکل مؤثر نیبراضبط شواهد تخلفات شده و بنا

به  یفرد خاط یارتکاب جرم را برا یاحتمال نهیهز شیجرم، افزا یوضع یریشگیخصوص در پبه یکردیرو نیچن ،یشناسجرم

 .دهدیمجرمانه کاهش م یانجام رفتارها یاو را برا زهیهمراه دارد و انگ

به کار رفته،  ینوع و تکنولوژ رغمیمداربسته، عل یهانیدارند که صرف نصب دورب دیتأک یشناسجرم یهاحال، پژوهش نیا با

 تیاهم هایفناور نیاز ا یبردارو دقت اجرا و بهره تیفیجرم و تخلف باشد؛ بلکه ک زانیکاهش م یبرا ینیتضم تواندینم

 تیفیدرجه ک ط،یمح دیپوشش د یمناسب برا هیزاو نییتع ن،ینصب دورب کیاتژاستر نهمچون انتخاب مکا یدارد. عوامل ییبسزا

به اطلاعات  یو مقتض عیها، نحوه واکنش سرو نظارت مستمر بر عملکرد دستگاه ینگهدار طیضبط، شرا زاتیو تجه ریتصو

 Piza)ها هستند سامانه نیا ییبر کارا رگذاریتأث یمحتمل در آن فضا، همگ میو نوع جرا تیاقدامات با ماه نیشده و تناسب اثبت

and eth, 2019, 137.) به طور مؤثر رفتار مجرمانه  تواندینامناسب دارد، نم یاهیزاو ایمحدود  دیکه د ینیبه عنوان مثال، نصب دورب

 توانندیم هانینقاط کور در پوشش دورب ن،یو کشف جرم کاسته خواهد شد. همچن یآن از اثر بازدارندگ یرا رصد کند و در پ

 مجرمان فراهم آورد. تیفعال یبرا یمناسب یفضا

 انیبه منظور حفظ تعادل م یو اخلاق یقانون یهاچارچوب جادیبر ضرورت ا یشناسجرم دیجد یکردهایرو گر،ید یسو از

 تیبا رعا ستیبایمداربسته م یهانیاز دورب یبرداردارند. نصب و بهره دیحقوق شهروندان تأک نیو تضم ینظارت یکارکردها

ممکن است منجر به کاهش  رشفافیچرا که احساس نظارت گسترده و غ اشد،توأم ب ،یخصوص میحق حر ژهیحقوق افراد، به و

و شفاف در  قیدق یگذارجهت، قانون نیو بعضاً مقاومت و فرار از قانون گردد. به هم یاسترس اجتماع جادیا ،یاعتماد عموم

از جمله  ها،یفناور نیا اربرددر خصوص اهداف و دامنه ک یو آموزش عموم یرسانبه همراه اطلاع ،یکینظارت الکترون نهیزم

 .رودیها به شمار مسامانه نیدر استقرار ا تیموفق یازهاینشیپ

 یهاستمیس گریمداربسته با د یهانیامکان ادغام دورب تال،یجیو د یارتباط نینو یهایبا توجه به روند توسعه فناور ت،ینها در

ارتقاء داده  شیاز پ شیو کشف جرم را ب یریشگیپ تیبزرگ، ظرف یهاو داده ریتصو لیتحل ،یهوشمند مانند هوش مصنوع

 یو اجرا دهایزودهنگام تهد ییمجرمانه، شناسا یدقت و سرعت در رصد رفتارها شیاباعث افز تواندیها متوسعه نیاست. ا

در خصوص حفظ حقوق شهروندان و مقابله  یدیجد یهایها و نگرانحال، چالش نیع گردد؛ اما در رانهیشگیاقدامات پ عیسر

 یشناسروز در حوزه جرممتعادل و به یهااستیس میو تنظ لیمطالعه، تحل ازمندیبه همراه دارد که ن یاحتمال یهابا سوءاستفاده

 یریشگیپ یشناختجرم یمداربسته در چارچوب الگوها یهانیاستفاده هدفمند از دورب ،یطور کل به است. یفریو حقوق ک

مؤثر در کاهش جرم و  یاز ابزارها یکیبه عنوان  تواندیم ،یو قانون یاجتماع ،یانسان ،یفن یهابا در نظر گرفتن مولفه ،یوضع

 کند. فایا تیحس امن شیشهروندان و افزا یزندگ تیفیدر بهبود ک یاساس یقلمداد شود و نقش رانیدر ا یاجتماع تیامن یارتقا

 نظارت الکترونیکی با استفاده از دستبندهای الکترونیکی -2-1-2



 

اندازد. از ها را به خطر میای است که امنیت و آرامش زندگی انسانای ناخوشایند و تهدیدکنندهجرم و نقض هنجارها پدیده

های ای مؤثر با آن داشته باشد و در دورهه و مقابلهاین رو، بشر در طول تاریخ همواره تلاش کرده است تا آن را کنترل کرد

های مقابله و پاسخ های نوین، روشهای متنوعی را برای این منظور به کار گرفته است. امروزه با پیشرفت فناوریمختلف، شیوه

بر نظام حقوق کیفری داشته تواند تأثیر مثبتی ها میگیری از این فناوریبه مجرمین به طور چشمگیری تغییر یافته است و بهره

ناپذیر است؛ زیرا بزهکاران همواره در حال باشد. به ویژه استفاده از آنها در پیشگیری وضعی جرم، امری ضروری و اجتناب

های ارتکاب جرم خود هستند و دانش پیشگیری وضعی باید چند قدم جلوتر حرکت کند تا بتواند تغییر و نوآوری در روش

دستبند الکترونیکی به . بینی نمایدجلوگیری از آن را پیش، احتمال بروز آن را شناسایی کرده و راهکارهای قبل از وقوع جرم

کند. عنوان یک فناوری نوین، نقش برجسته و مؤثری در حقوق کیفری و پیشگیری وضعی در روند دادرسی الکترونیکی ایفا می

نظر گرفته شده و مجرمین بسته به نوع جرم ممکن است به این مجازات در قوانین ایران، زندان و حبس به عنوان مجازات در 

های تنبیهی و تربیتی دارد، محکوم شوند؛ ولی امروزه یک مشکل اساسی در این زمینه وجود دارد: زندان علاوه بر اینکه جنبه

کنند و به نوعی آموزشگاه دل میمتأسفانه به مکانی تبدیل شده است که مجرمین در آن تجربیات و دانش مجرمانه خود را تبا

کند. از ها تحمیل میهای بالای نگهداری زندانیان بار سنگینی بر دوش دولتشود. همچنین، هزینهای تبدیل میمجرمان حرفه

های ها، ویژگیتواند جایگزینی مناسب برای زندان باشد که ضمن کاهش هزینهاین رو، استفاده از دستبندهای الکترونیکی می

 .یشگیرانه جرم را نیز داراست. بنابراین، تمرکز اصلی این پژوهش بر جنبه پیشگیرانه استفاده از این دستبندها استپ

اند، اما به جای یکدیگر به کار رفته« نظارت الکترونیکی»و « دستبند الکترونیکی»های شایان ذکر است که در برخی منابع، واژه

رود، در حالی که مفهوم رای پیشگیری از وقوع جرم در دادرسی الکترونیکی به کار میدر این تحقیق، دستبند الکترونیکی ب

شود. البته یکی از های مداربسته نیز میهایی مانند دوربینتر است و علاوه بر دستبند، شامل فناورینظارت الکترونیکی وسیع

 .اصلاح و درمان آنهاستنقدهای این نوع نظارت الکترونیکی، نقض حریم خصوصی افراد در دوران 

تعریف دقیق دستبند الکترونیکی، تحت مراقبت الکترونیکی قرار دادن فرد در محل سکونت است، بدین معنا که فرد در محدوده 

شود آید و این وضعیت از طریق فناوری الکترونیکی پایش میهای خاصی به نوعی بازداشت خانگی الکترونیکی در میو مکان
 .(194، 1383ای، یره)جاویدزاده و م

، در (GPS) یاب جهانیشود و از طریق سیستم موقعیتدستبند الکترونیکی دستگاهی است که به مچ دست یا پای فرد بسته می

 .(89، 1387پور، )احساندهد کند و تحت کنترل قرار میهر لحظه مکان و موقعیت فرد را ردیابی می

میلادی مطرح شد و پس از حدود  1990مفهوم نظارت الکترونیکی مجرمان نخستین بار توسط دکتر روبرت شوایترگیل در دهه 

پور، گردد )احسانبازمی 1985سال این مفهوم عملاً اجرا گردید. اولین تجربه استفاده عملی از نظارت الکترونیکی به سال  20

بوده است، جایی که در نیومکزیکو قاضی مقرر « مرد عنکبوتی»گرفته از داستان کارتونی شود این ایده الهام (. گفته می1386

 .(59، 1388)تدین، ای الکترونیکی به پای مجرمی بسته شود تا رفت و آمدهای او تحت نظارت قرار گیرد کند وسیلهمی

هزینه آغاز شد. هدف از این اقدام، جایگزینی مجازات کم در کانادا، ابتدا در استان کلمبیا بریتانیایی استفاده از نظارت الکترونیکی

جمعیت، به اجرا درآمد. در همان ، این روش در سراسر کانادا، به جز مناطق کم1992به جای حبس برای مجرمان بود. از سال 



 

دهد که ه نشان میهای اولیسال، به طور متوسط روزانه حدود صد مجرم در برنامه نظارت الکترونیکی شرکت داشتند. گزارش

  .کندصرفه بوده و امتیازات متعددی برای مجرمان فراهم میبهاین روش نسبت به حبس بسیار مقرون

دهند که های زندان، نشان میجویی اقتصادی در هزینهشده درباره مزایای نظارت الکترونیکی، علاوه بر صرفهمطالعات انجام

ها درباره حفظ شغل متفاوت است و دانند. اما دیدگاهترین مزیت این سیستم میمهم اکثر مجرمان حفظ ارتباط با خانواده را

اند. های مختلف کانادا متنوع بوده است؛ برخی این مزیت را مثبت ارزیابی کرده و برخی کمتر اهمیت دادهنظرات در استان

کند. از لحاظ جلوگیری از بازگشت ه وارد میهمچنین گروهی معتقدند استفاده از این دستبندها به حریم خصوصی افراد خدش

 کنند به جرم نیز، طرفداران نظارت الکترونیکی این روش را مؤثرتر از زندان قلمداد می

مدت های مکمل در حمایت از نظارت الکترونیکی این است که در مواردی که مجرم به مجازات زندان کوتاهیکی از استدلال

شود. یابد، چرا که مجرم اغلب با آزادی مشروط زودتر از موعد آزاد میاجرای عدالت کاهش می محکوم شده، اعتماد عمومی به

 .تواند خارج شوداما در نظارت الکترونیکی، مدت زمان نظارت مشخص بوده و فرد فقط برای اهدافی مانند کار یا درمان می

. با شوندیهستند، استفاده م ییقضا یدگیکه در انتظار رس ینظارت بر متهمان یبرا یکیالکترون یدستبندها ب،یدر مرحله تعق

در  ژهیمحسوب شود؛ به و یخصوص میحر یبرا یجد یدیتهد تواندیفرد م تیو فعال یمکان یهاداده یآورجمع ن،یوجود ا

 یو محدودساز ینگاررمز یهایاستفاده از فناور ل،یدل نیشناخته نشده است. به هم یکه متهم هنوز به عنوان مجرم قانون یطیشرا

 یو لیبه متهم و وک یرساناطلاع ن،یاست. علاوه بر ا یضرور یمجاز، امر یقاتیمأموران تحق یبه اطلاعات تنها برا یدسترس

و  یقانون یهاتیمسئول نهیدر زم یقاتیتحق انشده و هدف از نظارت، همراه با آموزش مأمور یآورجمع یهادرباره نوع داده

 .شودیمحسوب م یخصوص مینقض حر سکیکاهش ر یبرا یاجتماع یراهکارها نیتراز مهم ،یاخلاق

مورد استفاده قرار  یممکن است در جلسات دادرس یکیالکترون یشده توسط دستبندها یآورجمع یهاداده ،یدگیدر مرحله رس

 یضرور ن،یبگذارد. بنابرا یمنف ریمتهم تأث یروان تیو امن یبر استقلال دادرس تواندیاطلاعات م نیا رمجازی. انتشار غرندیگ

امن  یهاطیمتهم تنها در مح تیباشد و امکان مشاهده زنده موقع یقانون ندگانیو نما یضها محدود به قابه داده یاست دسترس

 یه احتمالاز سوءاستفاد تواندی، مAudit Log یهاستمیس قیاز طر ژهیوبه ها،یفراهم شود. ثبت و نظارت مستمر بر دسترس

به عموم درباره  یرساناز اطلاعات و اطلاع ولانهآموزش قضات و وکلا درباره استفاده مسئ ،یکند. از بعد اجتماع یریجلوگ

 .کندیفراهم م یخصوص میحر تیرعا یرا برا نهینظارت، زم یهاتیحقوق متهمان و محدود

رفتار او  شیحکم و پا یاجرا ندیدر فرآ یکیالکترون یمتهم تحت نظارت دستبندها تیموقع یهاحکم، داده یدر مرحله اجرا

وجود  رمرتبطیغ یتوسط نهادها رمجازیغ یدسترس ایها خطر سوءاستفاده از داده زیمرحله ن نی. در ارندیگیمورد استفاده قرار م

 یرضروریغ یهاکه امکان حذف خودکار داده ییهاستمیس یو طراح هایمحدود کردن دسترس ا،هداده یدارد. استفاده از رمزنگار

 یآموزش مأموران اجرا ،ی. از منظر اجتماعرودیبه شمار م یوضع یراهکارها نیتردوره نظارت را دارند، از مهم انیپس از پا

اعتماد  یابه ارتق ن،یدر صورت نقض قوان متهمان تیو فراهم کردن امکان شکا یخصوص میحفاظت از حر تیحکم درباره اهم

 .کندیکمک م یحقوق شهروند تیو رعا یعموم

 



 

  یاجتماع رانهیشگیپ ریتداب-3

 ریغ یاشاره دارد که توسط دولت و نهادها یو اجتماع یاقتصاد ،یفرهنگ ،یآموزش یهاوهیو ش ریبه تداب "یاجتماع یریشگیپ"

 فیتعار . شودیبروز جرم اتخاذ م یکاهش عوامل اجتماع ایمنظور حذف به یکیزیو ف یاجتماع طیمح یسازسالم یبرا یدولت

از جرم،  یاجتماع یریشگیاشاره کرد: پ فیتعر این به توانیآنها م انیوجود دارد که از م یاجتماع یریشگیپ یبرا یمختلف

 این .مؤثر بر جرم است یطیو مح یاقتصاد ،یحذف عوامل اجتماع ایاست که هدف آن کاهش  ریاز اقدامات و تداب یامجموعه

 سطح در را خصوصی حریم نقض بروز شرایط کوشندمی برسند، آسیب وقوع از پس مداخله مرحله به کهآن از پیش تدابیر

 .دهند کاهش اجتماعی

 یکیواژه، دو مفهوم متفاوت دارد:  کیبا نقش جامعه در بروز جرم ارتباط دارد. جامعه به عنوان  یاجتماع یریشگیشک، پ بدون

اطراف فرد. کارکرد اول جامعه به عنوان  یانسان طیبه عنوان مح یگریها( و دو ساختمان هاابانی)مانند خ یکیزیف طیمح یبه معنا

و  یتیحما یهاهمزمان نقش تواندی. جامعه مشودیشناخته م یاجتماع یریشگیبه عنوان پ مو کارکرد دو یطیمح یریشگیپ

 کردیمند شوند. روبهره یاصل کردیاز دو رو دیبا یاجتماع یریشگیپ ریتداب ل،یدل نیهم به. اشد بازدارنده در برابر جرم داشته ب

 یاجتماع یهاسمیدوم، فعال ساختن جامعه و مکان کردی( و رویسلب کردیجرم )رو یاجتماع یهاسمیکردن مکان رفعالیاول، غ

به طور همزمان به اجرا  توانندیم کردیدو رو نیااست که  نی( است. نکته مهم ایجابیا کردیاز جرم )رو یریشگیبه منظور پ

 .ندیدرآ

 و جرم از ناشی اقتصادی و اجتماعی تأثیرات دلیل به است ممکن کنند،می کار یا زندگی بالا جرم نرخ با مناطق در که افرادی

 اجتماعی انحرافات دیگر، سوی از شوند محروم زندگی طبیعی هایفرصت از برخی از آن، از ناشی ناامیدی و بیزاری احساس

 وجود جرم و رویکج از آثاری آن در که کرد تصور را ایجامعه تواننمی و است بشری جوامع از اصلی جزئی بزهکاری و

 این گذشته، در. دهیم انجام اقداماتی اجتماعی انحرافات و نظمیبی با مقابله جهت در که است ضروری بنابراین،. باشد نداشته

 طول در هامجازات این که است این واقعیت اما. شدمی فصل و حل بزهکاران سنگین و سخت هایمجازات با معمولاً مسائل

 .دارندنگه دور جنایات و مجرمین مخمصه از را جوامع و کنند جلوگیری جرم بروز از اندنتوانسته تاریخ

 بزهکار، برای جرایم به مربوط هایهزینه همراه به تأمینی، و تربیتی هایاقدام و مجازات اجرای از ناشی هایهزینه برآورد

 جرم وقوع برای انتظار جای به که برسند درک از سطح این به کشور مدیران اگر. دهدمی نشان را بالایی رقم جامعه، و دیدهبزه

 جامعه کمبودهای و نیازها رفع به شده، ذکر هایهزینه صرف با و کنند جرم از پیشگیری وقف را خود مرتکب، تعقیب و

 گیریبهره با بنابراین،. نمایند کنترل را بزهکاری و کرده جلوگیری جامعه در جرایم کیفی و کمی گسترش از توانندمی بپردازند،

 وجود به جوامع شدن صنعتی و فناوری ورود با که جدید جرایم از جلوگیری بر علاوه توانمی جرم، از پیشگیری الگوهای از

 هایوضعیت بر که وضعی پیشگیری الگوهای طریق از امر این. کرد استفاده مدرن هایتکنولوژی و ابزارها تأثیر از اند،آمده

 فرد پذیریجامعه فرآیند در که است اجتماعی هایمحیط در پیشگیرانه تدابیر شامل که اجتماعی پیشگیری و دارد، تأکید خاص

 و گروهی هایرسانه از استفاده و پرخطر مناطق کنترل و ریسک افزایش با این، بر علاوه. است پذیرامکان کنند،می ایفا نقش

 به مردم، به رسانیاطلاعات و آموزش با و کرده آگاه را جوامع توانمی الکترونیکی، دادرسی زمینه در همچنین اجتماعی،

 گرفته قرار قضایی نظام و کیفری حقوق کنار در توانندمی نوین هایفناوری رو، این از. کرد کمک جرایم ارتکاب از پیشگیری



 

 هایزمینه توانمی ها،فناوری این از صحیح استفاده با. گیرند قرار استفاده مورد اجتماعی و وضعی پیشگیری الگوهای در و

 .برداشت نوین و سنتی جنایات از پیشگیری جهت در مؤثر گامی و داد کاهش را جرایم ارتکاب

 تالیجیدرباره حقوق د ییو کارکنان قضا یقاتیشامل آموزش مأموران تحق توانندیم یاجتماع رانهیشگیپ ریتداب ب،یتعق در مرحله

به متهمان و وکلا درباره نحوه  یرساناطلاع ن،یها باشند. همچنو استفاده از داده یآوردر جمع یقانون یهاتیمتهمان و محدود

را فراهم  یخصوص میبه نقض حر یو امکان اعتراض قانون کندیکمک م تیشفاف جادیبه ا مربوطه،و حقوق  یکینظارت الکترون

 کندیم یریشگیاز ارتکاب تخلفات پ ،ییدر سطح دستگاه قضا یخصوص میو احترام به حر ییفرهنگ پاسخگو جادی. اسازدیم

 .دینمایم تیرا تقو یو اعتماد عموم

 رمجاز،یغ یافشا یامدهایو پ تالیجید یهااستفاده از داده یقانون یهاتیآموزش قضات و وکلا درباره محدود ،یمرحله دادرس در

 طیپرونده درباره حقوق آنان در مح نیبه شهروندان و طرف یرساناست. اطلاع یاتیح یاجتماع رانهیشگیپ ریتدب کیبه عنوان 

. دهدیم شیرا افزا تیو شفاف تیعلاوه بر اثر بازدارنده، حس امن ،یو نحوه حفاظت از اطلاعات شخص یکیالکترون یدادرس

 میشده، به کاهش خطر نقض حر یآوراستفاده از اطلاعات جمع یبرا یعمل یو راهنماها یاخلاق یهاپروتکل نیتدو ن،یهمچن

 یریگثبت و گزارش یهاستمیس جادیا نیهمچن .دینمایم تیقضات و وکلا را هدا یاحرفه یو رفتارها کندیکمک م یخصوص

(Audit Logکه هر دسترس )شیبا افزا زین یاز نظر اجتماع ،یعلاوه بر بعد وضع تواندیم کند،یرا مستند م هاادهدر د رییتغ ای ی 

 تیقضات و وکلا درباره رعا انیدر م یسازفراهم کند. فرهنگ یخصوص میحر تیرعا یرا برا نهیزم ،ییو پاسخگو تیشفاف

 .کندیم تیراهکار را تقو نیا یپرونده در مورد حقوق خود، ضمانت اجتماع نیبه طرف یبخشیو آگاه یخصوص میحر نیقوان

 میحر تیمرتبط به اهم یحکم و کارکنان نهادها یشامل آموزش مأموران اجرا یاجتماع ریحکم، تداب یمرحله اجرا در

مرحله است.  نیدرباره حقوق شهروندان در ا یعموم یرسانتخلفات و اطلاع یریگیو پ تیشکا یسازوکارها جادیا ،یخصوص

نقش  ،یو خطرات سوءاستفاده از اطلاعات، علاوه بر اثر آموزش یشخص یهادر سطح جامعه درباره احترام به داده یسازفرهنگ

 ،ییه حقوق خود آگاه شوند و از سوکه متهمان و شهروندان نسبت ب شوندیاقدامات موجب م نیدارد. ا زین یفریک رانهیشگیپ

 .انندبم بندیخود پا یو اخلاق یقانون یهاتینسبت به مسئول زین ییمأموران و کارکنان دستگاه قضا

افزون بر راهکارهای مذکور، تدابیر دیگری نیز به طور کلی در راستای پیشگیری از نقض حریم خصوصی در تمام مراحل 

 ادامه مورد اشاره و بررسی قرار می گیرد.دادرسی و نه یک مرحله خاص، در 

 دیجیتال سواد ارتقاء و آموزش -3-1

 فقدان. است قضایی دستگاه کاربران و شهروندان میان در حقوقی و دیجیتال سواد ارتقاء و آموزش مسیر، این در گام نخستین

 از نتوانند افراد شودمی سبب اغلب دادرسی، هایسامانه در هاآن از استفاده نحوه و شخصی هایداده حقوق به نسبت آگاهی

 و قضایی، کارکنان برای خدمت ضمن هایدوره ها،دانشگاه در رسمی هایآموزش. کنند دفاع احتمالی هاینقض برابر در خود

 .دارند پیشگیری در اساسی نقش رسانی،اطلاع عمومی هایکمپین حتی

 آگاهی شامل بلکه نیست، اینترنت یا رایانه از استفاده همچون فنی هایمهارت به محدود صرفاً زمینه، این در دیجیتال سواد

 آشنایی همچنین و خصوصی، حریم هایپذیریآسیب شناسایی نحوه ها،داده امنیت حفظ هایروش سایبری، خطرات به نسبت



 

 آگاهانه رضایت چون مفاهیمی با ناآشنایی دلیل به شهروندان از بسیاری. است شخصی هایداده به مربوط قانونی حقوق با

(Informed Consent)، خصوصی حریم هایسیاست یا ها،داده رمزگذاری (Privacy Policies)، هانقض تشخیص به قادر 

 .نیستند هاآن با مواجهه در خود حقوق پیگیری یا

 وزارت آموزشی اقدامات یا ،GDPR هایکمپین قالب در اروپا اتحادیه در بخشیآگاهی هایبرنامه مانند جهانی موفق هاینمونه

 موجب بلکه کاهد،می احتمالی هایآسیب از تنها نه آموزش، که دهدمی نشان قضات، ایداده سواد ارتقاء برای فرانسه دادگستری

 دیجیتال سواد ارتقاء و آموزش که داشت توجه باید نهایت، در .شودمی نیز دیجیتال عدالت سیستم به عمومی اعتماد افزایش

 مخاطبان نیازهای و فناوری تحولات با متناسب باید آموزشی هایبرنامه طراحی. است تعاملی و تدریجی مستمر، امری

 اثربخشی بیشترین تا بگیرد بهره( gamification) محوربازی حتی و تعاملی محور،مشارکت رویکردهای از و شود روزرسانیبه

 پیشگیری مسیر در بنیادین گامی و خصوصی حریم به احترام زمینه در فراگیر سازیفرهنگ ساززمینه مسیر، این. باشد داشته را

 .(Barth S, De Jong, 2017, 1038د)بو خواهد آن نقض از اجتماعی

 دیجیتال قضایی نهادهای در اعتماد و شفافیت ایجاد -3-2

 نسبت اجتماعی هاینگرانی کاهش و عمومی اعتماد جلب در مؤثری عامل دیجیتال، قضایی نهادهای عملکرد در شفافیت ایجاد

 هاآن به دسترسی و شودمی آوریجمع منظور چه به و چگونه هایی،داده چه بدانند افراد وقتی. است خصوصی حریم نقض به

 حریم هایسیاست تنظیم. داشت خواهند دادرسی فرآیندهای در تریفعال مشارکت گیرد،می صورت ضوابطی چه تحت

 اعتمادسازی فرایند این از بخشی سیستمی، خطاهای برابر در گوییپاسخ و دیجیتال حقوق منشور انتشار شفاف، خصوصی

 .شودمی محسوب

 دادرسی هایزیرساخت طراحی مرکز در باید شخصی هایداده از استفاده و سازیذخیره آوری،جمع فرآیند در شفافیت

 شود،می نگهداری ایبازه چه در شود،می ثبت هاآن از اطلاعاتی چه بدانند باید دعوا اصحاب و کاربران. گیرد قرار الکترونیکی

 قضایی نهادهای ((Solove DJ, Schwartz, 2020, 34 چیست اطلاعات این از استفاده از هدف و دارند دسترسی آن به نهادهایی چه

 فرصت ها،سامانه در خود اطلاعات ثبت از قبل کاربران که معنا بدین آورند؛ فراهم آگاهانه رضایت برای سازوکارهایی باید

 مقررات تحت اصل این کردن الزامی در اروپا اتحادیه یتجربه. باشند داشته را هایشانداده از استفاده تأیید و درک مطالعه،

 یجاد .(Voigt P, Von dem, 2017, 64)شود می محسوب کشورها دیگر برای مؤثر الگویی ،(GDPR) هاداده از حفاظت عمومی

 موجب دیجیتال، حقوق مورد در رسانیاطلاع و شکایات دریافت سؤالات، به پاسخ برای کاربران با شفاف ارتباطی هایکانال

 در «خصوصی حریم راهنمای دفاتر» اندازیراه کشورها، برخی در. شودمی شهروندان و قضایی نهاد میان رابطه بهبود

 تقویت جهت در مؤثر اقدامات جمله از کاربران، ابهامات به گوییپاسخ برای دیجیتال، بستر در یا دادگستری هایساختمان

 است. بوده نهادی شفافیت

 قضایی نظام در مشروع و پایدار مؤثر، عملکرد هایشرطپیش بلکه اخلاقی، مفاهیم صرفاً نه اعتماد و شفافیت کلی، طور به

 اعتماد بلکه کند،می جلوگیری خصوصی حریم احتمالی هاینقض از تنهانه اصول، این روی بر گذاریسرمایه. هستند دیجیتال

 .نمود خواهد تضمین را الکترونیکی عدالت به کاربران بلندمدت



 

 دادرسی هایفناوری بر نظارت و طراحی در عمومی مشارکت -3-3

 پیشگیری مهم محورهای از دیگر یکی دادرسی، فرآیند در استفاده مورد هایفناوری بر نظارت و طراحی در عمومی مشارکت

 کردن درگیر رو، این از. شود بدل اطلاعاتی سلطه برای ابزاری به تواندمی اجتماعی، نظارت بدون فناوری. است اجتماعی

 بازنگری و طراحی ارزیابی، در پذیرآسیب اقشار نمایندگان حتی و فناوری حوزه فعالان حقوقی، متخصصان مدنی، نهادهای

 استفاده مورد هایفناوری مشروعیت افزایش موجب تنهانه مشارکتی چنین. است ضروری امری الکترونیکی، دادرسی هایسامانه

 .دهدمی کاهش نیز را سیستماتیک هاینقض وقوع احتمال بلکه شود،می

 دادرسی هایسیستم توسعه و طراحی فرآیند در جامعه مختلف هایگروه کردن درگیر راستا، این در هاگام ترینمهم از یکی

 و قضات، وکلا، متهمان، مانند) دارند قرار هافناوری این تأثیر تحت مستقیم طوربه که افرادی مشارکت ویژه،به. است دیجیتال

 طریق از تواندمی مشارکت این. شوند انجام تریمنصفانه و تردقیق طوربه هاطراحی که شودمی موجب ،(پذیرآسیب افراد حتی

 (O'Hara K, Shadbolt, 2019, 45) .گیرد صورت هاپروتوتایپ آزمایش و بررسی هایکارگروه مشورتی، جلسات برگزاری

 ایفا خصوصی حریم نقض موارد پیگیری و هشدار افشا، در کلیدی نقش مستقل، نظارتی نهادهای و هارسانه دیگر، سوی از

 قضایی عملکرد پایش برای مستقل نهادهای ایجاد و دیجیتال عدالت حوزه در تحقیقی نگاریروزنامه از قانونی حمایت. کنندمی

 تضمین برای ضروری اقدامات جمله از( هاداده حقوق هایکارگروه یا خصوصی حریم شوراهای نظیر) دیجیتال فضای در

 دادرسی هایسیستم در گوییپاسخ برای تضمینی مستقل، نظارت و عمومی مشارکت نهایت، در .هستند مؤثر عمومی نظارت

 نظام گیریشکل به و شود احتمالی امنیتی تهدیدات و هافناوری از سوءاستفاده از مانع تواندمی مشارکت این. است الکترونیکی

 .گردد منتهی اعتمادتر قابل و ترعادلانه تر،شفاف دیجیتال قضائی

 یاعتماد عموم شیافزا-3-4

 یهایبا فناور ییو عدم آشنا ،یماریب ،یسوادیمختلف مانند سن بالا، ب لیوجود دارند که به دلا یحال حاضر، افراددر 

کند.  عییافراد را تض نیحقوق ا تواندیروش م نیشدن استفاده از ا ی. اجبارستندیها نسامانه نیبه ا یقادر به دسترس یکیالکترون

ارتباط متهمان و  تواندیم شود،یم نترنتیدر باند ا تیکه منجر به محدود یاسیو مشکلات س نترنتیا نییسرعت پا ن،یهمچن

 یاجرا یمناسب برا یهارساختیز ازمندین یکیالکترون یاز دادرس استفاده را دچار اختلال کند. یمالکان حقوق و اصحاب دعو

حوزه با  نیخواهد بود. افراد متخصص در ا معنایب یکیالکترون یبسترها، صحبت درباره دادرس نیمؤثر آن است و بدون ا

 ییهاکنند و مجبورند در مکان رکتش نیبه صورت آنلا توانندیعملاً نم سوادندیکه ب یمواجه هستند و افراد یمتعدد یهاچالش

 رمجازیغ یتر خدمات. مراجعه به دفاشودینم نیآنچنان تأم یو اطلاعات دادرس یشخص یهاداده تیارتباط برقرار کنند که امن

فتا که  سیو پل ینظام ،یاطلاعات یروهایوجود ن ن،یبر ا علاوه .شودیم یخصوص میمسئول بر حر ریمنجر به نظارت افراد غ

اعتماد  فیباعث تضع تواندیم دهند،یمکالمات و اطلاعات افراد را مورد استراق سمع قرار م یتیبه لحاظ امن ییبدون مجوز قضا

تنها  یکیالکترون یو دادرس کینتوسعه دولت الکترو یلازم برا یبسترها ن،یشود. بنابرا یکیالکترون یدادرس ندیبه فرآ یعموم

 گرددیحاصل م یکه وقت یاعتماد شود،یفراهم م ییو قضا یدولت یهاها و سامانهبه شبکه یاعتماد عموم شیدر صورت افزا

 زین نیقوان یحت شود،یمطرح م یتیامن یهاکه بحث یزمان ها را اجرا کند.آن یباشد و به درست بندیخود پا نیکه دولت به قوان

 ییفضا نینداشته باشند. در چن یمورد اجرا اعتقاد نیقانون به قوان انیممکن است مجر رایز رندیقرار بگ ریممکن است تحت تأث



 

 یخصوص میدر معرض خطر است، صحبت از حفظ حر تیدشمنان، امن داتیو تهد ینظام یهاو رقابت هامیتحر لیکه به دل

 یهاسامانه یبرخ قیامروزه از طر یکیالکترون یدادرس هرچند .شودیم لیافسانه تبد کیبه  یکیالکترون یدادرس یافراد و اجرا

توجه داشت که مسأله اعتماد با جبر و ضرورت  دیبا یول کنند،یاز آن استفاده م زیاست و مردم ن یریگدر حال شکل ییقضا

ثبت اطلاعات و  جزاست که به  یمعن نیشود، به ا لیتبد یاخبار عاد کیبه  یکیالکترون یقانون دادرس یتفاوت دارد. وقت

ا در اطلاعات خود ر ریصورت، مردم ناگز نیوجود ندارد. در ا یگرید یهانهیگز ،یکیالکترون یهاسامانه قیاز طر هاتیشکا

 آسان و ممکن است. اریبس رونیو درز اطلاعات به ب کنندیم تیها فعالسامانه نیکه در دفاتر ا دهندیقرار م یافراد اریاخت

 میو حر افتدیبه خطر م شوند،یمرتبط م یکیدادگاه الکترون ای کیبا دولت الکترون قیطر نیکه از ا یاعتماد افراد ن،یبنابرا

 یهااستفاده از سامانه یبرا یکه بهتر است در کنار آموزش عموم رسدی. به نظر مشودینقض م یها به راحتآن یخصوص

 یاحقاق حقوق خود از وکلا یبرا دیها بابه طور کامل در دست خود افراد باشد. آن هاسامانه نیکنترل ا ،یکیالکترون یدادرس

 ن،ی. همچنرندیقرار گ یقضائ گردیتحت پ دیکنند، با یرا به دادگاه معرف رمجازیغ لیمعتبر و قابل اعتماد استفاده کنند و اگر وک

 نیبه ا یو دسترس کنند،یم نییباشد که خود افراد تع یبر اساس اطلاعات و رموز دیبا یکیالکترون یدادرس یهاورود به سامانه

مربوط به سرقت اطلاعات و استفاده  میجرا زانیم ،یطیشرا نی. در چنردیخود افراد قرار گ اریکاملاً در اخت دیبا یاطلاعات شخص

لازم به ذکر است که استفاده از این روش مستلزم  شودیافراد بهتر محافظت م یشخص میها محدود خواهد شد و حراز داده

شرایط رعایت قوانین موجود در تشکیل و اصول حاکم بر دادرسی است و در برخی موارد، نیاز به اصلاح قوانین برای تطابق 

 (.123-125، 1402متی، رح)استفاده از دادرسی الکترونیکی با شرایط فعلی وجود دارد

 

 گیرینتیجه

ها چالش نیمواجه کند. ا ییهاافراد را با چالش یخصوص میحر تواندیم تشیماه لیدلاست که به ییهااز حوزه یدادرس ندیفرآ

 یدسترس رایبارز است ز شود،یمحسوب م یکیالکترون یهاکه کانون تبادل اطلاعات و داده ،یکیالکترون یهایدر دادرس ژهیوبه

ضرورت  ل،یدل نیاست. به هم یسنت یهااز روش شتریب هاینوع دادرس نیافراد در ا یخصوص میها و حربه داده یمقامات قضائ

امر در  نیاست. ا ریناپذاجتناب یکیالکترون یهایآن در دادرس یو حقوق یو حدود قانون یخصوص میمفهوم حر قیدق نییتع

 ینادرست مقامات قضائ یهاو برداشت ریتفسافراد است تا از سوء یخصوص میواضح مفهوم حر فیقدم مستلزم تعر نینخست

 .باشدیهر فرد م یشخص یهایژگیشامل انواع رفتارها و و یخصوص میحر ،یمحافظت شود. بر اساس قانون مجازات اسلام

باشد.  نهیزم نیدر ا یو عاد یاساس نیقوان یهاها و ضعفاز نقص یناش تواندیجامع م یفریک استیس کینبود  ن،یبر ا وهعلا

را  یخصوص میوجود ندارد. اگر حر یخصوص میاز حر تیحما یبرا یاصول مشخص رانیا یبه عنوان نمونه، در قانون اساس

 میتقس یجسمان میارتباطات و حر میاطلاعات، حر میحر ،یمکان میحر ،ییخلوت و تنها میمانند حر یمختلف یهابه حوزه

نشده  تیو حما ییشناسا رانیا یدر قانون اساس یحق اساس کیعنوان به یخصوص میکه حق داشتن حر میشویمتوجه م م،یکن

 یعدم اخلال به مبان نندما یاستثنائات ن،یاست. همچن دهیمشخص گرد یطور ضمنو نه به حیطور صرآن نه به قیاست و مصاد

باعث نقض  تواندیدر صورت فقدان حدود مشخص م ،یمل تیو امن نیبه موجب قوان گران،یحقوق د عییو عدم تض یاسلام

 افراد شود. یخصوص میحر



 

ناتوان و  زین ییقضا هیاز لحاظ رو نیهمچن ،یخصوص میاز حر تیدر عرصه حما یقانون یجز کمبودهابه رانیا ینظام حقوق

 هیرو جادیباشد و ا یخصوص میاز حر تیمنظور حمابه یمؤثر یفریک استیجامع که شامل س یقانون نیناکارآمد است. تدو

تا نواقص موجود در  شودیمحسوب م هیاز الزامات اول ،یخصوص میرتوسط قضات در صدور احکام مربوط به ح یغن ییقضا

 حوزه اصلاح گردد. نیحقوق موضوعه در ا

هنوز با  یخصوص میحفاظت و ممانعت از نقض حر نهیدر زم رانیا یفریک استیکرد که س یریگجهینت توانیخلاصه، م طوربه

گذار عمدتاً به دو بخش قانون یفریک استیموجود در س یدارد. خلأها یمقبول و مورد انتظار فاصله معنادار یاستانداردها

 نیاطلاعات شهروندان، و قوان یخصوص میحفاظت از حر یمستقل و جامع برا ین: نخست، عدم وجود قانوشودیم میعمده تقس

 تواندیاگرچه م ده،یگرد نیتدو یخصوص میاز حر تیحما یکه برا یاحهی. لاروندیمحدود به شمار م یادیحدود زبه زین یفعل

 دهدینشان م نهیزم نیدر ا شرویپ یاکشوره تیوضع یمانده است. بررس فیخلأها کمک کند، اما همچنان بلاتکل نیبه بهبود ا

« اطلاعات یخصوص میاز حر انتیقانون ص» ای« هااز داده تیقانون حما»مستقل با عنوان  ینیقوان یکشورها دارا نیا یکه تمام

عدم  ،یدیخلأ کل نیدوم .کندیم نییمختلف تع ینهادها یاطلاعات شهروندان را برا یخصوص میهستند که الزامات حفظ حر

 یدادرس ندیدر فرآ یخصوص میموارد نقض حر یریگینظارت و پ یبرا هیو قوه مجر هیمستقل از قوه قضائ ینهاد ایسازمان  جادیا

نظارت بر  تیمسئول« اطلاعات یخصوص میحر باندهید»نام به ییهااز کشورها، سازمان یاری. در حال حاضر، در بسباشدیم

اطلاعات را برعهده  یخصوص میحفاظت از حر نیقوان ایها از داده تیحما نیاننقض قو نهیدر زم یردولتیغ و یدولت ینهادها

 .ندیآیشمار محوزه به نیشهروندان در ا اتیبه شکا یدگیدارند و از مراجع رس

 یکردیرو ،یقانون یو ضمانت اجراها یاجتماع یریشگیپ ،یوضع یریشگیپ بیاز آن است که ترک یپژوهش حاضر حاک جینتا

 ،یفناور نینو یابزارها قیاز طر یوضع یریشگی. پآوردیفراهم م یخصوص مینقض حر سکیکاهش ر یجامع و مؤثر برا

حفاظت از  .کندیها را فراهم مداده یاتیو عمل یکنترل فن مکانا ییو نظارت قضا هایدسترس یها، محدودسازداده یرمزنگار

 یهااستیو جامعه است. اتخاذ س هییگذار، قوه قضامستلزم مداخله همزمان قانون ،یکیالکترون یدر دادرس یخصوص میحر

 یبلکه اعتماد عموم دهد،یها را کاهش منقض داده سکینه تنها ر ،یاجتماع یهازمیو مکان یفن یمنسجم، اعمال ابزارها یفریک

 .کندیم نیزمان ممکن تضم نیترعدالت را در کوتاه یداده و اجرا شیافزا را یکیالکترون یدادرس ستمیبه س

 پیشنهادات عملی و کاربردی

 یهااز جمله داده ،یکیالکترون یدادرس یهاستمیشده توسط س یآوراطلاعات جمع تمام ها:داده شرفتهیپ یرمزنگار .1

 شود. یریجلوگ رمجازیغ یمحافظت شوند تا از دسترس یقو یرمزنگار یهاتمیبا الگور دیبا ،یکیالکترون یدستبندها

 تیو محدود یتیامن یهاهمراه با پروتکل دیبا یکیالکترون یاز دستبندها استفاده امن: یکیالکترون شینظارت و پا .2

 شود. یریجلوگ یخصوص میباشد تا از نقض حر یو مکان یزمان

 یخصوص میحکم درباره حفظ حر یو اجرا یقاتیمستمر قضات، وکلا، مأموران تحق آموزش :یسازآموزش و فرهنگ .3

 است. یها ضرورآن یو اخلاق یقانون یهاتیو مسئول

 ندیالزامات حفاظت از اطلاعات در فراکه  اطلاعات یخصوص میاز حر تیحما یقانون مستقل و جامع برا نیتدو .4

 .دیرا مشخص نما یدادرس



 

 یهاو نظارت بر عملکرد دستگاه شیپا فهیوظ که اطلاعات یخصوص میحر باندهید مانند مستقل ینهاد نظارت جادیا .5

 را برعهده داشته باشد. یشخص یهادر حفاظت از داده یو دولت ییقضا
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Prevention of Privacy Violations in Electronic Litigation Processes 

Abstract 

Background and Objective: Electronic litigation, as an innovative process, has significantly 

reduced many challenges in the judicial procedure and plays a key role in achieving the primary 

objective of criminal law: ensuring justice and legal accountability in the shortest possible time. 

This type of litigation, by minimizing temporal and spatial constraints, reducing judicial system 

costs, increasing the speed of case handling, improving information management, and 

enhancing judicial and administrative security, has brought substantial benefits to the legal 

system. 

Despite these advantages, one of the major challenges of electronic litigation is the violation 

of individuals’ privacy. Digital technologies, by providing extensive tools for data collection 

and processing, create new threats to the security of personal and professional information and 

underscore the urgent need for privacy protection. The present study, while examining the 

manifestations of privacy violations in the electronic litigation system, analyzes preventive 

measures against these threats across three key stages of litigation: investigation, trial, and 

enforcement, aiming to propose a comprehensive framework to enhance the efficiency and 

security of electronic litigation. 

Research Method: This study employs a descriptive-analytical approach to examine various 

aspects of privacy protection in electronic litigation. It identifies situational, social, and 

legislative preventive measures and analyzes mechanisms to improve performance and 

strengthen public trust in the judicial system. 

Findings and Results: The findings indicate that privacy in the digital space holds the same 

legal and ethical significance as privacy in the physical world, and safeguarding personal and 

professional documents and information is essential. Regarding situational prevention, 

electronic monitoring and judicial oversight using advanced tools are among the most effective 

strategies. Social prevention includes enhancing digital literacy, promoting transparency, 

increasing public trust, and encouraging citizen participation in oversight. From a legislative 

perspective, enacting an independent and effective law to protect privacy is of critical 

importance. 

Establishing a secure and transparent electronic litigation system requires coordinated 

collaboration between judicial authorities and civil society, and preventive measures across the 

legislative, situational, and social domains must be implemented simultaneously to mitigate 

privacy threats and maintain public trust in the electronic judicial system. 

Keywords: Privacy, Electronic Litigation, Judicial System, Prevention. 


