
 

 روهای پیشامنیت رمزارزها در فضای سایبر و چالش

 

 

 

 چکیده 

چین، تحولاتی اساسی در کوین و اتریوم، به همراه توسعه فناوری بلاکویژه بیتهای اخیر، گسترش سریع ارزهای دیجیتال بهدر دهه

های مالی اقتصادی و ارتقای کارایی نظام های متعددی برای توسعههای مالی جهانی ایجاد کرده است. این تحولات هرچند فرصتنظام

مسئله اصلی در مواجهه با ارزهای  .های امنیت سایبری پیچیده و نوظهوری را نیز به همراه داشته استفراهم آورده، اما در عین حال، چالش

های فناوری گیری از ظرفیتبهره ها و نیزهای امنیتی ناشی از ماهیت غیرمتمرکز و ناشناس بودن تراکنشدیجیتال، شناسایی جامع چالش

 .عنوان ابزاری کارآمد برای تقویت امنیت سایبری استچین بهبلاک

ای، به بررسی ابعاد مختلف این موضوع پرداخته تحلیلی و با استفاده از منابع کتابخانه-پژوهش حاضر با رویکرد نظری و به شیوه توصیفی

های امنیتی ناشی از توسعه این ئم مالی و سایبری مرتبط با ارزهای دیجیتال، تبیین چالشهدف اصلی مقاله، شناسایی و تحلیل جرا .است

سازی دهد که رمزارزها علاوه بر فراهمهای پژوهش نشان میهای فناورانه برای مقابله با تهدیدات آن است. یافتهفناوری، و بررسی فرصت

افزارها، های دیجیتال، حملات فیشینگ و باجمالی تروریسم، سرقت داراییشویی، تأمین بستر مناسب برای وقوع جرائمی نظیر پول

ها و ایجاد چین با قابلیت ثبت غیرقابل تغییر تراکنشویژه، فناوری بلاکبه .کنندهای مهمی نیز برای ارتقای امنیت سایبری ارائه میفرصت

اعتماد کاربران دارد. همچنین، استفاده از هوش مصنوعی و یادگیری های غیرمتمرکز ایمن، ظرفیت بالایی در افزایش شفافیت و شبکه

 .رودهای رمزارزی، راهکاری مؤثر برای پیشگیری از جرائم مالی دیجیتال به شمار میماشین برای تحلیل رفتارهای مشکوک در تراکنش

ل ابعاد حقوقی، فناورانه و آموزشی برای حفاظت ای شامرشتههای جامع و بیننتیجه کلی این پژوهش تأکید بر ضرورت تدوین استراتژی

برداری بهینه از های دیجیتال کاربران و همچنین ایجاد بسترهای قانونی و فناورانه مناسب برای بهرهاز اطلاعات شخصی و دارایی

انداردسازی مقررات و المللی، استهای بینهای رمزارزها در راستای توسعه اقتصادی کشورها است. علاوه بر این، همکاریفرصت

شود. در چین از الزامات اساسی مدیریت این پدیده نوظهور محسوب میگذاری در تحقیقات نوین امنیت سایبری و فناوری بلاکسرمایه

ت ها، پژوهشگران و فعالان صنعافزا میان دولتنگر و همنهایت، تحقق امنیت پایدار در حوزه ارزهای دیجیتال مستلزم رویکردی جامع

 .فناوری اطلاعات است
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 مقدمه

این  .اندهای مالی جهان تبدیل شدهای تأثیرگذار در نظامکوین و اتریوم به پدیدهویژه بیتدر عصر تحول دیجیتال، ارزهای دیجیتال به

شده، امکان ها و امنیت رمزنگاریهایی همچون غیرمتمرکز بودن، ناشناس ماندن تراکنشچین و ویژگیبلاک رمزارزها با تکیه بر فناوری

اند. با این حال، ظهور ارزهای دیجیتال نه تنها های مالی سریع، ایمن و بدون واسطه را در سطح جهانی فراهم آوردهانجام تراکنش

های امنیتی و تهدیدات سایبری جدیدی را نیز به همراه داشته جاد کرده، بلکه چالشهای قابل توجهی برای توسعه اقتصادی ایفرصت

 .است

ترین شویی از جمله مهمافزارها و پولهای فیشینگ، باجهای دیجیتال، کلاهبرداریامروزه سرقت رمزارزها، حملات سایبری به صرافی

، حجم جرائم مالی مرتبط Chainalysis (2022) ق گزارش شرکتشوند. طبتهدیدات امنیت سایبری در حوزه رمزارزها محسوب می

میلیارد دلار رسیده است که این رقم، اهمیت تدوین تدابیر امنیتی کارآمد برای مقابله با  20به بیش از  2022با ارزهای دیجیتال در سال 

 .سازدهای این حوزه را آشکار میپذیریآسیب

چین برای احراز هویت گیری از بلاکبهره .های نوینی برای ارتقای امنیت سایبری ایجاد کندرصتتواند فدر عین حال، همین فناوری می

هاست. با وجود این، ماهیت پیچیده و شده غیرقابل نفوذ از جمله این فرصتها و ایجاد بسترهای توزیعکاربران، تضمین صحت تراکنش

ای که امکان ی غیرقانونی و اعمال مقررات کارآمد را دشوار کرده است؛ مسئلههاهای رمزارزها، ردیابی فعالیتناشناس بودن تراکنش

 .دهدهای غیرقانونی و تروریستی را افزایش میاستفاده از رمزارزها برای تأمین مالی فعالیت

سؤال کلیدی این  .ستها بر امنیت سایبری اهای امنیتی ارزهای دیجیتال و تحلیل تأثیرات آنمسئله اصلی پژوهش حاضر، بررسی چالش

های امنیت سایبری را مدیریت های نوین مرتبط با ارزهای دیجیتال، چالشگیری از فناوریتوان با بهرهچگونه می:پژوهش عبارت است از

 برداری نمود؟ها برای ارتقای امنیت و توسعه اقتصادی بهرهشده توسط این فناوریهای ارائهکرد و در عین حال از فرصت

های مالی ها بر نظاماین پژوهش در دو بعد قابل تحلیل است. نخست، رشد سریع استفاده از رمزارزها در سراسر جهان و تأثیر آن اهمیت

ها و نهادهای امنیتی تبدیل کرده است. دوم، پیچیدگی فناوری های اصلی دولتالمللی که امنیت این فناوری را به یکی از اولویتبین

های مالی رسمی و ارتکاب جرائم مالی تبدیل کرده و نیازمند ها که آن را به ابزاری برای دور زدن نظامبودن تراکنشچین و ناشناس بلاک

ها، تهدیدات و هدف پژوهش حاضر شناسایی و تحلیل جامع چالش.تدوین راهکارهای جامع حقوقی، فناورانه و آموزشی است

 .و ارائه راهکارهای نظری و کاربردی برای مدیریت این مخاطرات است های امنیت سایبری در حوزه ارزهای دیجیتالفرصت

های نوین همچون هوش ای که ضمن بررسی ادبیات موجود، با تأکید بر فناوریگونهنوآوری مقاله در رویکرد تلفیقی آن است؛ به

دهد و بدین ترتیب، از حالت یتی رمزارزها ارائه میهای یادگیری ماشین، راهکارهایی نوین برای مقابله با تهدیدات امنمصنوعی و الگوریتم

ای انجام شده است و تلاش دارد با مروری تحلیلی و مبتنی بر مطالعات کتابخانه-این پژوهش با روش توصیفی.رودمروری صرف فراتر می



 

نهادهایی کارآمد برای پژوهشگران، انتقادی و تحلیلی، درکی جامع از روابط میان ارزهای دیجیتال و امنیت سایبری فراهم سازد و پیش

 .گذاران و فعالان این حوزه ارائه کندسیاست

 

 مفهوم ارز دیجیتال-1

های شود و برای انجام تراکنششده که به صورت دیجیتالی نگهداری میپولی ذخیرهارزش رز دیجیتال یا پول الکترونیک به عنوان یک ا

ت. استفاده از پول کند و به عنوان جایگزین الکترونیکی برای سکه و اسکناس مطرح اسمیفوری و آنلاین در دسترس قرار دارد، عمل 

ها بدون کند که تراکنششود و همچنین این امکان را فراهم میهای تبادل مالی میالکترونیک به واسطه اینترنت منجر به کاهش هزینه

 (1: 1390،نیا،رحیمی،ذوالفقاری بشارت) .محدودیت جغرافیایی انجام شود

های فیزیکی ماهیتی مادی ندارند. این ارزها اند و خلاف پولریزی شده( پایه1ارزهای دیجیتال، بر اساس فناوری رمزنگاری )کریپتوگرافی

 توانند به صورت مستقیم و بدونکنند. افراد میهای جغرافیایی را فراهم میقابلیت خرید و فروش، و حتی استخراج آنها بدون محدودیت

شوند و مزیت ای از کامپیوترها تعریف میهای مالی از این ارزها استفاده کنند. این ارزهای دیجیتال در شبکهنیاز به واسطه در تراکنش

ترین زمان ممکن و بدون نیاز به دخالت نهادهای های مالی در سریعهای جغرافیایی و امکان انجام تراکنشآنها در حذف محدودیت

کنند، به این معنا که تمام فرایندهای مرتبط با آنها از جمله انتشار و تأیید صورت غیرمتمرکز عمل مید. این ارزها بهواسطه وجود دار

های مرکزی شود، و بدون نیاز به واسطهها توسط افراد مختلف در شبکه تحت علم رمزنگاری و مبانی ریاضی کنترل و مدیریت میتراکنش

 (36: 1399زاده، واحدزاده، ملک) .پذیردانجام می

افزاری به ل در نرمارزهای دیجیتا دارندای از کدها هستند که ارزش پولی را در خود نگه میشده متشکل از مجموعهارزهای رمزنگاری

رای هر ارز وجود ببا توجه به انتزاعی بودن ارز دیجیتال رمزهای خصوصی و خاص م کهنام کیف پول ارز دیجیتال نگهداری می شوند 

 .سهیل کندهای ارسالی و دریافتی را تشده تا با حفظ مالکیت انجام تراکنشدیجیتال در کیف پول صاحب ارز دیجیتال ذخیره

ها مانند بیت کوین، داده رسد. در ارزهای دیجیتالفرآیند غیرمتمرکز سازی در ارزهای دیجیتال توسط فناوری زنجیره بلوکی به انجام می 

ها ثبت یتال در بلوکهای شبکه ارزهای دیجشوند. به عبارت دیگر، تراکنشثبت می "بلوک"ائمی در اسناد کامپیوتری به نام به صورت د

حذف یک بلوک یا  رساند. برای جلوگیری ازاند، به ثبت میهایی را که در بلوک قبلی وارد نشدهشوند، و هر بلوک تمامی تراکنشمی

ترتیب، هر بلوک  گیرند. به ایناطلاعاتی از بلوک قبلی و آدرس بلوک بعدی نیز در هر بلوک قرار می کاری در زنجیره بلوکی،دست

کاری و دست اند و امکان حذف، تغییرمعتبری مانند یک صفحه از یک دفتر کل است که حاوی اطلاعاتی است که یک بار ثبت شده

 (22: 1402.)قوامی پور، محمودی، ها وجود نداردآن

و مشترک  5شدهتشکیل شده است. این تکنولوژی به واقع یک دفتر کل توزیع "4زنجیره"و  "3بلوک"از دو واژه  2چینوژی بلاکتکنول

ای، سوابق الکترونیکی های ریاضی و محاسباتی پیچیده و با استفاده از تکنولوژی رمزنگاری هستهشود که از طریق الگوریتممحسوب می

 کاری وکند. با توجه به استفاده از رمزنگاری، امکان دستها و دیگر اطلاعات را ذخیره میها، انتقالراکنشارزهای دیجیتال از جمله ت
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)ریاضی مند،  .شودشود و به همین دلیل این بستر به عنوان یک سیستم بسیار امن تلقی میشده تقریباً غیرممکن میحذف اطلاعات ثبت

1397 :29) 

ای از کامپیوترهای غیرمتمرکز برای تأیید از ارزهای دیجیتال مانند بیت کوین، از قدرت محاسباتی مجموعهچین، در برخی فناوری بلاک

واسطه این کامپیوترهای کند. ارزهای دیجیتال بههای خاص استفاده میها و استخراج ارزهای جدید با استفاده از الگوریتمتراکنش

: 1397. )ماتسورا، ها را نداردشوند، و هیچ شرکت یا دولت خاصی مالکیت و کنترل آنمیغیرمتمرکز از سراسر جهان تولید و نگهداری 

152) 

 مرتبط یتیامن یهاو چالش تالیجید یارزها جیدر ترو یمجاز ینقش فضا-2

کند. ظهور می بدیل در توسعه و ترویج ارزهای دیجیتال ایفاعنوان بستری پرنفوذ در دنیای دیجیتال امروز، نقشی بیفضای مجازی به

های دیجیتال، انقلابی در نحوه ارائه اطلاعات و تعامل کاربران به وجود آورده و های تعاملی و رسانههای اجتماعی، پلتفرمشبکه

های اقتصادی قرن حاضر شده است. با این حال، این توسعه همواره با ترین نوآوریعنوان یکی از مهمساز رشد ارزهای دیجیتال بهزمینه

 .های امنیتی پیچیده و گسترده همراه بوده استچالش

 تأثیر فضای مجازی بر ترویج ارزهای دیجیتال-2-1

هایی مانند توییتر، تلگرام، اینستاگرام و یوتیوب، به ابزاری اصلی برای بازاریابی، ویژه پلتفرمهای دیجیتال، بههای اجتماعی و رسانهشبکه

گذاران رسانی، جذب سرمایههای ارز دیجیتال از این ابزارها برای اطلاعاند. پروژهدیجیتال تبدیل شدهآموزش و تعامل پیرامون ارزهای 

 :توان در سه محور اصلی تبیین کردبرند. نقش فضای مجازی را میو افزایش آگاهی عمومی بهره می

 تبلیغات و بازاریابی مؤثر .1

های ارز دیجیتال است. سترده، ابزاری قدرتمند برای معرفی پروژهفضای مجازی به دلیل سرعت انتشار محتوا و دسترسی گ

ای برای جلب توجه مخاطبان استفاده های اجتماعی و محتوای چندرسانهدهنده از تبلیغات هدفمند، کمپینهای توسعهتیم

 .استهای نوظهور بسیار مؤثر بوده ویژه در ایجاد اعتماد و معرفی پروژهها بهکنند. این قابلیتمی

 افزایش آگاهی و آموزش عمومی .2

های آنلاین، به کاربران امکان دسترسی به منابع آموزشی درباره های یوتیوب و انجمنهای تخصصی، کانالسایتوب

ها و تحلیل بازار چین، نحوه انجام تراکنشها شامل مفاهیم اولیه، فناوری بلاکدهند. این آموزشارزهای دیجیتال را می

 .کندافزایش آگاهی عمومی و پذیرش این فناوری کمک میاست که به 

 ایجاد و تقویت جوامع تخصصی .3

مند به ای و علاقههای فضای مجازی مانند ردیت و دیسکورد، امکان ایجاد جوامع تخصصی متشکل از کاربران حرفهپلتفرم

های دقیق و بحث درباره روندهای بازار لاند. این جوامع به تبادل اطلاعات، ارائه تحلیارزهای دیجیتال را فراهم کرده

 .کنندگیری کاربران ایفا میپردازند و نقشی محوری در تصمیممی

 های امنیتی مرتبط با ترویج ارزهای دیجیتال در فضای مجازیچالش-2-2



 

گیری اسبی نیز برای شکلای که فضای مجازی برای توسعه ارزهای دیجیتال ایجاد کرده است، بستر منسابقههای بیهمزمان با فرصت

 :اند ازهای امنیتی عبارتترین چالشتهدیدات امنیتی و جرائم سایبری فراهم شده است. مهم

 تبلیغات جعلی و کلاهبرداری .1

های کلاهبرداری شده است. فضای مجازی به دلیل نبود نظارت کافی، محلی مناسب برای انتشار تبلیغات جعلی و پروژه

تجربه را هدف قرار های فاقد اعتبار از جمله تهدیداتی هستند که کاربران بیهای تقلبی و پروژهپولهای پانزی، کیفطرح

 .دهندمی

 حملات فیشینگ و سرقت اطلاعات .2

های جعلی و سایتهای رایج کلاهبرداری در فضای مجازی، حملات فیشینگ است. کلاهبرداران از وبیکی از روش

ها را به های آنکنند و داراییعات کاربری و کلیدهای خصوصی کاربران استفاده میهای مخرب برای سرقت اطلالینک

 .اندازندخطر می

 هاپوشش جرائم با استفاده از ناشناس بودن تراکنش .3

های ارزهای دیجیتال، در کنار ماهیت غیرمتمرکز فضای مجازی، این فناوری را به ابزاری ویژگی ناشناس بودن در تراکنش

گذاران و نهادهای شویی و تأمین مالی جرائم تبدیل کرده است. این موضوع به چالشی جدی برای قانونی پولمناسب برا

 .نظارتی بدل شده است

 های نظارتی شفافنبود زیرساخت .4

های قانونی مشخص و نظارت دقیق قرار نگرفته است. این خلأ قانونی باعث فضای مجازی هنوز به طور کامل تحت چارچوب

 .شودبرداری نادرست از ارزهای دیجیتال در این بستر میهای مجرمانه و بهرهفعالیت گسترش

عنوان یک بستر پویا، موجب رشد آگاهی عمومی و تقویت تعاملات فضای مجازی در ترویج ارزهای دیجیتال نقشی کلیدی دارد و به

ها و این فضا نیازمند توجه ویژه از سوی نهادهای نظارتی، دولت های امنیتی مرتبط باپیرامون این فناوری شده است. با این حال، چالش

های امنیتی و آموزش کاربران از جمله های مجازی، توسعه فناوریفعالان حوزه فناوری است. تقویت قوانین و نظارت بر فعالیت

 .کندتر و پایدارتر تواند ترویج ارزهای دیجیتال را در فضای مجازی ایمناقداماتی است که می

 

 مزایا و معایب امنیتی ارزهای دیجیتال دربستر فضای سایبری-3

گذاری عمل کند. با گذاری و قانونتواند به عنوان یک راهنمای مفید برای سیاستبررسی جامع مزایا و معایب ارزهای دیجیتال می

دهند، پیش رفت. همچنین با بررسی استفاده مسئولانه را میتوان به سمت تنظیمات قانونیی که به ارزهای دیجیتال اجازه شناخت مزایا، می

 .توان برای حل این مسائل اقدام کرد و قوانین دقیقتری را اجرا نمودهایی که کاربران در این حوزه با آن مواجه هستند، میمعایب و چالش

های دیجیتال، و تبلیغات فراوان در خصوص کسب در پی افزایش مشکلات اقتصادی و اجتماعی در اکثر کشورها، استفاده گسترده از ارز

یابد. ها، تعداد افرادی که اطلاعات کافی برای انجام معاملات ندارند و فقط به دنبال کسب سود سریع هستند، افزایش میدرآمد از آن

 .ند وارد این بازار پرفراز و نشیب شوندخواهتواند راهنمایی کننده برای افرادی باشد که میبررسی معایب به علاوه از مزایای این ارزها می



 

ها، امکان بررسی جامع مزایا و معایب تمامی این ارزها لازم به ذکر است که با توجه به افزایش روزافزون ارزهای دیجیتال و تنوع آن

ت خواهد بود. اما این نکات شده در انواع ارزهای دیجیتال متفاووجود ندارد. عواملی مانند شدت و ضعف هر یک از مزایا و معایب گفته

 (22: 1399) عبادی لمر، دهندهای بسیاری از ارزهای دیجیتال را تشکیل میبارز ترین ویژگی

 ی امنیتی ارزهای دیجیتالمزایا-3-1

ها تراکنشچین، از امنیت و شفافیت بالایی برخوردارند. در این سیستم، ارزهای دیجیتال برخاسته از تکنولوژی بلاک امنیت و شفافیت:

شوند، اما با رعایت حریم خصوصی کاربران. این به این معناست که هویت خریدار و فروشنده در چین ثبت میطور شفاف در بلاکبه

ماند. هر کاربر قادر است به معاملات خود و تاریخچه معاملات کلی سیستم نظارت داشته باشد. اطلاعات هر تراکنش ها مخفی میتراکنش

ها به صورت یک زنجیره اطلاعاتی های این تراکنششوند و سپس بلاکهای جداگانه ذخیره میمزنگاری شده در بلاکبه صورت ر

گران، به طور کلی روند بازار را دهد که بدون دسترسی به جزئیات هویتی معاملهشوند. این شفافیت به کاربران امکان میترکیب می

 .نظارت کنند

المللی است. ها یا نهادهای مالی داخلی یا بینهای بارز آنها عدم توقف یا بلوکه شدن توسط دولتاز ویژگیدر ارزهای دیجیتال، یکی 

های خصوصی ارزهای دیجیتال، امکان کنند. همچنین به دلیل ویژگیهای بانکی کشورها عمل میها و تحریماین ارزها مستقل از سیاست

پذیر است. این مزیت به ویژه در شرایط تحریم بانکی که ایران و ها به سختی امکاننشتشخیص و تعقیب فرستنده و گیرنده در تراک

 .کندها فراهم میبسیاری از کشورها با آن مواجه هستند، اهمیت بسیاری دارد و امکان ادامه تعاملات اقتصادی را بدون تداخل تحریم

 (10-8: 1399ی، صیادی، دهقانی زاده، غفورریم)

شود های متصل به اینترنت تشکیل میشبکه همتا به همتا یک نوع شبکه است که توسط رایانههمتا به همتا و بدون واسطه:  انتقال مستقیم

افزارهای مخصوصی که برای اتصال به کند. در این نوع سیستم، اطلاعات تنها از طریق اینترنت و نرمشده استفاده میو از ساختار توزیع

دهد و هر کاربر به عنوان یک های سرور و هم کاربر را انجام میشود. هر رایانه در این شبکه هم وظیفهمنتقل میشوند، شبکه استفاده می

 .شودنود در این شبکه شناخته می

کند. این به این معناست که اطلاعات بدون نیاز به وجود یک نقطه مرکزی چین نیز بر روی شبکه همتا به همتا عمل میتکنولوژی بلاک

شود و همچنین اطلاعات در آید. این امر باعث کاهش خطراتی مانند هک شدن و از بین رفتن اطلاعات مییا سرور مرکزی به دست می

 .این شبکه تحت نظر هیچ نهاد نظارتی قرار ندارد

شوند، بدون نیاز به دیگری منتقل میارزهای دیجیتال با استفاده از شبکه همتا به همتا یا نظیر به نظیر به راحتی از یک فرد یا سازمان به 

کند که کاربران بدون نیاز به مراجعه ارتباط با یک سرور مرکزی خاص. این روش پرداخت رمزدار و غیرمتمرکز این امکان را فراهم می

م دهند. این ویژگی های مالی را انجاها، بدون پرداخت کارمزد و بدون نیاز به مجوزهای مختلف، تراکنشبه نهادهای واسطه مثل بانک

المللی و افزایش رونق اقتصاد داخلی در کشورهایی که تحت تحریم قرار دارند، مانند ایران، اهمیت زیادی دارد، زیرا به توسعه تجارت بین

 (162: 1399. )باغانی،کندکمک می

ها و کارمزدهای کمتری یدهای خارجی با هزینهالمللی و خرهای بیندر سیستم ارزهای دیجیتال، انجام تجارتو هزینه پایین:  بالاسرعت

های گیرد. در صرافیهای مالی و انتقال همتا به همتا، معاملات با کارمزد بسیار کمتری صورت میشود. به دلیل عدم وجود واسطهانجام می

 .کنندا پرداخت میهگیرنده کمترین کارمزد را برای انجام معاملات و تراکنشگذار و سفارشارزهای دیجیتال، سفارش



 

شود نسبت به معاملات بانکی، و این سرعت به نحوی است که انتقال پول در سیستم ارزهای دیجیتال به سرعت بسیار بالاتری انجام می

بد. حتی تواند افزایش یاشوند. در صورت نیاز، با پرداخت کارمزد بیشتر، سرعت انتقال میفرد به سرعت انجام میصورت فردبهها بهانتقال

 .شودهای با حجم بالا در کمترین زمان ممکن و بدون نیاز به فرآیندهای پیچیده معاملاتی انجام میمعاملات و تراکنش

ای در ارزهای ها در تغییرات قیمتی است. به دلیل نوسانات و تغییرات لحظهیک ویژگی مهم دیگر ارزهای دیجیتال، سرعت بالای آن

 .های سودآور در بازار جلوگیری شودترین زمان ممکن الزامی است تا از افت فرصتدر سریعدیجیتال، انجام معاملات 

های مالی زیاد، بیشترین کارمزدها و مشکلات دهند که در سیستم مالی کنونی کشورها به دلیل وجود واسطهتمام این مزایا در حالی رخ می

)خورسندی، .کندبر میالمللی را پیچیده و هزینهالی به خصوص در حجم بالا و بینهای ممرتبط با قوانین و مقررات متعدد، انجام تراکنش

1398 :44) 

ی در پرداخت و آزادخصوصی، قابلیت دریافت مالیات،  میو حراز سایر مزایای ارزهای دیجیتال به حفظ محرمانگی  توانیمهمچنین 

تراکنش صفر یا بسیار کم، عدم وجود فرد ثالث، عدم وجود محدودیت مکانی و زمانی و سادگی  نهیهزی، بی طرفی، المللنیبدسترسی 

 (76: 1399اشاره کرد. )ارزانیان، مظلوم رهنی، 

 امنیتی ارزهای دیجیتال معایب-3-2

ریاضی در شبکه امنیت با توجه به اینکه ارزهای دیجیتال با استفاده از فرایند رمزنگاری و محاسبات پیچیده نامشخص بودن هویت: 

تواند فضای مناسبی برای برخی از جرائم اینترنتی شناسایی نخواهد بود. این ویژگی میافزایند، فرستنده و گیرنده در این ارزها قابلمی

یک کلید کنند. تنها افزارها که یک نوع بدافزار هستند و اطلاعات حساب کاربری را قفل و هک میمثال، باجعنوانایجاد کند، به

خواندن کند. معمولاً هکرها این اطلاعات را پس از دریافت ارز دیجیتال از کاربر، به او طلاعات را دوباره قابلتواند اخصوصی می

توانند به راحتی اهداف خود را دنبال کنند. این پیگیری بودن آن، مجرمان میگردانند. با توجه به مشخص نبودن هویت و غیرقابلبازمی

المللی بدون شناسایی های اقتصادی برای ایران، فرصتی مناسب برای انجام تبادلات مالی در سطح بینویژه در شرایط فعلی تحریمبه موضوع

 (78: 1399)ارزانیان،مظلوم رهنی،. کندشدن فراهم می

رز دیجیتال را در اختیار داشته باشند. مالکیت ارزهای دیجیتال به افرادی تعلق دارد که کلید خصوصی آن اعدم امکان بازیابی اطلاعات: 

شود. رشته متنی محرمانه از حروف و اعداد است که برای انجام معاملات و ارسال ارز به کیف پول دیگران استفاده میکلید خصوصی یک

اشاره به این  شود. باصورت تصادفی ایجاد میاین کلید خصوصی برای هر فرد با ساخت کیف پول مخصوص به خود در این شبکه به

شود، باید توجه داشت که هر کسی که به کلید خصوصی یک کیف پول چین ثبت نمینکته که اطلاعات هویتی افراد در شبکه بلاک

 .ها خواهد بوددسترسی داشته باشد، قادر به دسترسی به ارزهای موجود در آن کیف پول و انجام معاملات با آن

هایی ای از چالشکنند و الکترونیکی هستند. به عنوان نمونهدیجیتال بر بستر فضای مجازی فعالیت می باید همچنین توجه داشت که ارزهای

شدن کلیدهای خصوصی اشاره کرد. اگر کسی اطلاعات ها و گمشدن حسابتوان به هککه این ارزها ممکن است با آن مواجه شوند، می

کند، ارز دیجیتال موجود در حسابش از دسترس خواهد خارج شد و به عنوان  حساب و کلید خصوصی خود را از دست بدهد یا فراموش

ها، در این سیستم غیرمتمرکز، هیچ نهادی برای رجوع به این ارزها و بازیابی اطلاعات یک نقطه مهم باید توجه داشت که برخلاف بانک

 ( 110: 1399، زادهملک، واحدزاده) فتن آن منجر شودتواند به منزوی شدن سرمایه فرد و از دست رحساب وجود ندارد. این امر می

ها است. به این معنا که پس از انجام یک تراکنش، حتی در ناپذیری تراکنشویژگی بارز ارزهای دیجیتال، برگشتبرگشت ناپذیری: 

وجود ندارد که بتواند به  صورت وقوع خطا یا اشتباه، امکان بازگشت، برگرداندن و لغو تراکنش وجود ندارد. همچنین، هیچ نهادی

ها بگیرد. برای تائید و ثبت هر تراکنش، ماینرها )اشخاص یا کامپیوترهایی ها را کنترل کند یا تصمیم به لغو آنصورت مرکزی تراکنش



 

کنند میها را در یک بلاک ثبت کنند( تراکنشچین شرکت میهای جدید در شبکه بلاکها و ساخت بلاککه در فرآیند تأیید تراکنش

های جدید ذخیره ها در بلاکشوند. به عبارت دیگر، تاریخچه تمام تراکنشهای قبلی اضافه میها به صورت مستمر به بلاکو بلاک

 .ها از لحاظ فنی قابل تغییر یا حذف نخواهند بودشود و پس از ثبت نهایی، تراکنشمی

دهند. این به معنای عدم ها به فعالیت خود ادامه میها یا دولتسازمان طور کلی بدون دخالت و نظارتهمچنین، ارزهای دیجیتال به

شوند. همچنین، چین به صورت غیرمتمرکز انجام میها در شبکه بلاکها یا نهادهای مالی مرکزی است و تراکنشوابستگی به سازمان

تواند حفظ های ارزهای دیجیتال است که میویژگی ها، از دیگرهای متعامل در تراکنشنامشخص بودن هویت دقیق افراد یا کیف پول

 .حریم خصوصی کاربران را تضمین کند

های مالی تبدیل کرده است، اما به دلیل عدم ها ارزهای دیجیتال را به یک سیستم پراز امنیت و اعتماد برای انجام تراکنشاین ویژگی

های خود را انجام دهند تا از وقوع خطاها جلوگیری احتیاط بیشتری تراکنش ها، کاربران نیاز دارند که با دقت وقابلیت بازگشت تراکنش

 کنند

شود و اغلب ها انجام میولشویی یک فرآیند است که به منظور پنهان کردن منشأ غیرقانونی اموال و پولبستری برای ارتکاب جرائم: 

گذاران و نهادهای مربوط به پیشگیری از جرائم مالی ستور کار قانونشود. برخورد با پولشویی همواره در دیافته اجرا میصورت سازمانبه

 (42: 1382)رهبر، .قرار دارد

عنوان ها و عدم افشای هویت طرفین تراکنش، ممکن است بهناپذیری تراکنشهای خود مانند برگشتارزهای دیجیتال، به خاطر ویژگی

تواند صورت نامشخص است، که این میزهای دیجیتال، هویت طرفین تراکنش بهیک بستر برای پولشویی مورداستفاده قرار گیرد. در ار

های پولشویی فراهم کند. اگرچه ممکن است معاملات پولشویی در ارزهای دیجیتال کمتر توسط فرصت مناسبی برای انجام فعالیت

های زیادی شوند. تاکنون تلاشو شناسایی انجام می ها بدون پیگیرینهادهای قانونی رصد شوند، اما این بدان معنا نیست که این فعالیت

 .برای توسعه و اجرای قوانین و مقررات جلوگیری از پولشویی در ارزهای دیجیتال صورت گرفته است

المللی بینها، نهادهای مختلف در سطح ملی و بنابراین، ارزهای دیجیتال به تنهایی عامل اصلی پولشویی نیستند و برای مقابله با این نوع جرم

,عامری ثانی، مندبهره) . .باید همکاری کنند و قوانین موثری را اجرا کنند تا از سواستفاده از ارزهای دیجیتال در این زمینه جلوگیری شود

1398 :59) 

از کشور فعالیت کنندگان و مالکان ارزهای دیجیتال در خارج در شرایط کنونی که بسیاری از استخراج شوندگی پایین: و نقدخروج ارز 

های دیجیتال به خارج از کشور و تضعیف سیستم گونه ارزها توسط کاربران در ایران ممکن است به انتقال بیشتر داراییکنند، خرید اینمی

 .اقتصادی ایران منجر شود

نقدینگی بیشتری داشته باشند، پایداری ها به پول نقدی با مقدار مناسب است و هرچه بازارها نقد شوندگی، توانایی تبدیل سریع دارایی

ها و نبود نهادهای نظارتی بیشتری دارند. امکان تبدیل ارزهای دیجیتال به پول رسمی کشور یا سایر ارزها در مقدار بالا به دلیل محدودیت

ر ایران ممکن است بیشتر از های ارز دیجیتال دهای خرید و فروش در صرافیبر این فرآیند دشوارتر است. همچنین، اختلاف بین قیمت

 .حد معمول باشد

های سیاسی و توان به مصرف بالای انرژی توسط فرایند ماینینگ، احتمال تأمین مالی برخی گروهاز دیگر معایب ارزهای دیجیتال می

اد ارزهای دیجیتال و سایر تروریستی از طریق این ارزها، پیچیدگی فنی برای کاربران عادی، تهدید به اقتصاد ملی از طریق نوسانات زی

دهند که استفاده از ارزهای دیجیتال نیاز به مطالعه دقیق و شناخت مسائلی که به آنها اشاره کردید اشاره کرد. همه این نکات نشان می

 (13، 1399ی، صیادی، دهقانی زاده، غفوریرم) .عمیقی از این بازار دارد و باید با مراعات کامل مزایا و معایب آن انجام شود



 

 

 جرائم مرتبط با ارزهای دیجیتال در بستر فضای سایبری -4

های رایج کلاهبرداری روشهای کلاهبرداری با استفاده از ارزهای دیجیتال، فیشینگ است. فیشینگ یکی از یکی از روش : 6فیشینگ

برای جعل هویت یک سایت، سرویس، شرکت  شود. این روش عمدتاً با تلاشدر فضای اینترنت است که به ارزهای دیجیتال محدود نمی

شود. این نوع کلاهبرداری به وسیله ابزارهای یا حتی فرد به منظور بدست آوردن اطلاعات حساس، به ویژه اطلاعات مالی، انجام می

 .شودها نیز انجام میرسانها و پیاممختلفی مانند ایمیل

وجه و تخلیه اطلاعات هایی به مقاصد هدف، سعی در جلب تها یا ایمیلارسال پیامدر روش فیشینگ، معمولاً فرد کلاهبردار )فیشر( با 

أیید اطلاعات های جعلی برای تهای جعلی یا درخواستهای مشکوک به سایتها ممکن است حاوی لینکحساس کاربران دارد. این پیام

 .قدامات خود دارندعی، سعی در ترتیب کاربران به انجام اهای اجتماگیری از تکنیکحساب کاربری باشند. افراد کلاهبردار با بهره

های های واقعی سایتهای وب سایت بسیار مشابه با آدرسهای جعلی با آدرسها و پیامهای رایج در فیشینگ، ایجاد سایتیکی از روش

کنند. از کاربران خواسته ساز میا و زمینهها جلب کاربران را با ادعای ارائه خدمات پشتیبانی و حل مشکلات زیبمعتبر است. این سایت

های واقعی رسهای جعلی بسیار مشابه آدشود که اطلاعات حساس خود را وارد کرده و تأیید کنند. از آنجا که آدرس وب سایتمی

 .کنندشوند و اطلاعات شخصی و مالی خود را وارد میهستند، بسیاری از کاربران اغفال می

توانند از این نوع کلاهبرداری برسانی به مورد فیشینگ به عنوان یکی از تهدیدات آنلاین بسیار مهم است تا افراد اطلاعبنابراین، احتیاط و 

 جلوگیری کنند

اصلی استخراج کنند.  کنند از افراد اطلاعات هویتی و ورود به حساب کاربری در سایتدر این نوع کلاهبرداری، کلاهبرداران تلاش می

 .های موجود در کیف پول را به اختیار بگیرندی به اطلاعات کیف پول شخص، تمام داراییسپس با دسترس

های گاهی و ایجاد مهارتآهای ترغیبی برای افراد برای ارائه اطلاعات در این نوع کلاهبرداری ممکن است متنوع باشند، اما افزایش روش

ف و یا جابجایی حروف عنوان مثال، کلاهبرداران ممکن است از تغییر حرو. بهدیدن در این حوزه جلوگیری کندتواند از آسیبامنیتی می

)ریاضی های زیر استفاده کردتوان از روشها، میهای جعلی استفاده کنند. برای جلوگیری از این نوع کلاهبرداریبرای ساخت سایت

 (121، 1397مند،

 

ز طریق ارائه اگذاران جدید ی ارزهای دیجیتال معمولاً با جلب سرمایهحوزههای پانزی و هرمی در طرح ی و هرمی:پانز یهاطرح 

گذاران قدیمی ه سرمایهکنند. اما در واقعیت، سودی که بهای معین نظر افراد را جلب میهای پرداخت در زمانهای سودآور و وعدهبرنامه

کنند. هرچه ین شبکه میدر واقع از پولی است که افراد جدید وارد اگذاری افراد جدید در پروژه است و گیرد، ناشی از سرمایهتعلق می

گذار جدید متوقف یهیابد. اما زمانی که جذب سرماتعداد افراد جدید بیشتری وارد این شبکه شوند، این چرخه مدت بیشتری ادامه می

یستم در بلندمدت ر را پرداخت کنند. این مدل ستگذاران قدیمیهای بالاتر نخواهند توانست سود سرمایهشود، افراد موجود در سطح

 .انجامدپایدار نیست و در نهایت به نابودی می

گذاران گذاران برای جذب سرمایههای پانزی در این است که نیاز به مشارکت سرمایههای هرمی، تفاوت اصلی با طرحدر مورد طرح

عنوان د برگزارکننده اصلی است که سپس تعداد مشخصی از افراد را بهها، در نقطه بالاترین سطح یک فرجدید دارند. در این طرح
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شوند. با افزایش کند. هر کدام از این افراد نیز مسئول جذب افراد جدید و گسترش این مجموعه میها جذب میها و زیرشاخهزیرمجموعه

یابد. اما همچنان، این مدل در جذب افراد جدید افزایش می تعداد افراد در این مجموعه، سود افراد در سطوح بالاتر بدون نیاز به فعالیت

 (62: 1399) عبادی لمر،انجامدمدتی ندارد و در نهایت به نابودی میهای پانزی، دوام طولانینیز به دلایل مشابهی با طرح

های معتبر پول، انتخاب و استفاده از کیفگران ارزهای دیجیتالترین مسائل برای معاملهیکی از اصولیی و باج افزارها: تقلب یهاپول فیک

های قانونی معروفیت برخوردارند، ممکن است بسیار سایتهای جعلی که از ظاهری مشابه به وبپولاست. تبلیغات گسترده کیف

رقت ارزهای ها ممکن است منجر به سها و وارد کردن اطلاعات شخصی و ارزهای دیجیتال در آنپولزننده باشد. نصب این کیفگول

های قانونی نیز ممکن است در معرض حملات هکرهای ماهر باشند. بنابراین، پولدیجیتال فرد شود. اما نکته مهم این است که حتی کیف

ها باید با دقت بسیار بالا صورت گیرد تا اطلاعات هویت و ارزهای دیجیتال در معرض خطر قرار پولفرایند معاملات و استفاده از کیف

 .رندنگی

ها را قفل کرده و دسترسی تاپها یا لپشده بر روی گوشیشود که بخشی از اطلاعات ذخیرهرها به بدافزارهایی اطلاق میافزاهمچنین، باج

شوند و سپس از فرد های تبلیغاتی و مشکوک آغاز میکنند. این نوع حملات معمولاً با کلیک بر روی لینکها را محدود میکاربر به آن

 (126: 1397. ) ریاضی مند،کنندشده میبرای باز کردن اطلاعات رمزنگاری "کلید"عنوان خرید واست پرداخت ارز دیجیتال بهدرخ

 

 

 چالش ها و فرصت های ارز دیجیتال از منظر کشور ایران -5

رمزارزهای جهانی و مبادلات ، کمیسیون اقتصادی مجلس شورای اسلامی گزارشی جامع درباره وضعیت صنعت استخراج 1400در سال 

عنوان یکی از داخلی ارائه کرد. این گزارش با اشاره به توسعه روزافزون فناوری اطلاعات و اهمیت اقتصاد دیجیتال، رمزارزها را به

ناخته با ای مبهم و ناشکند. در این گزارش آمده است که رمزارزها پدیدهچین معرفی میترین محصولات مبتنی بر فناوری بلاکمهم

کوین را ویژه در خصوص بیتگذار گمنام )ساتوشی ناکاموتو( هستند و همین ناشناختگی، ماهیت این پدیده و اهداف طراحی آن بهبنیان

 .(82: 1402پور، محمودی، های گسترده تبدیل کرده است )قوامیبه موضوع بحث

کنندگان است که احراز هویت تمرکز و ناشناس بودن دارندگان و مبادلههای بنیادین در مواجهه با رمزارزها، ماهیت غیرمیکی از چالش

های توانند بستر مناسبی برای فعالیتهای مرکزی کشورها شده، زیرا رمزارزها میسازد. این ویژگی موجب نگرانی بانکها را دشوار میآن

 .و مالی باشند های پولیهای مرکزی در اعمال سیاستاقتصاد زیرزمینی و تضعیف قدرت بانک

نظر دارند؛ زیرا ارزش و قدرت خرید رمزارزها عنوان پول یا دارایی مالی اختلافاز منظر اقتصادی نیز کارشناسان در تعریف رمزارز به

ها را ن آناند، اما اکنون برخی اقتصادداناعنوان وسیله مبادله طراحی شدهای است. هرچند رمزارزها در ابتدا بهپذیر و لحظهبسیار نوسان

شوند. دانند که به دلیل محدودیت در عرضه، ارزشمند تلقی میبها میسازی دیجیتال فلزات گرانهای نامشهود یا حتی شبیهمشابه دارایی

پور، محمودی، دست آورند )قوامیاند در طول حدود یک دهه، طرفداران بسیاری در سراسر جهان بهبه همین علت، رمزارزها توانسته

1402 :82). 

ویژگی فرامرزی بودن رمزارزها باعث شده است این فناوری به صنعتی جهانی و بدون محدودیت جغرافیایی تبدیل شود. در ایران نیز هم 

های قانونی و نظارتی شفاف، در حوزه استخراج )ماینینگ( و هم در مبادلات متقاضیان زیادی وجود دارد؛ اما به دلیل نبود چارچوب

 :شوند. این موضوع دو پیامد متضاد داردلب در وضعیت غیررسمی یا زیرزمینی انجام میها اغفعالیت



 

توانند منبع درآمد جدیدی برای کشور از طریق استخراج و استفاده در تبادلات رمزارزها می :های اقتصادی بالقوهفرصت .1

 .ویژه در شرایط تحریم باشندالمللی، بهبین

شویی، فرار مالیاتی، خروج های قانونی، بستر مناسبی برای پولدم نظارت و نبود زیرساختع :تهدیدهای اقتصادی و امنیتی .2

 .کندسرمایه و تضعیف نظام بانکی کشور فراهم می

هزار میلیارد دلار  53تریلیون دلار با گردش روزانه  1,5شده در این گزارش، ارزش کل بازار رمزارزها در دنیا حدود طبق آمار ارائه

 15درصد این بازار را در اختیار دارد. همچنین، میزان استخراج سالانه رمزارزها در جهان  57تنهایی کوین بهشده است که بیتبرآورد 

کوین هزار بیت 324صورت غیررسمی( است. قابل توجه اینکه از میلیارد دلار )به 1.1شود و سهم ایران میلیارد دلار تخمین زده می

دهنده ظرفیت بالقوه بالا و در عین حال ناسامانی شود که نشانکوین در ایران تولید میبیت 500هزار و  19حدود  استخراجی سالانه جهان،

 .(82: 1402پور، محمودی، های این بخش در کشور است )قوامیشدید فعالیت

 بندی کرد: حوزه دسته 5توان در نحوه مواجهه با پدیده رمزارز را می

های ملی یا چندجانبه، تبادل رمز های موجود، طراحی رمز ارزها برای تبادلات خارجی همراه، استخراج و تولید رمزارزاستفاده از رمز ارز

 ارز، صنایع مرتبط با رمز ارز. 

واسطه به ها،ها در کاهش اثر تحریمواسطه امکانی که رمز ارزرسد بهها برای تبادلات خارجی، به نظر می. در حوزه استفاده از رمز ارز1

 برنامه بود. تفاوت و بیتوان نسبت به استفاده از این ظرفیت بیکنند، نمیها، ایجاد میدشوارتر بودن رصد مبادلات آن

قاعدتاً با محاسبه مخاطرات از دست رفتن سرمایه به دلایل مختلف و مقایسه آن با شرایط مبادلات غیررسمی کشور در دنیا که مخاطرات 

رسد که استفاده از های گوناگون جلوگیری از رصد مبادلات مالی کشور منطقی و ضروری به نظر میاستفاده از شیوهمشابهی دارد، 

تعریف است. در این حوزه، فارغ کننده این نوع معاملات قابلعنوان مسیر جایگزین معاملات تهاتری یا تسهیلها در این راستا، بهرمزارز

های مختلف، رمز ارز دریافت و در قبال واردات نیز همان رمز ازای صادرات کشور به کشورتوان مابهیاز بحث استخراج رمز ارزها، م

 ها را پرداخت نمود. ارز

صورت تبدیل منابع انرژی تواند بهکوین(، مزیت مذکور میهای موجود )و ازجمله بیت. در حوزه استخراج و تولید )ماینینگ( رمز ارز2

ای به برق و سپس استخراج رمز ارز با استفاده از برق تولیدی، ایر منابع طبیعی همچون جریان آب و باد و انرژی هستهفسیلی کشور و یا س

 تعریف شود. 

واقع در صورت محدود شدن صادرات انرژی فسیلی و برق کشور، مسیری برای تبدیل آن به رمز ارز و استفاده از آن برای واردات به

ها و تجهیزات ماینینگ را نیز مدنظر قرار داد. وجود بازار شود. البته باید خروج ارز برای خرید دستگاهمیضروری در کشور تعریف 

 ای برای دسترسی به منابع ارزی باشد. تواند ظرفیت بالقوههای واقعی هم میپررونق جهانی رمز ارز و قابلیت تبدیل آن به ارز

ها باشد که هرچند های بحث رمز ارزترین بخشترین و مغفولانبه، شاید یکی از مهمهای ملی یا چندج. در حوزه طراحی رمزارز3

 های منفی زیادی مبنی بر اثربخش نبودن این اقدام وجود دارد. شده، اما ظاهراً بازخوردهایی برای آن انجامتلاش

های داخلی و ماهواره رسانبکه ملی اطلاعات، پیامهای داخلی در ایجاد شجاست که همچون توجه به ظرفیترسد اتفاق همینبه نظر می

شده، خود بازی در بستری مبهم و طراحی یجاگذاران و مدیران کشور به کار گرفته شود تا بتواند بهداخلی، باید اهتمام جدی سیاست

 ایجادکننده قواعد بازی و اعمال حاکمیت باشد. 

تری های عمیقها و بررسیوگوجاست که باید درباره آن گفتن این بازار نیز همینترین نقطه مقاومت و مخالفت بسیاری از فعالابزرگ

 صورت پذیرد. 



 

ترین حوزه بحث در زمینه رمز ترین و پرچالشهای تبادل رمز ارز در داخل کشور، مهمویژه ایجاد بستر. حوزه تبادل رمز ارز، و به4

میقی است. اتفاقا ریسک بزرگی که متوجه اقتصاد کشور است هم در همین بخش نگری عهاست که نیازمند بررسی دقیق و آیندهارز

 حل مناسبی برای مواجهه با این ریسک باشد. تواند راهاست که البته برخورد صرفاً سلبی و منفعل موجود با این حوزه هرگز نمی

های آن، و همچنین بررسی دقیق آثار رز، در کنار ریسکهای مثبت موضوع تبادل رمز اتر جنبهتبدیل این تهدید به فرصت و بررسی دقیق

 اقتصاد کلانی تبادل رمزارز در کشور توسط عموم مردم، از الزامات این حوزه است. 

های اقتصاد و یا توسعه . در حوزه صنایع مرتبط با رمز ارز، ابتدا صنعت برق و چگونگی تسهیم برق موجود بین این بخش و سایر بخش5

شود. تکنولوژی ایجاد و تولید رمز ارز )روش اثبات کار یا اثبات سهم یا سایر تولید برق برای توسعه استخراج رمز ارزها مطرح میظرفیت 

استخراج، و  (ها یا مزارعهای موضوع دارد(، محل و تأسیسات واحدهای )فارمها که تأثیر بسیار مهمی بر مصرف برق و سایر جنبهروش

مهم صنایع مرتبط با  یهاها هم از دیگر بحثهای استخراج )ماینر( ازجمله واردات یا ساخت این دستگاهدستگاهچگونگی دسترسی به 

  (82: 1402قوامی پور، محمودی: «)رمزارز هستند.

 های ارز دیجیتالهای امنیتی در مقابله با حملات سایبری به صرافیاستراتژی-5

های این حوزه تبدیل شده ترین چالشهای ارز دیجیتال به یکی از مهمدیجیتال، امنیت صرافیبا گسترش روزافزون استفاده از ارزهای 

ترین یکی از مهم های اخیر افزایش چشمگیری داشته استهای ارز دیجیتال در سالدهد حملات سایبری به صرافیاست. آمارها نشان می

از حملات  %99,9تواند تا چندعاملی است. استفاده از احراز هویت چندعاملی میهای احراز هویت سازی سیستمهای امنیتی، پیادهاستراتژی

های حساس افزاری نقش مهمی در افزایش امنیت سیستمهای امنیتی سختهمچنین استفاده از توکن .مبتنی بر سرقت هویت را کاهش دهد

برای  (HSM) افزاریهای امنیتی سختده از ماژولها دارد. استفاداردمدیریت کلیدهای رمزنگاری نقش حیاتی در امنیت صرافی

توانند ریسک سرقت های چندامضایی نیز میسیستم .دهدسازی کلیدهای خصوصی، امنیت را به طور قابل توجهی افزایش میذخیره

 های دیجیتال را تا حد زیادی کاهش دهنددارایی

های هوش مصنوعی در تشخیص الگوهای هاست. استفاده از سیستمینظارت و پاسخ به حوادث از دیگر عوامل کلیدی در امنیت صراف

 .(Wilson & Lee, 2023) از حملات را پیش از وقوع خسارت شناسایی کند %85تواند تا مشکوک می

را به تواند ریسک سرقت ها میسازی اکثر داراییهای سرد برای ذخیرههای دیجیتال، استفاده از کیف پولبرای محافظت از کیف پول

 .(های نظارت بر برداشت نیز از اهمیت بالایی برخوردار استهای تراکنش و سیستمسازی محدودیتحداقل برسانپیاده

های پذیریاز آسیب %75تواند تا های دیجیتال است. اجرای منظم تست نفوذ میآزمون و ارزیابی مستمر از ارکان اصلی امنیت صرافی

 .(Miller & Chen, 2023) تفاده قرار گرفتن شناسایی کندبالقوه را پیش از مورد سوءاس

های صرافی از طریق خطای انسانی از نفوذهای موفق به سیستم %60سازی نقش مهمی در امنیت کلی سیستم دارد. حدود آموزش و آگاهی

 .های امنیتی دارددهدبنابراین، آموزش مستمر کارکنان و کاربران نقش مهمی در کاهش ریسکرخ می

های ارز دیجیتال نیازمند رویکردی جامع و چندلایه است که شامل ترکیبی از راهکارهای فنی، سازمانی و گیری: امنیت صرافینتیجه

های امنیتی و همگام شدن با تهدیدات نوظهور است. بر اساس روزرسانی مستمر استراتژیشود. موفقیت در این زمینه مستلزم بهآموزشی می

 .اندکنند، موفقیت بیشتری در مقابله با حملات سایبری داشتههایی که از این رویکرد جامع استفاده میصرافی آمارهای موجود،
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ناپذیر از هوش مصنوعی به بخشی جداییتخیلی جای داشتند، اما امروزه -های علمیها صرفاً در قلمرو داستانهای هوشمند تا مدتماشین

تر روز پررنگبههایی که حضور هوش مصنوعی در آن روز. یکی از زمینه(36، 1403)ابوذری، واقعیت زندگی بشر تبدیل شده است

رهای نوین در ها، نیاز به راهکاچین است. با ظهور و گسترش این فناوریهای مبتنی بر بلاکشود، حوزه ارزهای دیجیتال و تراکنشمی

هایی همچون کلاهبرداری، شود. ماهیت غیرمتمرکز و بدون واسطه ارزهای دیجیتال چالشحوزه امنیت سایبری بیش از پیش احساس می

وش پذیر است. در این راستا، هها تنها از طریق ابزارهای پیشرفته امکاندنبال داشته است؛ مسائلی که مقابله با آنشویی را بهفیشینگ و پول

هایی نویدبخش برای تقویت امنیت و کاهش مخاطرات سایبری در این حلعنوان راههای یادگیری ماشین بهمصنوعی و الگوریتم

 (290، 1403)قوامی پورسرشکه، محمودی، اکوسیستم نوظهور مطرح هستند

از  یکند. در ادامه، برخ ییرا شناسا یرعادیغ یمشکوک و رفتارها یها، الگوهااز داده یمیحجم عظ لیقادر است با تحل یمصنوع هوش

 :شودیم حیتشر تالیجید یارزها یبریسا تیدر بهبود امن یهوش مصنوع یکاربردها نیترمهم

 فیک کی یهاتراکنش خچهیبا نظارت بر تار توانندیم نیماش یریادگی یهاتمیو مشکوک: الگور یرعادیغ یهاتراکنش ییشناسا    

 نیکنند. ا ییدر ساعات نامعمول را شناسا تیفعال ای رمنتظرهیبا حجم غ یهامانند تراکنش یرعادیغ یآدرس مشخص، رفتارها ایپول 

 .به موارد مشکوک واکنش نشان دهند عاًیتا سر دهدیاجازه م تالیجیارز د یهایها و صرافروش به بانک

 یاست که ط تالیجید یارزها یدر فضا یکلاهبردار یهاروش نیترجیاز را یکی نگیشی: حملات فنگیشیاز حملات ف یریشگیپ    

 توانندیم یبر هوش مصنوع یمبتن یهاستمیکنند. س بیاطلاعات حساس خود ترغ یکاربران را به افشا کنندیآن، مهاجمان تلاش م

پردازش زبان  یهاعنوان مثال، مدلکرده و به کاربران هشدار دهند. به یمخرب بررس یاز نظر الگوها را هاتیساو وب هانکیل ها،لیمیا

 .دهند صیتقلب تشخ یهانشانه ییمحتوا و شناسا لیرا با تحل نگیشیف یهاامیپ توانندیم (NLP) یعیطب

از  یبرداربهره یاز کلاهبرداران از نوسانات بازار برا ی: برخیمال یهایاز کلاهبردار یریجلوگ یبازار برا یالگوها لیتحل    

 بازار یمانند دستکار ییو حجم معاملات، الگوها متیق عیسر راتییتغ لیبا تحل تواندیم ی. هوش مصنوعکنندیاستفاده م گذارانهیسرما

(Market Manipulation) یپانز یهاطرح ای (Ponzi Schemes) را از خطرات مطلع سازد ارانگذهیکند و سرما ییرا شناسا. 

 تواندیم یهکرها هستند. هوش مصنوع یهدف اصل تالیجیارز د یهای: صرافهاپولفیو ک هایبه صراف یبریاز حملات سا یریشگیپ    

دهد.  صینفوذ را تشخ ایهک  یها(، تلاشرمعمولیغ یهایدسترس ایورود و خروج  ی)مانند الگو یکاربر ینظارت بر رفتارها قیاز طر

و چند  دهیچیحملات پ ییشناسا ییتوانا ق،یعم یریادگیبر  یمبتن (IDS) نفوذ صیتشخ یهاستمیمانند س ییهایفناور ن،یعلاوه بر ا

 .را دارند یامرحله

ها، ناشناس بودن تراکنش لیاگرچه شفاف است، اما به دل ن،یچ: بلاکافتهیسازمان میکشف جرا یبرا نیچبلاک یهاداده لیتحل    

 لیرا تحل نیچبلاک یهاداده تواندیم یباشد. هوش مصنوع یرقانونیغ یهاتیفعال یمال نیتأم ای ییشوپول یبرا یبستر مناسب تواندیم

 یبندخوشه یهامتیمثال، الگور یکند. برا ییهستند، شناسا افتهیسازمان یهاتیاز فعال یبخش رسدیرا که به نظر م ییاهکرده و تراکنش

(Clustering) یاجتماع یهاشبکه لیو تحل (Social Network Analysis) ییرا شناسا گریکدیمرتبط با  یهاآدرس توانندیم 

 .ها را کشف کنندکرده و ارتباط آن
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 یهاتیفعال ییشناسا ییو توانا کندیاستفاده م نیچبلاک یهاداده لیتحل یبرا نیماش یریادگیپلتفرم از  نیا :Chainalysis پلتفرم    

 یهاتراکنش یریگیپ یپلتفرم برا نیها از اها و شرکتاز دولت یاریمشکوک را دارد. بس یهاو تراکنش ییشومانند پول یرقانونیغ

 .کنندیم دهمجرمانه استفا



 

 یرا در زمان واقع نگیشیف یهاامیپ توانندی، مGPT مانند ،یعیپردازش زبان طب یهامدل :OpenAI توسط نگیشیف صیتشخ ستمیس    

 .کرده و به کاربران هشدار دهند لیتحل

استفاده  تالیجید یهایو صراف هاپولفیدر ک رمعمولیغ یرفتارها ییشناسا یبرا یاز هوش مصنوع ستمیس نیا :Elliptic پلتفرم    

 .مشکوک کمک کند یهامنابع تراکنش یابیرد یقانون برا یمجر یهابه سازمان تواندیو م کندیم

 یدر استفاده از هوش مصنوع هاتیو محدود هاچالش-2-6

 :وجود دارد زین ییهاتیمحدود ،یفراوان هوش مصنوع یهاتیوجود قابل با

دارد. در  ازین شدهیگذارو برچسب تیفیباک یهااز داده یادیعملکرد مؤثر به حجم ز یبرا ی: هوش مصنوعتیفیباک یهابه داده ازین    

 .دشوار است نیچناشناس بلاک تیماه لیها به دلداده نیبه ا یموارد، دسترس یبرخ

 جهیکنند و در نت یندبعنوان مشکوک طبقهرا به اشتباه به یقانون یهاممکن است تراکنش یهوش مصنوع یها: مدلهاتمیالگور یخطا    

 .اشتباه شوند یهایریگمیمنجر به تصم

امر  نیکه ا کنندیاستفاده م یتیامن یهاستمیدور زدن س یبرا شرفتهیپ یهایاز فناور زین یبریمهاجمان: مهاجمان سا یهاکیرشد تکن    

 .کندیم تردهیچیو مجرمان را پ یبریسا تیمتخصصان امن انیرقابت م

 هایفناور نیهستند. ا تالیجید یارزها یایدر دن یبریسا تیامن تیتقو یبرا یقدرتمند یابزارها نیماش یریادگیو  یمصنوع هوش

 یریگبهره یحال، برا نیدهند. با ا شینوظهور افزا یمال یهاستمیس نیرا کاهش داده و اعتماد کاربران را به ا یبریسا میجرا توانندیم

هوشمند بپردازند. توجه به  یهاستمیکنند و به توسعه س یها و محققان همکارها، شرکتلازم است دولت ها،تیبلقا نیاز ا یحداکثر

) تقی زاده، خردمندنیا، اعتمادتر شود.مؤثرتر و قابل نهیزم نیدر ا یهوش مصنوع یاست تا کاربردها یضرور زین هاتیها و محدودچالش

1403 ،22) 
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ویژه در های بدون واسطه، در ایران بهفرد خود، از جمله غیرمتمرکز بودن و امکان انجام تراکنشهای منحصربهرمزارزها به دلیل ویژگی

اند. با این حال، این یل شدهها و انجام معاملات تبدهای اقتصادی و تورم بالا، به ابزاری محبوب برای حفظ ارزش داراییشرایط تحریم

های سایبری. برای مقابله با این های امنیتی متعددی مواجه است، از جمله پولشویی، تأمین مالی تروریسم، و کلاهبرداریفناوری با چالش

ن مقاله با تکیه بر شود. ایتهدیدات، نیاز به یک چارچوب جامع و مؤثر برای ارتقای امنیت رمزارزها در فضای سایبری ایران احساس می

 دهد.منابع علمی معتبر، چارچوبی پیشنهادی برای بهبود امنیت رمزارزها در ایران ارائه می

اند، به استفاده از رمزارزها روی المللی که دسترسی به بازارهای مالی جهانی را محدود کردههای بینبه دلیل تحریم 2017ایران از سال 

دهنده میلیارد دلار رسیده است، که نشان 3به حدود  2022. حجم معاملات رمزارزی در ایران در سال (2025پدیا، آورده است )ویکی

(. با این حال، نبود قوانین جامع و نظارت کافی، این حوزه را در برابر TRM Labs, 2023پذیرش گسترده این فناوری است )

ها هایی از استفاده برخی نهادها از رمزارزها برای دور زدن تحریمگزارشپذیر کرده است. به عنوان مثال، های مالی آسیبسوءاستفاده

 (.Middle East Institute, 2022های امنیتی را افزایش داده است )وجود دارد، که این موضوع نگرانی

 یجمهور یحقوق یهاستمیس یقیرمزارز: مطالعه تطب قیاز طر ییدولت در مبارزه با پولشو یقانون میتنظ»با عنوان  یااساس مطالعه بر

 است: یشامل سه مؤلفه اصل رانیرمزارزها در ا تیامن یارتقا یبرا یشنهادی(، چارچوب پ1402 ،ی)جلال «ایتالیو ا رانیا یاسلام

 (KYC) انیمشتر تیهو دیی. تأ1



 

معامله رمزارزها است.  ای دیدر هنگام خر انیمشتر تیهو ییالزام به شناسا ،یتیکاهش خطرات امن یاقدامات برا نیتراز مهم یکی

کمک  یرمزارز یهاو پلتفرم هایبه صراف شود،ی( شناخته مAML) ییمبارزه با پولشو یاز استانداردها یاقدام، که به عنوان بخش نیا

را شده است اج تیبا موفق ا،یتالیاز کشورها، از جمله ا یاریروش در بس نیحاصل کنند. ا نانیکاربران اطم یقعوا تیتا از هو کندیم

از  کنند،یرا پردازش م یدرصد از حجم معاملات رمزارز 87که  تکسیمانند نوب ییهایصراف ران،ی(. در ا10، ص. 1402 ،ی)جلال

در تمام  کپارچهیصورت استانداردها به نیا یبه اجرا ازیحال، ن نی(. با اTRM Labs, 2023) کنندیاستفاده م KYC یاستانداردها

 (15، 1399کدخدایی، نوروزپور، ها وجود دارد )پلتفرم

 کنندهمیو تنظ یسازمان نظارت جادی. ا2

مانند  ییهاتیمسئول دیسازمان با نیاست. ا یضرور رانیدر ا یرمزارز یهاتینظارت بر فعال یمستقل برا ینهاد نظارت کی سیتأس

 یاقدام مال ژهیمانند گروه و یالمللنیب یبا نهادها یو هماهنگ ،یرمزارز یهاپولفینظارت بر ک ها،یصراف یصدور مجوز برا

(FATFرا بر عهده داشته باش )مشکوک را  یهاتیفعال ن،یبلاکچ لیمانند تحل شرفته،یپ یهایبا استفاده از فناور تواندینهاد م نی. اد

 توانندیم ییهاسازمان نیکه چن دهدینشان م ینظارت ینهادها جادیدر ا ایتالی(. تجربه ا510. ،1400مددیریال قماشی، کند ) ییشناسا

 (.12، 1399کدخدایی، نوروزپور، کمک کنند ) یمال میبه کاهش جرا

 بر رمزارز یمبتن یقرارداد یهاانتقال ی. ثبت تمام3

را  تیشفاف تواندیم شوند،یهوشمند انجام م یقراردادها هیکه بر پا ییهاآن ژهیوبه ،یرمزارز یهاتراکنش یتمام شیو پا ثبت

کنند.  یریگیو پ ییرا شناسا یرقانونیغ یهاتیتا فعال دهدیاقدام به مقامات اجازه م نیرا کاهش دهد. ا یتیداده و خطرات امن شیافزا

ثبت شوند تا  یداده مرکز گاهیپا کیهوشمند در  یبر قراردادها یمبتن یهاتراکنش یشنهاد شده است که تمامیبه عنوان مثال، پ

 فراهم شود  یابیامکان رد

 و موانع اجرا هاچالش

 مواجه است: ییهابا چالش رانیچارچوب در ا نیا یاجرا

چارچوب را  نیا یاجرا تواندیم شرفتهیپ یهایبه فناور یدسترس یهاتیو محدود نترنتیا نگیلتری: فیرساختیز یهاتیمحدود

 (.AML Watcher, 2024دشوار کند )

مانند  ،ینظارت رانهیبا الزامات سختگ ران،یا تکنیمانند انجمن ف ،یرمزارز یهانهادها و پلتفرم ی: برخیداخل یهامقاومت

 (.Crystal Intelligence, 2025اطلاعات محرمانه کاربران، مخالف هستند ) یگذاراشتراک

 یبا استانداردها یهماهنگ یرا محدود کنند، که برا یالمللنیب یبا نهادها یهمکار توانندیم هامیتحر نی: ایالمللنیب یهامیتحر

 (.Middle East Institute, 2022است ) یضرور یجهان

 :شودیم شنهادیچارچوب، پ نیا تیموفق یبرا

 یهابه شرکت هاتیمسئول یبرخ یکرده است، واگذار شنهادیپ ینیطور که محمد صادق الحس: همانیبا بخش خصوص یهمکار

 (.AML Watcher, 2024نظم بازار را بهبود بخشد ) تواندیها مو انجمن یخصوص

به کاهش  تواندیرمزارزها م یتیو آموزش کاربران در مورد خطرات امن یعموم یآگاه شی: افزایبخشیو آگاه آموزش

 کمک کند. هایکلاهبردار

اعتبار  تیبه تقو تواندیها، مو ثبت تراکنش یمشتر ییناسا، مانند شFATF یهاهیتوص ی: اجرایالمللنیب یبا استانداردها یهماهنگ

 (.20. 1399کدخدایی، نوروزپورکمک کند ) یجهان یدر بازارها رانیا



 

 جدول خلاصه چارچوب پیشنهادی 

 هاچالش مزایا توضیحات مؤلفه

تأیید هویت 

 (KYCمشتریان )

شناسایی هویت کاربران برای خرید و 

 معامله رمزارزها

های پولشویی و فعالیتکاهش 

 غیرقانونی

های فناوری نیاز به زیرساخت

 پیشرفته

 سازمان نظارتی
ها ایجاد نهاد مستقل برای نظارت بر صرافی

 های رمزارزیپولو کیف

افزایش شفافیت و هماهنگی با 

 المللیاستانداردهای بین

مقاومت برخی نهادها و 

 ایهای بودجهمحدودیت

 هاثبت تراکنش
های مبتنی بر و ثبت تمامی تراکنشپایش 

 قراردادهای هوشمند
 های مشکوکامکان ردیابی فعالیت

های فنی و نیاز به پایگاه پیچیدگی

 داده مرکزی

کننده قوی که شامل تأیید هویت مشتریان، ایجاد برای ارتقای امنیت رمزارزها در فضای سایبری ایران، اجرای یک چارچوب تنظیم

المللی، های بینهای رمزارزی باشد، ضروری است. این چارچوب، با تکیه بر مطالعات علمی و توصیهثبت تراکنش سازمان نظارتی، و

تواند به کاهش خطرات امنیتی و افزایش اعتماد به اکوسیستم رمزارزها در ایران کمک کند. با این حال، موفقیت این چارچوب به رفع می

 ای دولتی و خصوصی بستگی دارد.هموانع زیرساختی و همکاری بین بخش

 

  گیریبحث و نتیجه

های کوین و اتریوم، ضمن ایجاد تحول بنیادین در نظامویژه بیتدهد که ارزهای دیجیتال، بهشده در این پژوهش نشان میهای انجامبررسی

های ذاتی رمزارزها از اند. ویژگیمراه آوردهای را نیز در حوزه امنیت سایبری به ههای گسترده و چندلایهمالی و اقتصادی جهان، چالش

ساز تهدیدات متعددی های مالی سنتی و نوسانات شدید قیمتی، زمینهها، حذف واسطهجمله غیرمتمرکز بودن، ناشناس ماندن تراکنش

ای دیجیتال، هها، سرقت کلیدهای خصوصی، حملات سایبری به صرافیشویی، تأمین مالی تروریسم، دور زدن تحریمهمچون پول

های قانونی و ویژه در کشورهایی همچون ایران، که فاقد چارچوبها بهافزارها و ایجاد بازارهای سیاه دیجیتال شده است. این چالشباج

 .نظارتی شفاف و جامع در این حوزه هستند، با شدت بیشتری بروز یافته است

های بالقوه مهمی برای ارتقای امنیت چین، ظرفیتویژه بلاکری رمزارزها بهدهد که فناوهای پژوهش حاضر نشان میبا این حال، یافته

ها و قابلیت چین، امکان ثبت شفاف و ایمن تراکنشهای بلاککند. ماهیت غیرقابل تغییر بودن اطلاعات در زنجیرهسایبری فراهم می

ماد کاربران و مقابله با جرائم مالی استفاده شود. علاوه بر آن، عنوان ابزاری کارآمد در افزایش اعتتواند بهردیابی در سطح فناوری، می

چین، امکان تحلیل بلادرنگ حجم انبوه های بلاکهای یادگیری ماشین با زیرساختهای هوش مصنوعی و الگوریتمترکیب فناوری

تهدیدات سایبری در این حوزه منجر  های تراکنشی و شناسایی الگوهای مشکوک را فراهم ساخته و در نتیجه، به کاهش جرائم وداده

 .خواهد شد

های امنیتی رمزارزها در ایران، تدوین چارچوبی جامع و تلفیقی ضروری است که بر اساس نتایج این تحقیق، برای مدیریت مؤثر چالش

هویت کاربران در تمامی  زمان دربر گیرد. این چارچوب باید شامل ایجاد نظام جامع احرازابعاد فناورانه، حقوقی و آموزشی را هم

های امنیت ، تشکیل سازمان نظارتی مستقل با رویکرد فناورانه و اختیارات قانونی کافی، توسعه زیرساخت(KYC) های رمزارزیپلتفرم

ها برای شناسایی رفتارهای مشکوک، طراحی های نوین تحلیل دادهسایبری بومی متناسب با تهدیدات نوظهور، استفاده از فناوری

 .های هشداردهی هوشمند و آموزش مستمر کاربران و فعالان این حوزه باشدسیستم



 

های نوظهور، ملاحظات حقوقی و ای است که با ترکیب فناوریرشتهنوآوری پژوهش حاضر در ارائه یک رویکرد تلفیقی بین

نیت رمزارزها ارائه دهد. این مقاله علاوه بر مرور اجرا برای ارتقای امکند راهکارهایی کاربردی و قابلگذاری امنیتی، تلاش میسیاست

های هوش مصنوعی، گامی های امنیت سایبری رمزارزها و تمرکز بر ظرفیتانتقادی ادبیات موجود، با تحلیل عمیق تهدیدات و فرصت

 .سازی مبانی نظری و کاربردی این حوزه برداشته استنوین در جهت غنی

ای رشتههای جامع بیندر حوزه رمزارزها نیازمند عزم ملی، حکمرانی فناورانه هوشمند و تدوین سیاست بدون تردید، تحقق امنیت پایدار

زمان تهدیدات برداری کرد و همهای گسترده رمزارزها در توسعه اقتصادی کشور بهرهتوان از ظرفیتتنها در چنین چارچوبی می .است

آمیز مدیریت رمزارزها در گرو پذیرش این واقعیت است که امنیت، توسعه و حکمرانی یتهای آن را به حداقل رساند. آینده موفقو آسیب

 .ناپذیر در تحقق اقتصاد دیجیتال پایدار خواهند بودفناوری سه ضلع جدایی
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Cryptocurrency security in cyberspace and the challenges ahead 

 

Abstract 

In recent decades, the rapid spread of digital currencies, especially Bitcoin and 

Ethereum, along with the development of blockchain technology, has created 

fundamental changes in global financial systems. Although these developments have 

provided numerous opportunities for economic development and improved efficiency 

of financial systems, they have also brought with them complex and emerging 

cybersecurity challenges. The main issue in dealing with digital currencies is the 

comprehensive identification of security challenges arising from the decentralized and 

anonymous nature of transactions, as well as the utilization of the capacities of 

blockchain technology as an efficient tool for strengthening cybersecurity. 

The present study examines various aspects of this issue with a theoretical approach 

and a descriptive-analytical method using library resources. The main objective of the 

article is to identify and analyze financial and cyber crimes related to digital currencies, 

explain the security challenges arising from the development of this technology, and 

examine technological opportunities to deal with its threats. The research findings 

show that cryptocurrencies, in addition to providing a suitable platform for crimes such 

as money laundering, terrorist financing, digital asset theft, phishing attacks, and 

ransomware, also offer important opportunities for improving cybersecurity. In 

particular, blockchain technology, with its ability to record transactions immutably and 

create secure decentralized networks, has a high potential for increasing transparency 

and user trust. Also, using artificial intelligence and machine learning to analyze 

suspicious behaviors in cryptocurrency transactions is an effective solution for 

preventing digital financial crimes. The overall conclusion of this research is to 

emphasize the need to develop comprehensive and interdisciplinary strategies that 

include legal, technological, and educational dimensions to protect users' personal 

information and digital assets, as well as to create appropriate legal and technological 

platforms for optimal exploitation of the opportunities of cryptocurrencies in line with 

the economic development of countries. In addition, international cooperation, 

regulatory standardization, and investment in innovative cybersecurity and blockchain 

technology research are essential requirements for managing this emerging 

phenomenon. Ultimately, achieving sustainable security in the field of digital 

currencies requires a holistic and synergistic approach between governments, 

researchers, and IT industry actors. 
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